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1. Uvod

,Informacione tehnologije je savremeni izraz koji oznacava kombinaciju racunarskih i
telekomunikacionih tehnologija koje se upotrebljavaju u prikupljanju, obradi, skladiStenju,
razmeni i izdavanju informacija. Zavisno od konteksta, u informacione tehnologije se
mogu ubrajati i druge tehnologije za rukovanje informacijama, kao npr. tehnologije za
proizvodnju ili skladiStenje papirnih dokumanata.

Imaju centralnu i rastujucu ulogu u trgovini, industriji, nauci, edukaciji, politici, medicini,
zabavi i drustvu uopste. Osobe koje ucestvuju u razvoju informacionih sistema ujedno do-
prinose i razvoju informacionih tehnologija. U okviru informacionog sistema u te osobe
spadaju projektanti, razvijaoci, istraZivaci, analiti¢a ri, dizajneri, testeri i odrZavaoci in-
formacionog sistema.

Prilikom razvoja softvera, uglavnom se najvise paznje posvecuje analizi, projekto-
vanju i analizi datog softvera. Sa druge strane se Cesto zapostavlja njegovo testiranje i
odrzavanje. Postoji vise razloga zbog toga, kao Sto je kratak rok, nedovoljan budZet, ne-
dostatak kadrova, loSe vodenje projekta ili kombinacija svega navedenog.

Testiranje softvera se sastoji iz dinamicke verifikacije ponaSanja softvera na kon-
acnom skupu testiranja, pogodno selektovanog iz uglavnom beskonacnih podrucja izvrsa-
vanjam u odnosu na ocekivano ponasanje. Predstavlja dodatni napor. Zahteva produza-
vanje roka izrade softvera, kao i povecavanje troskova izrade. Sa druge strane, testiranje
softvera smanjuje moguénost Stetnog uticaja na rad kompletnog sistema i tako se sprecava
pojava nepredvidenih problema, koji mogu da izazovu dodatne nepredvidene troskove i
produZavanje roka izrade ili mogu pak biti fatalne po ceo sistem.

U ovom radu bice opisan slucaj pustanja u rad softvera koji nije testiran, kroz primer
masovnog pada telefonskog sistema , kao i posledica koje je izazvao. Obuhvacen je i
profesionalan kodeks ¢iji je cilj da pospesi kvalitet izrade softvera i na osnovu koga je
moguce utvrditi buduée nepravilnosti u radu.
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2. Profesionalni kodeks (IEEE-CS/ACM)

Profesionalni kodeksi su nastali iz potrebe razreSavanja odredenih problema koji se odnose
na eti¢ke principe, medusobne odnose izmedu razvijaoca softvera, odnose razvijaoca i
samog razvoja softvera , odnosa razvijaoca i narucioca softvera, kao i uticaja samog soft-
vera na njegove krajnje korisnike i javnost uopste .

Napisani su od strane osoba i organizacija koje su istaknute u oblasti kojom se bave.
Profesionalni kodeksi su dokumenti sa skupom formalnih principa koji treba da pred-
stavljaju temelj svakog softverskog projekta i glavna smernica svim ucesnicima u izradi
softvera. Ukoliko se pridrzava profesionalnim kodeksima, smanjuje se mogucnost nasta-
janja problema prilikom razvoja i koriscenja softvera.

IEEE-CS/ACM (The International Standard for Professional Software Development
and Ethical Responsibility) je standard koji predstavlja eticki kodeks i profesionalnu
praksu u softverskom inZenjerstvu. Proizvod je zajednickog rada organizacija IEEE-CS
(IEEE Computer Society) I ACM (Association for Computing Machinery).

Sastoji se od osam glavnih principa:

Javni interes

Klijjent i poslodavac
Proizvod
Rasudivanje
Upravljanje
Profesija
Kolegijalnost
Odnos prema sebi
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2.1. Javni interes

Softverski inzenjeri deluju u skladu sa javnim interesom. Posebno, u skladu sa prilikama,
softverski inZenjeri se obavezuju da Ce:

1. Odobriti softver uz opravdano uverenje da je bezbedan, da zadovoljava specifikacije,
da je prosao testove i da ne ugrozava kvalitet Zivota, privatnost ili Steti okolini.

2. Obavestiti korisnike softvera o svim potencijalnim opasnostima.

Preuzeti puno odgovornost za svoj rad.

4. Uskladiti interese softverskog inZenjeram poslodavca, klijenta i korisnika sa javnim
interesom.

5. Pokazati dobru volju da svoja stru¢na znanja stave na raspolaganje u dobrotvorne
svrhe i pridonose obrazovanju javnosti o svojoj struci.

et
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2.2. Klijent i poslodavac

Softverski inZenjeri deluju u skladu sa interesima njihovog klijenta ili poslodavca, a koji
nisu u suprotnosti sa javnim interesom. Posebno, u skladu sa prilikama, softverski inZen-
jeri se obavezuju da Ce:

L.

2.

Ocuvati privatnost svih poverljivih informacija dobijenih u njihovom profesionalnom
radu, uz uslov da je ta poverljivost u skladu sa javnim interesom i zakonom.

Pruzati usluge u svojim podrucjima strucnosti i poSteno i otvoreno priznati granice
svog iskustva i obrazovanja.

Osigurati da je svaki dokument na koji se oslanjaju odobren, kada je to potrebno, od
ovlaséene osobe.

2.3. Proizvod

Softverski inZenjeri se obavezuju da ¢e obezbediti da njihovi proizvodi i njegove pratece
izmene zadovoljavaju najvise moguée standarde. Posebno, u skladu sa prilikama, softver-
ski inZenjeri se obavezuju da Ce:

1.

2.

Teziti visokom kvalitetu, prihvatljivoj ceni i razumnim rokovima, osiguravajuci da su
svi znacajni kompromisi jasni i prihvaéeni od poslodavca i klijenta.

Osigurati realni smisao i dohvatljive ciljeve svakog projekta na kojem rade ili ga
predlazu.

Obezbediti odgovarajule testiranje, otklanjanje greSaka i proveru softverskog proizvoda
i prate¢ih dokumenata na kojima rade.

Odnositi se prema svim oblicima odrZavanja softvera sa istim profesionalizmom kao
prema razvoju novog.

2.4. Rasudivanje

Softverski inZenjeri odrZavaju integritet i nezavisnost u svojim stru¢nim rasudivanjima.
Posebno, u skladu sa prilikama, softverski inZenjeri se obavezuju da Ce:

1.

2.

Obavestiti sve zainteresovane stranke o onim suprotstavljenim interesima koji se ne
mogu izbedi na razuman nacin.

Ne ucestvovati u finansijskim prevarama kao S$to je mito, dupla naplata ili druge
neprikladne finansijske radnje.

Overiti samo dokumasta sa kojima se slaZu, a pripremljeni su bilo pod njihovim nado-
zorom bilo unutar njihovog podrucja stru¢nosti.

Ograniciti sve tehni¢ke procene potrebom za podrskom i odrzavanjem ljudskih vred-
nosti.
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2.5. Upravljanje

MenadZeri i lideri softverskog inZenjerstva se pridrzavaju i podsticu eti¢ki pristup u up-
ravljanju razvoja softvera i odrZavanju. Posebno, u skladu sa prilikama, softverski inZen-
jeri se obavezuju da Ce:

1. Obezbediti da softverski inZenjeri budu obaveSteni o standardima pre nego §to ih
trebaju primeniti.

2. Osigurati dobro vodenje projekta na kojima rade.

3. Podeliti radne zadatke uzimajuéi u obzir ste¢eno radno iskustvo i potrebno obrazo-
vanje, kao i Zelju za daljim unapredivanjem iskustva i obrazovanja.

4. Ne kazniti nikoga za izraZavanje etickih briga o projektu.

2.6. Profesija

Softverski inZenjeri moraju da unapreduju ugled i integritet profesije u skladu sa javnim
interesom. Posebno, u skladu sa prilikama, softverski inZenjeri se obavezuju da Ce:

1. PodrZavati javno razumevanje sofverskog inZenjerstva.

2. Tacno navesti osobine softverskog proizvoda na kome rade.

3. Preuzeti odgovornost za otkrivanje, ispravljanje i prijavljivanje greSaka u softverskom
proizvodu ukljucujiéi i dokumente na kojima rade.

2.7. Kolegijalnost

Softverski inZenjeri se medusobno podrZavati i ophode posteno. Posebno, u skladu sa
prilikama, softverski inZenjeri se obavezuju da Ce:

1. Pomod¢i kolegama u stru¢nom usavr$avanju.

2. Nepristrano saslu$ati misljenja, brige ili prituzbe kolega.

3. U podrucjima koja prevazilaze njihovu vlastitu strunost, savetovati se sa drugim
strunjacima kompetentnim za to podrucje.

2.8. Odnos prema sebi

Softverski inZenjeri se kontinuirano struéno usavrSavaju i podsticu eticki pristup radu u
svojoj profesiji. Posebno, u skladu sa prilikama, softverski inZenjeri se obavezuju da Ce:

1. Unaprediti svoje znanje o razvoju na podrucju analize, specifikacije, projektovanja,
razvoja, odrZavanja i testiranja softverskih proizvoda i prate¢e dokumentacije, kao i
o upravljanju razvojnim procesima.

2. Unaprediti svoje razumevanje programskih proizvoda i prate¢e dokumentacije kojima
se sluze, te okoline u kojoj ¢e biti upotrebljeni.

3. Unaprediti svoju sposobnost stvaranja sigurnih, pouzdanih i korisnih kvalitetnih soft-
verskih proizvoda po prihvatljivoj ceni i u razumnim vremenskim okvirima.

4. Unaprediti svoju sposobnost pisanja tane, sadrZajne i dobro oblikovane dokumentacije.
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3. Slucaj masovnog pada telefonskog sistema

U nekoliko vecih gradova u Sjedinjenim Americkim Drzavama desio se slu¢aj masovnog
pada telefonskog sistema 1991. godine na osam sati. Pad su prouzrokovale tri pogresne
kompjuterske instrukcije , koje su bile deo nove verzije softvera koji je koristio telefonski
sistem. Cilj nove verzije je bio poboljSanje performansi opreme. Izmene u verziji softvera
su smatrane isuvise male da bi se on testirao, pa su rukovodioci odlucili da novu verziju
softvera puste u rad bez standardne procedure testiranja.

4. Analiza slucaja

Slucaj masovnog pada telefonskog sistema je u to vreme samo potvrdio i dodatno povecao
strahovanja da Ce rast koriS¢enja softvera i povecanje njegove kompleksnosti sve viSe biti
osetljivo na njegove padove i propuste. Ovaj slucaj, kao i slucaj evi sli¢ni ovom su nater-
ali drustvo na pronalaZenje reZen ja koje bi mogla da sprece ili pak da ublaze posledice
ovakvih padova. Jedno od tih reSenja su profesionalni kodeksi. Kodeks IEEE-CS /ACM
je nastao 1997. godine, Sest godina posle pada telefonskog sistema. Da je postojao u to
vreme, ili neki sli¢an kodeks, mozda nebi ni doslo do ovakvog scenarija. Ovakvi scenariji
su direktno podstakli nastajanje profesionalnih kodeksa.

Ukoliko poredimo ovaj slucaj sa profesionalnim kodeksom IEEE-CS/ACM, vidimo
da je prekrSeno pet od osam principa kodeksa i to sledeci principi:

Javni interes

Klijjent i poslodavac
Proizvod
Upravljanje
Profesija

SNk =

4.1. Javni interes

Padom telefonskog sistema bila je onemogucena telefonska komunikacija izmedu ljudi na
osam sati. Nije lako odrediti veli¢inu posledice tog pada, pocevsi od elementarnih potreba
kao Sto su hitna pomo¢, vastrogasci, policija i sluZbe za informacije, a zatim i kompanije
za Cije poslovanje telefonska komunikacija igra veliku ulogu. Njihov rad i funkcionisanje
je bilo onemoguéeno i ljudi koji su zavisili od rada tih organizacija su bili nemo¢ni, I
oni predstavl jaju krajnje Zrtve pada sistema. Javni interes je tada bio apsolutno naruSen.
Softver nije bio bezbedan i pouzdan, nije proSao potrebne testove i ugrozio je kvalitet
Zivota njegovih korisnika. Klijent nije bio obavesten o mogucim posledicama pustanja u
rad netestiranog softvera.

4.2. Klijent i poslodavac

Klijjent je delovao u skladu sa interesima poslodavca, jer je radio na unapredenju verzije
softvera, medjutim pusStanjem u rad netestiranog softvera i njegovim padom, klijent nije
delovao u skladu sa javnim interesom. NaruSavanje ovog principa je direktna posledica
naru$avanja javnog interesa.
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4.3. Proizvod

Ocigledno je da nova verzija softvera nije bila ni blizu najvisih profesionalnih standarda
na koji se softverki inZenjeri obavezuji prilikom isporucivanja i modifikacije softvera.

4.4. Upravljanje

DonoSenjem odluke da se softver pusti u rad bez bilo kakvog testiranj a, ¢ak i ako su u
pitanju minimalne modifikacije je izazvalo fatalne posledice. Osoba koja je donela odluku
napravila je loSu procenu i nije uzela u obzir eticki pristup upravljanju razvojem softvera
i odrzavanju, i nije razmotrila moguée posledice pada softvera.

4.5. Profesija

Kako je javnost direkno trpela posledice pada telefonskog sistema ugled i integritet soft-
verskog inZenjerstva su dovedeni u pitanje. Na taj nacin je ugroZena sama profesija soft-
verskog inZenjerstva.
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5. Zakljucak

Ne postoji savrsen softver, kao ni softver koji je zavrSen 100% do kraja. Uvek postoji
mesto za uocavanje i otklanjanje greSaka, popularno nazvanih bug-ova, i uvek ima mesta
za modifikacije i unapredivanje softvera i time potencijalno stvaranje novih gresaka. Na
pitanje da li testirati softver ili ne, odgovor je jednostavan - Testirati.

Sledece je pitanje kada treba testirati softver? To pitanje zahteva malo duZi odgovor.
Ranije se sa testiranjem softvera pocinjalo tek po zavrSetku pisanja koda. Novije metodologije
razvoja softvera kao $to su Agilne metodologije, ukljucuju testiranje ve¢ i tokom pisanja
samog koda od strane razvijaoca a i po zavrsetku pisanja koda , od strane testera. Agilne
metodologije su zasnovane na inkrementalnom pristupu razvoja softvera, $to znaci da
se softver razvija kroz evolutivne cikluse. Iz tog razloga je neophodno povecéati mere
kvaliteta softvera jer se jednom napisani kod ¢esto nadgradjuje novim funkcionalnostima
u Agilnim metogologijama, i takav kod je sklon anomalijama.

Koliko je potrebno testirati softver? Odgovor je, zavisi. Od Cega zavisi? Zavisi od vise
stvari: Veli¢ine softverskog proizvoda, broja korisnika tog softvera, procene troskova i
Stete u sluCaju pada, brzine povratka na stabilnu verziju i ispravljanje greSaka.

U opisanom slucaju ocigledno je da je netestiranje softvera dovelo do fatalnih posled-
ica. Medutim, opisani slucaj predstavlja pad informacionih sistema telefonske industrije
nekoliko vecih gradova u Sjedinjenim Americkim Drzavama. Korisnici tog sistema broje
se u milionima. Svaki minut prestanka rada kompletnog sistema broji se u milionima
dolara gubitaka. U ovakvim sluCajevima testiranje softvera ne treba dovoditi u pitanje.
Obavezno testirati, ma koliko to bilo skupo i ma koliko to dugo trajalo.

U situacijama kada okolnosti nisu toliko drasti¢ne kao $to je softver telefonske indus-
trije, Cesto se dolazi u situaciju da se softverski proizvog iz raznoraznih razloga pusti u rad
sa ne puno ali ne i bez testiranja. U takvim situacijama, $to i sam kodeks nalaze, klijent
mora biti svestan mogucih nedostataka i mora imati spremnu strategiju oporavka, kako
bi se Steta svela na minimum i kako bi korisnici ostali $to manje pogodeni bilo kakvim
negativnim scenarijom.
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