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1 Uvod

Kvantna kriptografija ili kvantna distribucija klju¢a (QKD) koristi kvantnu

mehaniku kako bi omogucila bezbednu komunikaciju. Ona omogucuje dvema
stranama da kreiraju zajedni¢ki nasumicni bit string poznat samo njima, koji se moze
koristiti kao klju¢ za enkripciju i dekripciju poruka.

VazZno i jedinstveno svojstvo kvantne kriptografije jeste sposobnost dva korisnika koja
komuniciraju da uoce prisustvo trece strane koja poku$ava da otkrije informacije o
klju€u. Ovo poti€¢e od osnovnih aspekata kvantne mehanike: proces merenja
kvantnog sistema u sustini naruSava sam sistem. Treca strana koja pokuSava da
prisluskuje klju€ ga na neki nacin mora meriti i tako izaziva nepravilnosti koje se
mogu primetiti. Koristeéi kvantne superpozicije ili kvantne isprepletenosti i prenoseci
informacije u kvantnim stanjima moze se implementirati sistem komunikacije koji je
sposoban da prepozna prisluskivanje. Ako je nivo prisluskivanja ispod odredenog
praga vrednosti, moze se stvoriti klju¢ koji ¢e sigurno biti bezbedan (ij. prisluskivac
nec¢e moci da dode do informacija o njemu), u suprotnom nije moguce ostvariti
bezbedan kljuc€ i komunikacija se prekida.

Bezbednost kvantne kriptografije se oslanja na osnove kvantne mehanike u
poredenju sa tradicionalnom kriptografijom javnog klju€a koja se oslanja na raCunsku
tezinu pojedinih matematickih funkcija, i ne moze da pruzi indikacije o prisluskivanju
ili garancije za sigurnost kljuca.

Kvantna kriptografija se samo koristi za kreiranje i distribuciju klju¢a, ne i da prenese
poruku sastavljenu od podataka. Ovaj klju¢ se moZze koristiti sa bilo kojim algoritmom
za enkripciju po izboru, za enkripciju (i dekripciju) poruke koja se moze prenositi
preko standardnog kanala za komunikaciju. Algoritam koji se najée$¢e dovodi u vezu
sa QKD-om je ,one-time pad® i njegova bezbednost je proverljiva kad se koristi sa
tajnim, nasumicnim klju¢em.

2 Istorijat

Kvantna kriptografija je prvi put predstavljena od strane Stephena Viesnera,

na Kolumbija Univerzitetu u Njujorku, koji je ranih 70-ih godina proSlog veka
predstavio koncept kvantnog kodiranja. Njegov rad, pod naslovom ,Kodiranje
konjugata“ (engl. Conjugate Coding) je bio odbacen od strane Zurnala IEEE
Informaciona Teorija, ali ipak biva objavljen 1983. godine u SIGACT News. U tom
radu on je pokazao kako smestiti i poslati dve poruke koje su kodirane u dve ,srodne
pojave®, kao Sto je linearna i cirkularna polarizacija svetla, tako da bilo koja, ali ne
obe, mogu biti poslate, primljene i dekodirane. Svoju ideju je ilustrovao kroz
novCanice koje je nemoguce falsifikovati. Deset godina kasnije, nastavljajuéi njegov
rad, Carls H. Benet iz IBM centra za istrazivanije, i Ziles Brasard sa univerziteta u
Montrealu, predlozili su metodu za sigurnu komunikaciju koja je bila zasnovana na
Viesnerovim ,srodnim pojavama®“. Nezavisno od njih Artur Ekert sa univerziteta u
Oksfordu je 1990. godine razvio drugacdiji pristup kvantnoj kriptografiji zasnovanoj na
kvantnim korelacijama poznatim kao kvantna isprepletanost.



3 Kvantni racunari
Sta je to, u stvari, kvantni raéunar?

Kvantni raCunari su raCunari koji pri svom funckionisanju koriste kvantna svojstva
mikro Cestica. Oni se sustinski razlikuju od klasiénih kompjutera kod kojih se
informacije bazi¢no predstavljaju u obliku bitova (0 i 1). Kod njih su osnovne jedinice
operacije tzv. kubiti, koji koriste kvantni fenomen superpozicije, tunel efekta i druge
za operaciju nad informacijama.

Mogucnost ovakvih informacija su velike i ogledaju se u tome da bi neki matematicki
problemi mogli biti re§eni mnogo brze, nego kod klasiénih. Primer za to je Sorov,
kvantni algoritam, koji bi mogao biti apsolutno najbrzi nacin za faktorizaciju brojeva i
koji bi bez problema dekriptovao svaku RSA Sifru koja koja je danas u upotrebi (naSi
bankovni racuni, Sifre od mail naloga, vojne i drzavne tajne itd.)

Razvoj modernih kompjutera obelezava izuzetno brz rast brzine kompjuterskih
procesora, koji mozda i najbolje definiSe ¢uveni Murov zakon, koji je postavio

osnivac Intela Gordon Mur 1965.godine, a koji predvida udvostru¢avanje

koli€ine tranzistora na procesoru svakih 18 — 24 meseca. Trend ovog ogromnog rasta
je zahvaljujuci velikom razvoju tehnologije vazio preko 40 godina, ali se poslednjih
godina primecuje njegovo usporavanje, pre svega usled toga sto

aktuelna silicijumska tehnologija mikroprocesora dolazi do svojih prirodnih i tehnickih
granica. lako je obeleZila krucijalan period razvoja raCunara, sasvim je izvesno da Ce
je uskoro zameniti nove tehnologije.

Veé nekoliko decenija se razvijaju prototipi sa potpuno drugacijom tehnologijom
tranzistora, kao $to su: opti¢ki, molekulski, DNK, kvantni itd.

3.1 Princip kvantnih tranzistora

Kvantni tranzistori se sustinski razlikuju od klasicnih, silicijumskih tranzistora, kod
kojih je princip rada jednostavniji i bazira se na tome da li u strujnom kolu ima struje
(1 u binarnom kodu) ili nema stuje (0 u binarnom kodu). Oni se, sli¢no bitnovima kod
klasi¢nih kompjutera nazivaju kubiti i predstavljaju osnovne jedinice operacije
kvantnih raCunara. Njihov mehanizam rada je zasnovan na kvantnim slojevima
Cestica, koje imaju jedinstvenu sposobnost superpozicije, odnosno Cinjenici da jedna
Cestica u jednom trenutku moze biti u viSe stanja sve dok ne izvr§imo nema merenja i
ne delujemo spoljaSnom silom na nju. Oni mogu u binarnom sistemu predstavljati u
odredjenom trenutku sve superpozicije stanja 0 i 1.

Uzmimo primer trobitnog registra kod klasi¢nih racunara, stanje raCunara, odnostno
tranzistora u bilo kom trenutku moze biti jedno od 2*3=8, odnosno
000,001,010,011,100,110,111, svakako znamo da se ovaj racunar sigurno nalazi u
jednom od ovih stanja i ukupna verovatnoca svih stanja je jednaka 1, s druge strane
kod kvantnih racunara kubiti mogu istovremeno biti u viSe ovih stanja.

Kada bi neki klasi¢ni kompjuter izvrsavao n operacija, teorijski bi sa istim brojem
kubitova na kvantnom kompjuteru moglo da se izvrsi 2*n operacija u istom



vremenskom intervalu, odnosno rast kapaciteta i brzine takvog, hipotetickog
kompjutera bi bio eksponencijalni.

Kubiti su sacinjeni od neke mikro Cestice (atoma, elektrona, fotona...) i kontrolnih
mikro uredjaja, koji kontroliSu rad Cestice i zadaju joj naredjenja, odnosno definiSu
njihovo stanje.

3.2 Danasnji ekspreimentalni kvantni kompjuteri

Vecina danasnjih kvantnih kompjutera se koristi na temperaturama bliskim apsolutnoj
nuli, zbog specifinih osobina superprovodljivosti, koje se javljaju na tim
temperaturama. Mnogi eksperimentalni ,kompjuteri“ koji uspesno funkcionidu se
stvaraju iz dana u dan, a moZe se reci da je ovo trenutno jedna od najzivljih oblasti
nauke.

3.3 Potencijal kvantnih kompjutera

lako su ovi racunari tek na pocetku svog razvoja, njhov potencijal i moguc¢nosti su
ogromne, pogotovo ako uspemo da otklonimo odredjene tehnicke probleme i
optimizujemo ih za rad u realnim uslovima (normalna temperatura, adekvatna
veli¢ina.) Kao pokazatelj potencijalnih moguénosti ovih racunara, najbolje je predloziti
neke primere. Ako pri pretrazivanju odredjenog broja nerazvrstanih informacija n,
danas$nji kompjuteri obavljaju prose¢no n/2 operacija, kvantni kompjuteri bi obavljali
v'm operacija. To bi znadilo da je kod velikog broja podataka brzina pretrage mnogo
veca kod kvantnih nego kod klasi¢nih raCunara. Takodje, kada bi klasi¢nim putem
faktorizovali broj od 300 cifara, za izraCunavanje bi nam trebale hiljade godina, dok je
kod kvantnih potrebna jedna sekunda.

4 Kvantna razmena kljuca

Kvantna komunikacija podrazumeva kodiranje informacija u kvantna stanja ili qubit-e,
nasuprot bitovima koji se koriste u klasi¢noj komunikaciji. Obi¢no se fotoni koriste za
ova kvantna stanja. Kvantna kriptografija koristi pojedina svojstva ovih kvantnih
stanja da bi osigurala bezbednost. Postoji nekoliko razli€itih pristupa distribuciji
kvantnog klju€a koji se mogu podeliti u dve glavne kategorije u zavisnosti od toga
koja svojstva koriste.

4.1 Protokoli “pripremi i izmeri“

Za razliku od klasi¢ne fizike, postupak merenja je sastavni deo kvantne mehanike.
Opste uzevsi, merenje nepoznatog kvantnog stanja ¢e promeniti to stanje. Ova
pojava je poznata kao kvantna neodredenost i poCiva na rezultatima poput
Hajzebergovog principa neodredenosti, Teoreme o naruSavanju informacija i
Teorema o ne-kloniranju. To se moze iskoristiti kako bi se otkrivali poku$aji
prisluskivanja komunikacijskog kanala i, $to je jo$ vaZnije, da bi se izraunala koli¢ina
informacija koja je presretnuta.

4.2 Protokoli zasnovani na isprepletanosti

Kvantna stanja dva ili viSe odvojena objekta mogu postati povezana tako da se mogu
opisati kao kombinovano kvantno stanje, a ne kao individualni objekti. To znaci da ce



sprovodenje merenja na jednom objektu uticati na drugi objekat. Ako se isprepleteni
par objekata poSalje komunikacijskim kanalom, poku$aj presretanja bilo koje Cestice
ce prouzrokovati promenu kompletnog sastava, sto ce dovesti do otkri¢a trece
strane, tj. napadac¢a u komunikacijskom kanalu (kao i koli€¢ine informacija do koje se
dospelo). Ova dva pristupa se nadalje mogu podijeliti u tri porodice protokola:
diskretne varijable, kontinuirane varijable i distribuirano fazno referentno kodiranje.
Protokoli zasnovani na diskretnim varijablama su prvi nastali i do danasnjih dana su
najrasprostranjeniji. Protokoli ostalih dveju grupa su uglavnom orijentisani ka
savladavanju prakti¢nih ograni¢enja u eksperimentima.

5 Primena

Sistem sa najve¢om brzinom prenosa razmenjuje sigurne klju¢eve na brzini od 1
Mbit/s (preko 20 km opti¢kih vlakana) i 10 kbit/s (preko 100 km vlakana), sto se
postize u saradnji Univerziteta u Kembridzu i kompanije ToSiba koriste¢i BB84
protokol s decoy/laznim pulsevima.

Od marta 2007. najveca udaljenost na kojoj je razmena kvantnog klju¢a
demonstrirana koristeéi opti¢ka viakna je 148.7km, ostvarena od strane Los Alamos
National Laboratory/NIST grupe koriste¢i BB84 protokol. Vazno je to da je distanca
dovoljno velika za svako prozimanje koje moZze biti potrebno u danasnjim mreZzama
od vlakana. Najvece ostvareno rastojanje za DKK u slobodnom prostoru je 144km
izmedu dva Kanarska ostrva, postignuto od strane evropskog udruzenja koristeci
isprepletene fotone (Ekertova Sema) 2006. godine i koristeéi modifikovan BB84
protokol u 2007. Eksperiment nalaZe da je prenos do satelita mogu¢, zahvaljujudi
nizoj gustini atmosfere na veéim visinama.

Trenutno postoje Cetiri kompanije koje nude komercijalne kvantne kriptografske
sisteme: id Quantique (Zeneva), MagiQ Technologies (Njujork), SmartQuantum
(Francuska) i Quintessence Labs (Australia). Nekoliko drugih kompanija ima aktivne
istraZivaCke programe u ovoj oblasti, ukljuéuju¢i kompanije Toshiba, HP, IBM,
Mitsubishi, NEC i NTT. Tehnologija za kvantnu enkripciju Svajcarske kompaije Id
Quantique je korid¢en u Zzenevskom kantonu za prenos izbornih rezultata do
prestonice 21. oktobra 2007.

Prvi bankovni transfer uz koris¢enje kvantne kriptografije desio se u austrijskom
gradu Becu 2004. god. Vazan Cek za koji je bila potrebna apsolutna sigurnost je
prenesen od gradonacelnika ovog grada do Austrijske banke. Prva svetska
raCunarska mreza zastiCena kvantnom kriptografijom je implementirana u oktobru
2008. na nauc¢noj konferenciji u Be€u. Ime mreze je SECOQC (Secure
Communication Based on Quantum Cryptography), a Evropska unija je finansirala
projekat. MreZa koristi 200 km standardnog kabl od opti¢kih vlakana kako bi
medusobno povezala Sest lokacija u Be€u i mestu Sant Polten, koji se nalazi 69 km
zapadno od Beca.



6 Zakljucak - perspektiva

Postojeci komercijalni sistemi su uglavnom orijentisani na zvani¢ne insititucije i
korporacije sa visokim sigurnosnim potrebama. Distribucija klju¢eva preko kurira se
uglavnom koristi gde tradicionalna distribucija klju¢a ne pruza zadovoljavajuéu
sigurnost. Ovo ima prednost jer nema razdaljinsko ogranienje, i bez obzira na dugo
vreme putovanja stopa transfera je visoka zbog postojecée infrastrukture koja nudi
velike kapacitete uredaja za Cuvanje podataka.

Najveca odlika kvantne kriptografije je mogucnost da se otkrije bilo kakvo presretanje
sigurnosnih klju€eva, dok kod kurira sigurnost klju¢a nije dokazana. Sistemi za
kvantnu distribuciju klju€a imaju i prednost §to su automatkski, imaju vecu
pouzdanost i manju cenu.

Faktori koji spre€avaju Siru primenu kvantne kriptografije van visoko bezbednosnih
oblasti su cena neophodne opreme, kao i €injenica da joS uvek nije dokazano da
postoji pretnja postojeéim protokolima za razmenu kljueva. Ipak, mrezZe sa optickim
kablovima vec¢ postoje u nekim zemljama, tako da to daje nagovestaj da ¢e doéi do
Sire primene.
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