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14 - Debagovanje

Sasa Malkov
Odlomak iz knjige Razvoj softvera

(u pripremi)

Deset malih bagova u kodu se skrilo,
pre poslednje popravke devet ih je bilo...

S.M.

14.1 Greske

Razvoj softvera je slozen proizvodni proces. Kao i u svakom drugom
proizvodnom procesu, i u toku razvoja softvera neminovno dolazi do pravljenja
odredenih propusta, koji se ispoljavaju na razli¢ite na¢ine. U zavisnosti od faze
razvijanja softvera u kojoj nastaju, propusti se mogu znacajno razlikovati po
sloZenosti, prikrivenosti i nacinu ispoljavanja.

14.1.1 Greska, propust ili bag

Propusti u razvoju softvera se cesto nazivaju greskama ili bagovima. Primetimo da
postoji odreden problem sa upotrebom termina greska, zato sto je u praksi prili¢no
uobicajeno da se pojam procesa razvoja softvera izjednacava sa njegovim konacnim
proizvodom — softverom, kao sto se i konacan proizvod cesto povezuje sa jednom od
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zavrsnih faza izrade — programiranjem. Kada se kaZe da u nekom programu postoji
greska ili bag, obi¢no se to vezuje sa propustima u programiranju. Medutim, termin
greska u razvoju softvera ima mnogo Sire znacenje i obuhvata sve one propuste koji
mogu da nastanu u svim fazama razvoja softvera, kao Sto su, na primer, analiza
zahteva, planiranje, projektovanje ili programiranje.

U prvim odeljcima ovog poglavlja ¢emo se baviti svim vrstama greSaka, a ne
samo greSkama u fazi programiranja, pa ¢emo ravnopravno koristiti termine greska i
propust. Kasnije, kako se budemo viSe posvecivali konkretnom problemu lociranja i
otklanjanja greSaka u programskom kodu, greske ¢e postepeno istisnuti propuste iz
teksta.

Propusti prave razli¢ite vrste posledica. Uobicajeno kazemo da je propust sve ono
Sto ima za posledicu neispravno ponasanje softvera. U zavisnosti od konteksta,
neispravno ponasanje moze da se ispolji kao izracunavanje neispravnog rezultata,
nedopustivo veliko trajanje izra¢unavanje, neprihvatanje novih zahteva korisnika,
neizdavanje rezultata i drugo.

Najuopstenije posmatrano, propust u razvoju softvera (greska, bag) je sve ono sto
stvara probleme u funkcionisanju softvera kao zavrsnog proizvoda. Formalnije,
mozemo reci da propusti predstavljaju ,sve ono Sto ima za posledicu da se softver ne
ponasa u skladu sa specifikacijom 4.

14.1.2 Dinamicka priroda gresaka

Softver ima izrazito dinami¢nu prirodu. Sve vreme tokom izvrSavanja programa
odvijaju se slozene, medusobno povezane i uslovljene, operacije promene stanja
programa i racunarskog sistema. Ako svedemo posmatranje na pojedinacne
atomicne promene stanja, onda mozemo da kazemo da je svaka od njih izrazito
jednostavna, ali da ih je neverovatno mnogo — svake sekunde po nekoliko miliona ili
milijardi. Sa druge strane, ako ih posmatramo po grupama, kao nesto vece slozene
promene stanja, onda se njihov broj smanjuje, ali njihova unutradnja slozenost nam
otezava pracenje i analizu.

Posledica takve prirode softvera je da i greSke u softveru imaju dinamicku
prirodu. U jednoj od najboljih knjiga napisanih o debagovanju, Andreas Zeler
[Zeller2006] je dinamicku prirodu gresaka pokusSao da opiSe prolaskom kroz cetiri
glavne faze kroz od nastajanja do ispoljavanja greske. Taj put se obi¢no naziva
sekvencom bag-infekcija-infekcija-neuspeh:

48 Kao i svaka druga neformalna definicija, ni ova nije savrSena, zato $to ne moze da se
primeni na propuste koji nastaju tokom izrade specifikacije i prethodnih faza.
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1. Programer® piSe neispravan programski kod. Ta nacinjena greska
predstavlja uzrok infekcije.

2. Neispravnost prouzrokuje infekciju. Sa izvrSavanjem programa izvrsava
se i neispravan deo programa, $to za rezultat ima neispravno stanje
programa.

3. Infekcija se prenosi. Neispravno stanje programa utice na izvrSavanje
drugih delova programa. Posledica je da se neispravnosti postepeno
pojavljujuiu drugim elementima stanja programa.

4. Infekcija izaziva neuspeh. Pod neuspehom se misli na spolja vidljivu
gresku u ponasanju programa.

Pri tome, naravno, svaka od ovih faza ima svoje specificnosti. Najpre, kada se pri
pisanju programa napravi greSka, ona vrlo cesto ne ide sama, ve¢ se u njenoj
neposrednoj blizini ¢esto nalazi jos neka greska.

Put infekcije je vrlo retko linearan — pre bi se moglo re¢i da ima prirodu
eksponencijalnog Sirenja nalik na grananje drveta ili grafa. Ako se neispravan
programski kod izvrSava viSe puta, na razli¢itim podacima, onda je moguce da jedna
greska proizvede mnogo infekcija ve¢ u drugom koraku. Koliko god ¢udno
izgledalo, takvi slucajevi su pozeljniji, zato Sto se infekcija vrlo brzo Siri i skoro
neminovno dolazi do skorog neuspeha i uocavanja da postoji problem. Nasuprot
tome, mnogo su nezgodnije greske koje imaju tendenciju da retko prenose infekciju,
zato $to mogu dugo da ostanu neprimecene.

Slicno je i u tre¢em koraku — kao sto neka greska ne mora da vodi infekcijama,
tako se i infekcije razli¢itom brzinom Sire i manifestuju. Jedan broj infekcija se
zadrZava u unutrasnjem stanju programa i veoma retko se prenosti na spoljasnje
elemente stanja i izaziva neuspehe. U tom slucaju imamo slican slucaj kao sa
greskom koja retko izaziva infekcije — ponovo imamo problem sa greSkama koje ¢e
dugo ostati neprimecene.

Ovakva priroda greSaka ima za posledicu da skoro svaki put kada se bavimo
otkrivanjem gresaka ¢iji su neuspesi uofeni, moramo da se bavimo ne samo
trazenjem i izucavanjem greSaka, nego najpre traZenjem i izucavanjem infekcija i
puteva infekcija. Iako ¢emo u daljem tekstu uglavnom govoriti o greSkama, zapravo
se podrazumeva da svaki put proveravanjem ispravnosti ponaSanja delova
programa mi zapravo proveravamo ispravnost stanja programa, tj. proveravamo da
li ima nekih znakova infekcije. Ispravnost stanja programa se prakti¢no identifikuje sa

4 Neispravnost u programski kod neposredno unosi programer. Ali to ne znaci da je
programer kriv, zato $to, kao $to smo vec videli, to moze biti posledica greske u
projektovanjuy, ili cak u definisanju zahteva.



352 Razvoj softvera Debagovanje

odsustvom infekcije, ili da budemo jos precizniji — pretpostavka ispravnosti stanja
programa je ekvivalentna sa odsustvom uocenih infekcija. Kao $to ne znamo da li
ima nekih skrivenih infekcija, tako ne znamo ni da li je stanje programa ispravno, ve¢
to moZemo samo da pretpostavljamo.

14.1.3 Vrste propusta

U literaturi se srecu razlicite klasifikacije propusta. Jedna od uobicajenih deli
propuste prema nacinu ispoljavanja na:

¢ nekonzistentnosi u korisni¢kom interfejsu;
* neispunjena ocekivanja;
e slabe performanse i

e padove softvera i ostecenja podataka.

Nekonzistentnosti u korisnickom interfejsu se odnose na razliite vrste
neuskladenosti izmedu onoga Sto korisnik Zeli da uradi, na¢ina na koji mora da
izdaje svoje zahteve softveru, nacina na koji softver izvrSava zahtevanu operaciju i
nacina na koji softver izvestava korisnika o toku ili rezultatu operacije.

Na primer, vedina programa za MS Windows koristi precicu Ctrl+F za
zapocinjanje operacije traZenja. Medutim, neke verzije programa MS Outlook su tu
precicu koristile za prosledivanje primljene elektronske poruke (engl. forward).

Propusti koji se manifestuju kao nekonzisentnosti u korisnickom interfejsu obicno
imaju uzroke u losoj specifikaciji. Ona obi¢no nastaje zbog lose uradene analize u fazi
planiranja i projektovanja korisnickog interfejsa. Dobro stredstvo za prevenciju ove
vrste problema jesu prototipovi. Na njima se u ranoj fazi mogu uoditi neki
konceptualni problemi sa korisni¢kim interfejsom.

Neispunjena ocekivanja
Dobijanje neocekivanog (fj. neispravnog) rezultata predstavlja verovatno
najneugodniju vrstu propusta. Neispravni rezultati mogu da imaju razli¢ite oblike:

e neispravan numericki ili drugi rezultat — izrac¢unata vrednost nije
ispravna;

® neispravno reagovanje na akciju korisnika ili neispravan prikaz u
korisni¢kom interfejsu;

e  pogresan pozitivan rezultat — dobijen je potvrdan odgovor umesto
ispravnog odri¢nog odgovora i

e  pogreSan negativan rezultat — dobijen je odri¢an odgovor umesto
ispravnog potvrdnog odgovora.
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U opstem slucaju, sve probleme ovog tipa mozemo da svedemo na prvi oblik —
svaki drugi oblik je samo drugacije posmatran rezultat izracunavanja. Sustina je u
tome da je specifikacijom programa definisano da c¢e on nesto da izracuna, a u praksi
ili to racuna pogresno ili ra¢una nesto sasvim drugo.

Uzroci neispunjenih ocekivanja se mogu nad¢i u razli¢itim fazama razvoja
softvera, pa je njihovo pronalazenje i otklanjanje ¢esto veoma slozeno. Propusti ovog
tipa mogu nastati ve¢ u fazi definisanja zahteva, kada zbog propusta u komunikaciji
moze do¢i do nerazumevanja izmedu klijenta i razvojnog tima. Ako se taj deo posla
uradi kako valja, ova vrsta problema moZe da nastane i u skoro svakoj od faza
analize i projektovanja softvera, u obliku propusta u projektovanju ili propusta u
dokumentovanju odredenih faza projekta. Na kraju, ¢ak i kada je projektovanje
uradeno u potpunosti ispravno, do problema moze da dode pri pisanju programa
(,kodiranju”) u vidu greSaka programera (neispravan odabir ili implementacija
algoritma, neispravno citanje ili tumacenje projektne dokumentacije,...).

Slabe performanse

Slabe performanse predstavljaju stalno ili povremeno sporo reagovanje programa
na zahteve korisnika. Sporost je relativna i moze se razmatrati samo u okvirima koji
su odredeni projekinim zahtevima ili uobi¢ajenim potrebama korisnika. lako same
po sebi ne moraju da uti¢u na ispravnost konacnog rezultata, slabe performanse
mogu da imaju presudan uticaj na upotrebljivost softvera. Ako redovna upotreba
softvera podrazumeva interaktivan rad, ve¢ i umereno usporavanje moze negativno
da utice na njegovu upotrebu, zbog ucestalog primoravanja korisnika na ¢ekanje.

Kada se razvija neki softver, obicno se smatra da je primarni cilj da softver radi
ispravno i daje ispravne rezultate, a da su performanse tek sekundarni cilj. Zaista,
ako je izracunavanje neispravno, uopste nije vazno koliko je brzo izvrSeno. Sa drueg
strane, ako izracunavanje jeste ispravno, onda duzina izratunavanja moze, ali ne
mora, da utie na uspesnost upotrebe softvera. Na primer, u mnogim slucajevima je
potpuno nevazno da li ¢e reakcija sofvera na zadatu komandu trajati 0.1ms ili 10ms,
iako se ovde radi o veoma velikoj relativnoj razlici u brzini. Ipak, kada je trajanje
odziva u opsegu vremenskih intervala koji odgovaraju iteraktivnom radu korisnika,
onda je vreme odziva mnogo vaznije, pa i mnogo manje relativne razlike mogu da
igraju vaznu ulogu. Na primer, razlika u trajanju izracunavanja od 200ms i 500ms se
moze prilicno negativno odraziti na efikasnost upotrebe interaktivnog sistema za
crtanje.

Kod softverskih sistema koji nisu razvijani za interaktivan rad, pojam slabih
performansi ima nesto drugacije znacenje. Na primer, ako izvrSavanje nekih slozenih
izracunavanja zahteva nekoliko sati, tada nije toliko vazno da li ¢e izvrSavanje biti
zavrseno malo ranije ili kasnije, koliko moze biti vazno u kojoj meri su tokom
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izracunavanja optereceni resursi racunarskog sistema, tj. da li je moguce tokom
trajanja tog izracunavanja upotrebljavati ra¢unarski sistem za neke druge, manje
zahtevne poslove.

Uzroci slabih performansi se nalaze u svim fazama razvoja softvera, od pocetnog
procenjivanja opterecenja i koli¢ine raspolozivih resursa, do projektovanja i samog
kodiranja. Dok se popusti u kodiranju u nekim slucajevima mogu otkloniti
primenom bolje prilagodenog algoritma ili tehnike (npr. upotreba viSe niti), propusti
koji su nacinjeni u fazama procenjivanja i planiranja opterecenja se mnogo teze
prevazilaze.

Padovi softvera i ostecenja podataka

U najopasnije vrste propusta spadaju oni koji se manifestuju razli¢itim vidovima
padova softvera ili oSte¢enja podataka. Pod padom softvera se podrazumevaju svi
razliciti slucajevi prekida rada programa, bilo da se radi o neplaniranom zatvaranju
programa ili prestanku prijema komandi korisnika. Nisu retki slucajevi da pad
jednog programa izaziva pad i nekih drugih programa ili citavog operativnog
sistema. Takvo indukovanje Sirokih padova najc¢es¢e je povezano sa velikim
zauzecem sistemskih resursa od strane nestabilnog programa. Nisu svi operativni
sistemi jednako otporni na ovu vrstu problema. Operativni sistemi predvideni
primarno za interaktivan rad korisnika (tzv. desktop operativni sistemi) po pravilu
mnogo slabije izoluju i podnose ovakve probleme nego sistemi koji su specijalizovani
za pruzanje usluga (tzv. serverski operativni sistemi) ili sistemi opSte namene.

Ostecenja podataka su posebno neugodna. Za razliku od padova sistema,
ostecenja podataka mogu da ostanu prikrivena, pa ¢ak i da se veoma dugo desavaju
neprimeceno, a sa potencijalno veoma ozbiljnim posledicama. Ako se takve
neispravnosti uoce tek posle duzeg vremenskog perioda, one mogu da proizvedu
veoma ozbiljne posledice po ukupnu ispravnost podataka i ispravnost rada ¢itavog
sistema, pa prevazilazenje takvih problema moze da bude veoma sloZeneno,
dugotrajno i skupo.

Karakteristika ovih propusta je da, osim u fazama projektovanja i programiranja,
oni mogu nastati i u fazama povezivanja razlicitih komponenti sloZenih sistema. Bilo
da je re¢ o neipravnoj primeni protokola povezivanja, upotrebi neispravnih protkola
ili nekim drugim propustima, za vedinu propusta koji nastaju u ovoj fazi je
zajednicko da predstavljaju posledicu neispravne, nepotpune ili neispravno
upotrebljavane dokumentacije.

14.1.4 Upravljanje propustima

Razliciti razvojni timovi imaju razli¢ita iskustva sa propustima. U nekom timu se
propusti ¢eS¢e prave, u nekom drugom se lakSe pronalaze, a u nekom tre¢em se
lakSe otklanjaju. Ozbiljnost propusta takode nije ujednacena. Ako analiziramo
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razli¢ite timove, na¢ine rada u njima, kao i nacin na koji svaki pojedinacan ¢lan tima
pristupa svom poslu, onda mozZemo da uocimo mnogo razlika u razlicitim
posmatranim oblastima. Razlike postoje u kadrovskoj politici (sastav timova, nacin
odabira ¢lanova tima,...), na¢inu upravljanja timom (organizaciona struktura, podela
odgovornosti,...), primenjenoj razvojnoj metodologiji (koncepcija rada, fokus, skup
metoda i tehnika,...), konkretnim primenjenim alatima i drugim aspektima koji uti¢u
na svakodnevni rad u timu. Cak i razliciti ¢lanovi istog tima imaju najéesée sasvim
razli¢ita iskustva u vezi sa greska i propustima. Neko gre§i manje a neko vise, neko
pravi ozbiljnije a neko bezbolnije propuste, neko ih pronalazi i ispravlja relativno
lako, a nekome to predstavlja veliki napor.

Zbog toga postoji potreba da se rad sa greSkama i propustima sistematizuje i
unapreduje na nivou citavog tima. Sve one aktivnosti koje za predmet bavljenja
imaju propuste ili neke teme koje su povezane sa propustima, ¢ine tzv. upravljanje
propustima. Znacaj upravljanja propustima je cesto presudan za kvalitet razvojnog
procesa i konacnog proizvoda i predstavlja deo aktivnosti koje se Sire nazivaju
obezbedivanjem kuvaliteta.

Poslovi koji ¢ine upravljanje propustima mogu da se, prema vremenu odvijanja,
podele na dva velika skupa poslova — na prevenciju propusta i otklanjanje propusta.
Prevencija propusta se zasniva na stalnom staranju o okolnostima koje imaju
neposredan ili posredan uticaj na nastajanje propusta i njihovo kasnije otklanjanje.
Odpvija se tokom citavog razvoja, od prvih koraka na definisanju i preciziranju ciljeva
i zahteva, pa sve do pustanja sistema u rad. Prevencijom propusta ¢emo se baviti u
zavrsnom delu ovog poglavlja. Otklanjanje propusta se odvija tokom ¢itavog perioda
razvoja, ali i kasnije, tokom perioda odrZavanja softvera. Obuhvata sve aktivnosti
koje imaju za cilj pronalazenje uzroka uocenih problema i otklanjanje pronadenih
uzroka problema.

14.2 Otklanjanje gresaka

Otklanjanje greSaka iz programskog koda se medu programerima uobicajno
naziva debagovanje (engl. debugging). Doslovni prevod engleskog termina na srpski
jezik bi mogao da bude dezinsekcija ili uklanjanje buba, ali su ipak uobicajeni termini
otklanjanje greSaka i debagovanje.

Kao i svaki drugi sloZzen posao, debagovanje je mnogo lakse ako mu se pristupi
sistematicno. Iako ponekad moZe da se stekne utisak da je neko ,pravi talenat”, a
neko , potpuni antitalenat” za debagovanje, te da sam proces debagovanja u velikoj
meri zavisi od intuicije i ose¢aja, stvari ipak stoje malo drugacije. Tacno je da licne
sposobnosti mogu imati nezanemarljiv uticaj na kvalitet i efikasnost debagovanja, ali
je znacaj sistematic¢nog pristupa i obucenosti razvijalaca ipak daleko veci.
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Osobe kojima debagovanje ide od ruke su obicno one
koje su (svesno ili nesvesno) usvojile i primenjuju
osnovna pravila debagovanija.

Dejvid Agans

Debagovanje je veoma sloZen proces, koji od programera zahteva visok nivo
strucnosti i dobro poznavanje problema, primenjenih algoritama, programskog
jezika, svih povezanih delova sistema, a uz sve to jos i sistematicnost, sposobnosti
dobrog koncentrisanja svoje paznje na problem, sagledavanja problema iz razlicitih
uglova, kritickog razmiSljanja i sklonost kako analtickom tako i konstruktivnhom
razmisljanju. Na sve to valja dodati i poznavanje pravila i tehnika debagovanja,
kojima ¢emo u ovom delu teksta posvetiti posebnu paznju. Najvaznije aktivnosti u
okviru debagovanja su:

e uocavanje da propust postoji;
e  analiziranje i razumevanje propusta;
e lociranje propusta i

e  ispravljanje propusta.

Uocavanje neispravnosti se najces¢e desava u okviru testiranja softvera, kao deo
Sirih aktivnosti u oblasti prevencije propusta ili obezbedivanja kvaliteta, ali se
neispravnosti ¢esto uoce i tek pri upotrebi zavrSenog i isporucenog softvera.
Uocavanje neispravnosti u sustini nije predmet debagovanja, ali se tokom
debagovanja elementi softvera veoma pazljivo posmatraju, pa se ¢esto deSava da se
tokom rada na otklanjanju jednog problema uoce i evidentiraju i neki drugi
problemi. Zato se uocavanje i evidentiranje propusta ponekad svrstava u aktivnosti
u oviru debagovanja, a ponekad ne.

U idelanom sluéaju, pri uocavanju propusta se on detaljno evidentira. Navode se
tane okolnosti koje su dovele do uodene neispravne manifestacije, sto obuhvata
taénu verziju softvera, ulazne podatke, niz koraka koji je doveo do ispoljavanja
problema, mesto i vreme i sve drugo Sto bi moglo da pomogne. Medutim, ako
imamo u vidu da uocavanje problema cesto dolazi od strane osoba koje ne poznaju
internu strukturu softvera i tokove podataka, ve¢ se prvenstveno bave pitanjima
upotrebe i funkcionalnosti, veoma cesto c¢e opis manifestacije problema biti
nedovoljno detaljan.

Naredni korak, koji se ¢esto smatra i za prvi korak pravog debagovanja, ¢ine
analiziranje i razumevanje problema. Osnovni cilj analize problema je da se prikupi
dovoljno informacija da bi problem mogao da se reprodukuje. Sve dok nismo u
stanju da ponovimo problem, teSko mozemo da kaZemo da razumemo kako on
nastaje.
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Da bi propust mogao da se razume, potrebno je da se poznaju Sire okolnosti
manifestovanja propusta, kao i struktura i povezanost podsistema u kome se propust
manifestuje. Razumevanje propusta obuhvata povezivanje njegove manifestacije sa
stvarnim deSavanjem u sistemu. Obicno se pri uoc¢avanju propusta dokumentovanje
zadrZava na informacijama koje se dobijaju kroz korisnicki interfejs, dok je za puno
razumevanje problema neophodno da se posmatraju i interni elementi sistema, koji
ucestvuju u Sirenju infekcije od mesta nastajanja do mesta ispoljavanja. Rezultat
analiziranja i razumevanja propusta bi trebalo da bude skup pretpostavki o onome
Sto se interno desSava u sistemu i dovodi do odgovarajuce manifestacije.

Lociranje propusta je postupak pronalazenja tacnog segmenta programskog koda
(ili viSe takvih segmenata) u kome postoje greske koje za posledicu imaju opisan
problem. Za uspesno lociranje propusta je neophodno njegovo razumevanje, kao i
dobro poznavanje i razumevanje posmatranog programskog koda. Ako
razumevanje propusta nije izvedeno dovoljno dobro, onda mnogo vremena moZe da
se utrosi na neuspesno traZenje greSke u delovima programskog koda koji su samo
prividno povezani sa problemom.

Razumevanje propusta i lociranje konkretne greske u programskom kodu ¢ine
nerazdvojivu celinu, koja predstavlja najslozeniji i najtezi deo procesa debagovanja.
Analiza i razumevanje problema se bave delom puta infekcije koji je blizi tacki
ispoljavanja, dok se lociranje greske bavi delom puta infekcije koji je blizi uzroku. U
nekim slucajevima, ako je put infekcije kratak, a mesto ispoljavanja vrlo blizu uzroku
problema, moze da se dogodi da se tokom analize i pokuSaja razumevanja problema
otkrije i ta¢nan uzrok, ali to je pre izuzetak nego pravilo.

Ta dva koraka debagovanja se veoma cesto odvijaju naizmenicno (nakon
pokusSaja razumevanja sledi pokusaj lociranja, a u slucaju neuspeha se ponavlja
pokusaj razumevanja, pa tako sve dok se greSka ne locira) ili ¢ak do te mere
objedinjeno da imaju karakteristike jednog slozenog koraka.

Kada se greska pronade, njeno ispravljanje je najcesce daleko jednostavniji korak
nego Sto je bilo razumevanje i lociranje. Tezina ispravljanja propusta najvise zavisi
od nivoa na kome je on nacinjen. Greske u implementaciji programskog koda se
ispravljaju relativno lako, ali prevazilaZenje propusta pronadenih u poslovnim
pravilima ili formalnim zahtevima nekada moze da bude veoma zahtevno i skupo —
¢ak i do te mere da se viSe isplati da se delovi programskog koda ponovo razvijaju.

Navedeni koraci debagovanja mogu da se izvode uz primenu odgovarajucih

strategija ili razli¢itih skupova principa i pravila. Prema tome kako se odvijaju,
mozemo da razlikujemo i razli¢ite pristupe debagovanju.
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14.3 Neformalno debagovanje

Prakti¢no svaki programer se, makar u pocetnom periodu svog programerskog
stvaralastva, oprobao u tzv. neformalnom debagovanju. Neformalno debagovanje
predstavlja najjednostavniji, ali istovremeno i najpovrsniji metod debagovanja.
Pociva na pretpostavci da je propust jednostavan i da moZze brzo i lako da se pronade
iispravi.

Osnovno sredstvo za rad su znanje o reSavanom problemu i napisanom
programskom kodu i intuicija. Opis postupka ¢ine samo dva koraka:

1. PokusSati sa sasvim jednostavnom?® popravkom.

2. Sve dok program ne proradi, ponavljati korak 1.

Vazno je da znamo da neformalnim putem moze da se dode do reSenja samo u
sasvim ograni¢enom prostoru sluéajeva. Jednostavne instant popravke mogu da se
pronalaze ,,zatvorenih ociju” samo u slucajevima:

¢ jednostavnih malih programa;

e  programa ili delova programa u kojima je prostor problema veoma uzak i
lako saglediv;

e programa ili delova programa koje piSe jedan programer za najvise
nekoliko dana;

¢ kadaje domen problema izuzetno dobro poznat programeru.

U ovu grupu slucajeva u prvom redu spada reSavanje problema koji su uoceni
vec¢ tokom pisanja koda. Tada programer vrlo dobro sagledava zadatak i kod koji
piSe, pa moze neposredno i lako da ispravlja jednostavne previde u kodiranju. Manje
sintaksne greske, zaboravljanje nekih promena podataka, pogresno postavljanje
granica blokova, neispravni indeksi i sli¢éne greske su primeri propusta koji se cesto
mogu jednostavno resiti. Ali nisu svi previdi koji se prave pri kodiranju dovoljno
jednostavni. Neke greske nastaju zbog neispravnog koncepta resenja ili pogresnog
zakljucivanja. One uglavnom ne mogu da se reSe primenom neformalnog metoda.

Kod naknadno ustanovljenih greSaka stvari obi¢no stoje sasvim drugacije. U
savremenom razvoju softvera se koriste testovi jedinica koda, kao i testovi ponasanja
i prihvatljivosti, pa ako nijedan od tih testova ne prepozna problem, nego se on
ispolji tek kasnije, pri manuelnom testiranju ili eksploataciji sistema, onda takav

% Ovde mozemo dodati jo§ neke atribute uz popravku, bilo da smo uvereni u
sopstvene sposobnosti ili u jednostavnost problema, kao na primer: ocigledna, originalna,
genijalna i drugo.
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problem najverovatnije nema jednostavan uzrok i zasluzuje ozbiljniji tretman nego
$to neformalni metod pruza.

Iako neformalan pristup u nekim sluc¢ajevima moZze da radi, on vlo ¢esto moZe da
bude kontraproduktivan. Niposto ne smemo da se zavaravamo da takvo
debagovanje moze da doprinese reSavanju svih problema. Naprotiv, ako neuspesna
primena velikog broja pokuSaja popravljanja nije pracena i potpunim brisanjem
neuspelih , popravki”, onda ¢e nam po svoj prilici kod postati bogatiji za ¢itavo brdo
novih problema. U svakom slucaju, ako reSavanje nekog problema neformalnim
putem ne dovede do resenja iz nekog manjeg broja pokusSaja, obicno je to znak da je
vreme za ozbiljniji pristup problemu.

14.4 Empirijski nau¢ni metod debagovanja

Razumevanje i lociranje propusta su analiticke aktivnosti. Pocivaju na
posmatranju velike koli¢ine informacija i izvodenju zakljucaka na osnovu tog
posmatranja. To se u osnovi ne razlikuje od istrazivackog pristupa u prirodnim (i
nekim drugim) naukama. Uobicajen empirijskis! naucni metod pociva na slede¢em
algoritmu:

1. Posmatrati prostor problema (ili necije zapise o ranije obavljenom
posmatranju);

2. Oblikovati (izmisliti) neprovereno tvrdenje (hipoteza) koje je u skladu sa
rezultatima posmatranja;

3. Na osnovu hipoteze napraviti predvidanje ponasanja u nekim novim
slucajevima;

4. Eksperimentalno (ili daljim posmatranjima) proveriti da li je
predvidanje bilo ispravno;

5. Ponavljati korake 3 i 4, a po potrebi i 2, uz popravljanje hipoteze ili
oblikovanje nove hipoteze, sve dok postoje neslaganja izmedu
predvidanja na osnovu hipoteze i odgovarajucih eksperimenata i
posmatranja.

Opisan emprijski metod mozZe da se primeni i na problem razumevanja i lociranja
propusta u procesu debagovanja. Takav pristup se naziva naucno debagovanje ili

sistematsko debagovanje:

1. Posmatrati uocen problem;

51 Empirijski nauc¢ni metod je uobicajen za vecinu prirodnih i drustvenih nauka.
Odlikuje se izvodenjem opstih zakljucaka na osnovu pojedinacnih posmatranja.
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Postaviti hipotezu o uzroku problema;
Na osnovu hipoteze napraviti predvidanje ponasanja sistema;

Eksperimentalno proveriti ispravnost predvidanja;

AN

Ponavljati korake 314, a po potrebi i 2, uz popravljanje ili zamenjivanje
hipoteze, sve dok se ne potvrdi ispravnost hipoteze ili ne iscrpe
mogucnosti za njeno dalje unapredivanje.

Rezultat uspesne primene opisanog postupka bi trebalo da bude vrlo jasno i
precizno definisana hipoteza. Jedan deo hipoteze mora da se odnosi na razumevanje
uzroka problema, a drugi na tacnu lokaciju greske (ili greSaka) u kodu.

Primetimo da naucni metod zahteva da se pri debagovanju eksplicitno prave i
zapisuju hipoteze. To je jedan veliki kvalitet, zato Sto implicitho rezonovanje o
problemu ima tendenciju da stvara vise teskoc¢a nego koristi. U debagovanju je u igri
ogromna koli¢ina raznovrsnih informacija i implicitno rukovanje njima vodi veoma
krivudavim putem, samo u nove probleme. Jedna od posledica implicitnog pristupa
je da je programeru tesko da odgovara na pitanja svojih kolega o problemu. Kada se
zakljuéci eksplicitno prepoznaju i evidentiraju kao uocene ¢éinjenice i hipoteze,
umesto da postoje samo u neformalnom obliku kao zamisli i ideje, onda je
rezonovanje na osnovu njih mnogo lakSe i pouzdanije, a i lakSe se o njima
razmenjuju misljenja.

Pri proveravanju vaZenja hipoteze, postoji odredena fleksibilnost u pogledu
mogucnosti menjanja sistema radi olakSavanja posmatranja i proveravanja.
Medutim, pri tome mora dobro da se pazi da se neodgovaraju¢im ili preteranim
izmenama ne dovede do efekta posmatraca. Kao i u prirodnim naukama, tako i pri
debagovanju, svakim korakom koji na¢inimo prema detaljnijem i obuhvatnijem
posmatranju, svakim zahvatom u programskom kodu ili primenom nekog
spoljadnjeg alata, mi neminovno menjamo stanje sistema i okolnosti dogadaja koji
posmatramo. Efektom posmatraca se nazivaju sve one posledice posmatranja koje
dovode do netrivijalnih promena u ponasanju posmatranog sistema. Kao posledica
nacinjenih izmena moZe da nastupi promena u na¢inu manifestovanja problema, pa
¢ak i potpuno maskiranje problema koji pokusavamo da posmatramo.

Da ne bi doslo do efekta posmatraca, moramo da imamo u vidu dinamicku
prirodu problema, koju smo upoznali na pocetku ovog poglavlja. Sva nasa
posmatranja moramo da sprovodimo tako da ne remetimo prirodan tok ispoljavanja
greske. U suprotnom moze da se dogodi da nekim neopreznim zahvatima
privremeno prekinemo ili promenimo nacin prenoSenja ili ispoljavanja infekcije, a
time i izmenimo ili spre¢imo nastupanje neuspeha. To nije niSta drugo do
ostvarivanje efekta posmatraca.

Najveci problem u primeni naucnog metoda je u tome sto nam on daje neke opste
naznake kako i Sta da radimo da bismo se pribliZili reSavanju problema, ali nam ne
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pomaze mnogo u konkretnim slucajevima. Najtezi deo posla u prakticnom
empirijskom debagovanju je oblikovanje hipoteza. Metod nas uci da to moramo da
radimo, ali nam ne daje ¢ak ni priblizne naznake kako bi to trebalo da radimo a da
bude i dobro i Sto efikasnije.

14.5 Heuristicko debagovanje

Heuristicki metod debagovanja pociva na primenjivanju odredenih pravila i
principa, koji se oblikuju na osnovu ranijeg iskustva. Razli¢iti autori predlazu
razli¢ite skupove pravila, koji su uglavnom oblikovani prema njihovom konkretnom
nacinu razmiSljanja. U nekim knjigama se navodi i po vise razli¢itih skupova
pravilas2.

Kao jedan od prakticnijih i boljih skupova pravila moze da se izdvoji onaj koji je
predstavio Dejvid Agans [Agans2006]. Dalji tekst odeljka o heuristickom metodu
debagovanja se u velikoj meri oslanja na pravila izlozena u toj knjizi. Dejvid Agans
istice devet osnovnih pravila za debagovanje. Njegova pravila su dobro oblikovana i
sistematicno i dobro izloZena. Pojedinacna pravila se najvise odnose na razumevanje
i lociranje gresaka, ali celovit skup pravila pokriva i ostale aspekte debagovanja.
Pravila su u osnovi jednostavna, sto olakSava njihovo razumevanje, ali ne i primenu,
koja u slucaju kompleksnih sistema moze biti prilicno teSka.

Kada nam je trebalo mnogo vremena da pronademo neku gresku,
to je bilo zato Sto smo zanemarili neko od osovnih pravila debagovanja
— jednom kada smo ga primenili, brzo smo pronasli problem.

Dejvid Agans

Njihova primena zahteva da se ¢itavom procesu pristupi veoma sistemati¢no, uz
redovno preispitivanje uradenog i istovremeno posveéivanje i detaljima i celini
posmatranog problema. Posmatranje i formalno opisivanje problema na razli¢itim
nivoima astrakcije je upravo jedna od najvaznijih krakteristika procesa
programiranja, pa tako i proces debagovanja mora da se odlikuje slicnim svojstvima,
kako bi uspeo da obuhvati i prevazide sve potencijalne propuste koji su nacinjeni pri
kodiranju.

Pravila debagovanja su veoma jednostavno i razumljivo formulisana:

52 Na primer, u [Metzger2004] se neka pravila navode u vidu heuristika, dok se neka
druga pravila navode u vidu taktika. Iako su taktike uglavnom navedene u formi manjih
postupaka koji se obavljaju u okviru sire oblikovanih heuristika, i tako definisana pravila
imaju preklapanja sa skupovima pravila koje predstavljaju drugi autori. Pri kraju odeljka
o heuristikama ¢emo ukratko razmotriti i neke predlozene taktike.
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Razumeti sistem

Navesti sistem na gresku

Najpre posmatrati pa tek onda razmisljati
Podeli pa vladaj

Praviti samo jednu po jednu izmenu
Praviti i ¢uvati tragove izvrsavanja

Proveravati naizgled trivijalne stvari

®© N U »N =

Zatraziti tude miSljenje
9. Ako je nismo ispravili, onda greska nije ispravljena
U narednim odeljcima ¢emo prodiskutovati najvaznije aspekte ovih pravila i
pokusati da objasnimo zasto su toliko vaZzna za uspesno otklanjanje gresaka.

Pravilo 1 — Razumeti sistem

Da bi se neki problem prevazisao, potrebno je razumeti ga, pronac¢i gde je
nacinjen propust i otkloniti propust. Ali da bi problem mogao da se razume, najpre
mora da se razume okruzenje Ciji je problem deo, a to je, najSire posmatrano,
racunarski sistem na kome se ispoljava posmatrani problem. Pojam racunarskog
sistema se u ovom kontekstu upotrebljava u svojoj najsiroj definiciji, koja obuhvata
razvijani softver, operativni sistem, sve ostale softverske komponente sistema (kako
one sa kojima razvijani softver ostvaruje komunikaciju, tako i one koje naizgled sa
njim nemaju ama bas nikakve veze), hardver racunarskog sistema (ukljucujuci sve
hardverske uredaje, pa i one koji se naizgled ne upotrebljvaju), mrezne i
distribuirane komponente sistema i korisnike.

Najcesce se pri debagovanju posmatranje sistema ogranicava na najuzi moguci
deo - na razvijani softver ili neku njegovu pojedina¢nu komponentu. Ovde moramo
da istaknemo da je nesistemati‘na primena takvog pristupa veoma losa i
potencijalno kontraproduktivna. Iako u praksi, sre¢om, za reSavanje ve¢ine problema
ne moramo da sagledavamo doslovno sve elemente posmatranog racunarskog
sistema, ogranicavanje posmatranja ipak mora da se radi sistemati¢no. Detaljnije
objasnjenje ostavljamo za odeljak o pravilu 4 - Podeli pa vladaj.

Razumevanje sistema pociva na poznavanju njegovih opstih i specificnih
karakteristika. Opste karakteristike se odnose na uobicajene hardverske i softverske
komponente sistema, zvaniénu dokumentaciju i formalno definisana pravila
koric¢enja sistema i razvijanog softvera. Specificne karakteristike obuhvataju sve
elemente sistema koji se mogu manje ili vise razlikovati izmedu razlicitih sistema na
kojima se razvijani softver koristi. Na primer, ako je softver razvijan za jedan
konkretan operativni sistem, onda taj operativni sistem predstavlja opstu
karakteristiku sistema, a jezik korisnika i druga regionalna podesavanja spadaju u
specificne karakteristike sistema.
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Uobicajeno je da se uputstva i tehni¢ka dokumentacija ne ¢itaju u punom obimu,
ili ako se to ipak ¢ini, da se onda ¢itaju relativno povrsno. Kada se upoznajemo sa
nekim sistemom, to je najceS¢e sasvim dovoljno, ili bar tezimo da tako sebi
predstavimo, zato Sto je puna dokumentacija za ozbiljne sisteme danas preobimna
da bi neko mogao da je prouci od reci do reci pre nego Sto pocne da ih koristi.
Razvojna dokumentacija savremenih operativnih sistema, sistema za upravljanje
bazama podataka i drugih sloZenih softverskih sistema moze da obuhvata po
nekoliko hiljada stranica prepunih detaljnih specifikacija nac¢ina upotrebe ili opisa
ponasanja u razli¢itim situacijama. [luzorno je ocekivati da neko moze da drzi u glavi
sve informacije iz tolike dokumentacije. U krajnjem slucaju, dok bi pocetnik proucio
svu tu dokumentaciju, vrlo verovatno bi bila objavljena neka novija verzija softvera
sanovom i jo$ obimnijom pripadaju¢om dokumentacijom.

Sa druge strane, kada dode do nekog problema, citanje dokumentacije je ipak
nezamenljivo. Najvec¢i deo dokumentacije upravo tome i sluzi. Naces¢e je dovoljno
da se pri ¢itanju usmerimo na odredene delove dokumentacije, posvecne nekim
konkretnim pitanjima, koja su bliska problemu. Koliko god da je to teSko i
neprijatno, za neke problema se moze prepoznati uzrok ili pronaci reSenje tek posle
Citanje viSe razlicitih knjiga dokumentacije o razlicitim komponentama sistema
(operativni sistem + sistem za upravljanje bazama podataka + razvojni alat + neke
biblioteke + ...). Posebno je vazno da se odgovarajuci delovi dokumentacije prouce
detaljno, tako da se ne propuste neke ,sitnice” koje mogu da znacajno uti¢u na
ponasanje sistema i razvijanog softvera.

Poseban problem sa dokumentacijom je da ona cesto ima tendenciju da ne bude
azurna. Uobicajena je praksa da se dokumentacija pravi paralelno sa izradom
softvera ili da blago kaska za izradom softvera. Tako je veoma dest slucaj da se
aktuelna javno dostupna verzija dokumentacije zapravo odnosi na prethodnu
verziju softvera. U takvim slucajevima obi¢no postoji tzv. ,beta” verzija
dokumentacije, koja se odnosi na aktuelnu verziju softvera, ali nije do kraja
ispeglana“, pa se u njoj mogu naci neke ,omaske”. Cak i kada je dokumentacija
deklarisana kao azurna, ona cesto ima razli¢ite vrste slabosti: objaSnjenja nekih novih
elemenata softvera ili novih oblika ponasanja softvera nisu dovoljno detaljna ili
sasvim nedostaju, postojeca objasnjenja nisu uskladena sa poslednjim izmenama
usoftveru ili cak postoje neki visSkovi, koji opisuju elemente softvera koji su izbaceni
u odnosu na prethodnu verziju ili iz nekog razloga ipak nisu usli u aktuelnu verziju
iako su bili planirani.

Sastavni deo razumevanja sistema je i poznavanje ocekivanog ponasSanja
razvijanog softvera. Da bi se mogao uociti, analizirati i razumeti neki problem,
neophodno je znati kako bi sistem trebalo da se ponaSa u idealnim uslovima. Nije
retkost da se prijavi postojanje nekog problema i da se na njegovu analizu utrosi
mnogo vremena, a da se na kraju ispostavi da je u pitanju ponasanje koje je u
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potpunosti u skladu sa planiranim ponasanjem. Neke stvari mogu neupucenom
korisniku izgledati neintuitivno, ¢udno, prekomplikovano ili ¢ak pogresno, a da u
Sirem kontekstu predstavljaju dobro zamisljeno i implementirano resenje. U takvim
slucajevima se mnogo vremena u fazama testiranja i analize prijavljenih nedostataka
moze ustedeti poznavanjem ocekivanog ponasanja sistema.

Savremeni razvoj softvera pociva na upotrebi razlicitih softverskih i hardverskih
komponenti i njihovoj medusobnoj komunikaciji i saradnji. U takvim okolnostima
poznavanje ponasanja razvijanog softvera obuhvata i poznavanje tokova podataka
izmedu razlicitih podistema, a Cesto i poznavanje formata tih podataka. Potrebno je
znati kako je organizovana raspodela odgovornosti izmedu komponenti sistema —
koja komponenta je zaduZena za koje aktivnosti, Sta su ulazne informacije na osnovu
kojih ona obavlja svoj posao, koje izlazne informacije proizvodi i kojim putem ih
izdaje. U razumevanju ovog segmenta sistema mogu da budu od velike pomoc¢i
dobro napravljeni dijagrami. Tu je danas nezamenljiva uloga UML-a, kao Siroko
prihvacenog jezika za modeliranje softvera.

Sve $to je receno u vezi sa Citanjem dokumentacije u vezi sa komponentama
sistema, odnosi se i na razvojne alate. Razvojni alati su svi oni programi koji
¢lanovim razvojnog tima pomazu u proizvodnji softvera. Uobicajeno je da se u
razvojne alate svrstavaju prevodioci, editor teksta, debageri i/ili integrisani razvojni
alati (engl. Integrated Development Environment — IDE), ali tu spadaju i mnogi drugi
alati, kao sistemi za pracenje verzija, sistemi za pracenje poslova i problema, alati za
rad sa bazama podataka i drugo. StaviSe, u savremenom razvoju softvera je
uobicajeno da se za pisanje razli¢itih komponenti sistema koriste i razliciti
programski jezici, pa i razliCiti sistemi za upravljanje bazama podataka, a nije retko
ni da se razlicite komponente prilagodavaju razli¢itim operativnim sistemima.

Dokumentacija sluzi da se cita i to je potrebno raditi sto je ranije moguce. Ako
smo iz bilo kog razloga propustili ¢itanje dokumentacije ve¢ pri zapocinjanju pisanja
softvera, onda se njome moramo pozabaviti ve¢ na pocetku debagovanja.

Mnoge greske u kodiranju su posledica povrSinskih slicnosti izmedu razvojnih
alata. Iako se moze ¢initi da su neki elementi razlicitih programskih jezika
medusobno ekvivalentni, njihova sli¢na sintaksa moZe da prikrije sasvim razli¢itu
semantiku, Sto je idealna podloga za greske. Sli¢no vazi i za druge vrste razvojnih
alata, pa je dobro poznavanje svih alata i jezika koji se koriste u razvoju veoma vazno
kao preventiva pravljenja greSaka. A kada je greSka ve¢ nacinjena, za njeno
razumevanje i lociranje je neophodno da se poznaje jezik progamskog koda, kao i
specificnosti alata koje eventualno mogu da uti¢u na ponasanje.

Savremeni softverski sistemi su veoma sloZeni, $to znacajno otezava njihovo
razumevanje. No, niko nije rekao da je programerski posao lak — a ako zelimo da ga
radimo dobro, tj. da piSemo programe sa malo greSaka i da te greSke dobro i efikasno
otklanjamo, neizbezno smo prinudeni da poznajemo razlicite aspekte sistema koje
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pravimo i racunarskih sistema u okviru kojih ¢e oni da se koriste. Pri tome nije
dovoljno da se zadrzimo na povrsnom upoznavanju, ve¢ moramo da se bavimo i
detaljima.

Neophodna pretpostavka za dobro razumevanje ra¢unarskog sistema je dovoljno
Siroko i temeljno poznavanje teorijskih i praktiénih osnova racunarstva. Iskustvo
pokazuje da u ovom kontekstu ,, dovoljno” nikada nije dovoljno.

Pravilo 2 — Navesti sistem na gresku

Da bi neki problem mogao da se resi, najpre je potrebno da bude pazljivo
posmatran i analiziran. U slucaju propusta u razvoju softvera, teskoca je Sto
izvrSavanje programa nije jedna stabilna staticka slika koja se moZze proizvoljno dugo
posmatrati, ve¢ dinamicki proces ciji tok nije uvek jednostavno predvideti. U tom
kontekstu je posmatranje nekog problema prilicno otezano. Zbog toga je veoma
vazno da se pronade tacan redosled koraka posle koga se ispoljava uocen problem.
Ako problem moze da se ponovi, onda on moZze lakSe da se posmatra iz vise uglova i
u razli¢itim okolnostima, Sto je neophodno za njegovo razumevanje.

Omogucavanje posmatranja problema je jedan od najvaznijih razloga za
ponavljanje greske, ali ne i jedini. Drugi vazan razlog za ponavljanje greske jeste
omogucavanje posmatranja uzroka njenog ispoljavanja. Uzrok problema je obi¢no
povezan sa nekim od koraka koji su doveli do manifestovanja greske. Ako ne znamo
koji su to koraci, onda smo veoma daleko od razumevanja problema i
ustanovljavanja uzroka. Tek kada poznajemo mehanizam za ponavljanje greske,
mozemo da razmatramo i razli¢ite potencjalne uzroke i da pristupimo postepenoj
lokalizaciji problema.

Postoji i treci razlog za odredivanje niza koraka koji dovode do greske — provera
da li je greska otklonjena ili ne. Ako znamo kako da ponovimo gresku, onda imamo
relativno jednostavno sredstvo za proveravanje da li je ispravljanje greske bilo
uspesno — nakon sprovodenja pokusaja njenog otklanjanja, mozemo da pokusamo
da ponovimo gresku i posmatramo ishod. Ako greska viSe ne moZe da se ponovi,
onda moZemo da smatramo da je otklonjena, a ako se i dalje ponavlja, onda nije.

Uobicajen metod za ponavljanje manifestovanja greske je isprobavanje uz
dokumentovanje razlic¢itih nizova koraka i rezultata. I ovde vidimo znacaj
sistematicnosti pri debagovanju. U najboljem slucaju, kada neko po prvi put uoci
problem, znace kako je do toga doslo i dokumentovace sasvim precizno
odgovarajuci niz koraka. Naravno, to nije uvek tako. Vrlo Cesto je specifikacija
uocenog problema nedovoljno dobra da bi se on mogao ponoviti, pa je potrebno da
se eksperimentiSe sa razli¢itim aktivnostima, koje se ne udaljavaju previse od
navedenog niza koraka. Kada god mora da se eksperimentise, neophodno je da
dokumentujemo sve pokusaje i ishode, zato sto u suprotnom vrlo lako moze da se
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dogodi da se isti pokusaji ponavljaju po viSe puta i dragoceno radno vreme trosi
uzalud.

Jednom kada ponavljanje problema uspe, ne bi trebalo da nas iznenadi ako na
nekom drugom sistemu, ili na istom sistemu ali u drugim okolnosima, ista sekvenca
koraka ne dovodi do ispoljavanja problema. Za uspesno ponavljanje greSke cesto nije
dovoljno dokumentovati samo niz koraka koji do nje dovode nego i detaljan opis
uslova, na primer u obliku niza koraka koji pripremaju za rad citavo okruzenje. Na
ponavljanje greSke mogu da uti¢u neke ocekivane stvari, kao npr. razliciti podaci koji
se obraduju, postojeci sadrzaj baze podataka i sl. ali i neke naizgled sasvim nebitne
stvari kao npr. kodni raspored tastature, vreme i datum na racunarskom sistemu,
vremenska zona, da li je korisnik levoruk ili desnoruk, da li istovremeno na istom
racunaru radi jos neki program i drugo.

Neke probleme je potrebno da ponovimo mnogo puta da bi se izvrsilo dovoljno
razli¢itih analiza i ustanovio uzrok. Ako je postupak ponavljanja greske slozen i/ili
dugotrajan, a mora da se ponovi viSe puta, onda moze biti korisno da se napravi
skript koji simulira aktivnosti korisnika i automatizuje ponavljanje greske.
Simuliranje omogucava i da se programski simulira ponasanje sistema za razlicite
vrednosti parametara, pa se moze upotrebiti kao znacajna pomoc¢ pri lokalizovanju
greske. Graficki korisnicki interfejsi savremenih operativnih sistema uglavnom
pocivaju na arhitekturi upravljanoj dogadajima, tako da se simulacija aktivnosti
korisnika svodi da simuliranje dogadaja koje korisnik proizvodi, tj. simulaciju
upotrebe misa i tastature. Elementarni alati za simuliranje aktivnosti korisnika su
sadrZani u nekim distribucijama operativnih sistema. Obic¢no su koncipirani tako da
omogucavaju snimanje aktivnosti korisnika i njihovo kasnije ponavljanje. Naprednije
verzije ovih alata omogucavaju i manuelno odrzavanje sacuvanih zapisa aktivnosti,
pa i upotrebu kontrolnih struktura, tj. pune programske mogucnosti.

Ako se pri debagovanju naprave neki pomocni alati, ¢ija je namena da omoguce
ponavljanje greske, takve alate nakon otklanjanja konkretne greSke nije dobro
odbacivati. Preporucljivo je da se sacuvaju, zato Sto se lako moze dogoditi da nam
ponovo zatrebaju. U prirodi greSaka je da su reko usamljene. Greske nastaju u
trenucima umora ili smanjene paznje programera, pa ako u nekom delu koda imamo
gresku, to znaci da je taj deo koda pisan (ili menjan) kada je programer bio u
,nepazljivoj fazi”, a to opet znaci da je sasvim moguce da su u istom delu koda
nadinjene i jos neke greske. Cuvanje pomo¢nih alata za ponavljanje greSaka nam
mozZe ustedeti mnogo vremena u slucajevima naknadog ispoljavanja ,srodnih”
problema.

Ako smo u nekom trenutku uspeli da rekonstruiSemo niz koraka koji dovode do
greske, tu ne treba stati. Pozeljno je da razmotrimo moguc¢nost da se do istog
problema moze dodi i na neki drugi, ali relativno sli¢an nacin. Posmatranje je
potrebno da se usmeri na razlilicite srodne postupke, koji sluze za izvodenje iste ili
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slicnih operacija i da se poveri da li je istu ili slicnu manifestaciju moguce proizvesti i
u delimi¢no izmenjenim okolnostima. Primarna motivacija za ovakvu analizu je u
tome Sto vezivanjem za sasvim specifi¢an niz koraka mozemo da se usmerimo na
otklanjanje samo jednog dela propusta, pa da neispravljeni ostatak nastavi da se
manifestuje u izmenjenim okolnostima. SuviSe precizno posmatranje moze da nas
navede da otklonimo samo simptom, a ne i uzrok problema. Alternativni postupci za
ponavljanje greSke mogu da nam prosire pogled na gresku i njene uzroke, ali i da
omoguce pouzdaniju proveru nakon otklanjanja.

Pri trazenju alternativnih postupaka za ponavljanje greske ne treba i¢i predaleko.
Ako se neka dva niza koraka do iste greSke veoma znacajno razlikuju, onda vrlo
verovatno uopste nije re¢ o dva puta do ispoljavanja istog problema, ve¢ o dve
potpuno razlicite greSke sa slicnim manifestacijama. Naravno, nije loSe da pri
popravljanju jednog problema proverimo i $to viSe srodnog koda, ali, na Zalost, to
nije uvek prihvatljivo iz poslovnog ugla i to iz bar dva razloga: najpre zato sto moze
da bude veoma vazno da se konkretan problem otkloni u Sto kracem periodu, a
zatim i stoga Sto redovnim proveravanjem Siroke okoline gresaka mozemo do¢i do
toga da neke delove koda nepotrebno poveravamo po vise puta.

Trazenje viSe alternativnih nizova koraka koji dovode do greske moze dalje da se
uopsti ponavljanjem (ili simuliranjem) ne same greske nego uslova u kojima se ona
ispoljava.

Neke greske je tesSko ponoviti. Za to moze biti viSe razloga, od slozenih okolnosti
u kojima se pojavljuje, do zahtevane visoke preciznosti specificnog niza koraka.
SloZene okolnosti podrazumevaju veliki broj razl¢itih elemenata koji moraju da se
usklade da bi se greSka manifestovala. Visoka preciznost je, na primer, ako se
problem ispoljava samo u slucajevima kada se pokazivac¢ miSa pomeri sa jedne ta¢no
odredene pozicije na neku drugu tacno odredenu poziciju.

Veoma je vazno da se neuspeSno ponavljanje greske ne tumaci kao njeno
odsustvo. Moramo imati odredeno poverenje u osobu koja je prijavila postojanje
problema — zasto bi neko gubio vreme da prijavljuje problem koji ne postoji? Sasvim
je moguce da prijavljene okolnosi nisu dovoljno tacne, da mozda i samo ispoljavanje
nije dovoljno dobro opisano, ili da je u pitanju ispravno ponasanje koje je korisniku
izgledalo kao greska, ali ¢injenicu da problem postoji ne smemo olako da dovodimo
u pitanje. NajlakSe je da na prijavljenu greSku odgovorimo komentarom da je
,opisan problem nemoguc”, ali moramo da imamo na umu da greska koju nismo
otklonili nije otklonjena (videti pravilo 9).

Ako smo prepoznali niz koraka koji dovodi do greske, ali samo u nekim
slucajevima, onda to znaci da nam okolnosti ispoljavanja greSke nisu do kraja
poznate. Najbolji put je da se daljim analiziranjem okolnosti i eksperimentisanjem
popravi niz koraka tako da se ucestalost ispoljavanja greske poveca. Ipak, neke
greske ¢e se uporno pojavljivati samo povremeno, npr. jedanput u 10, 100 ili ¢ak i
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viSe hiljada ponavljanja niza koraka. Da bi se ponovile takve greske, potrebno je da
se razmotre svi oni uslovi koji do tada nisu kontrolisani. To moZe da obuhvata
pracenje i podesavanje:

¢ neinicijalizovanih podataka;

e slucajno generisanih podataka;

¢ ulaznih podataka;

e trenutka ili trajanja izvrSavanja;

¢ medusobne sinhronizacije niti i procesa i

¢  spoljasnjih uredaja.

U najvecem broju slucajeva c¢e odredivanje fiksiranog ponasanja za neki od ranije
nekontrolisanih parametara uticati na ucestalost ponavljanja greske. Ako se
ucestalost poveca, to znaci da smo se priblizili ta¢nim uslovima. Ako se smanji, to
znaci da smo se udaljili, ali da uslov koji je kontrolisan ipak utice na pojavljivanje
greske. Tada je potrebno da nastavimo kontrolisanje istog uslova, ali sa nekim
drugim vrednostima.

Nekada svi pokuSaji uvodenja dodatne kontrole uslova imaju za rezultat
smanjivanje ucestlosti ponavljanja problema. To su posebno neugodni slucajevi, zato
$to ukazuju na to da se greska ispoljava samo u vrlo strogo definisanim uslovima, te
da je takve uslove veoma tesko ponoviti. Primarni cilj u takvim sluéajevima jeste da
se prepozna koji su to parametri koji uticu na ponavljanje greske, a tek sekundarni
cilj je da se ustanove i odgovarajuce vrednosti tih parametara. Pri prepoznavanju
znacajnih parametara moze da bude od pomo¢i upravo suprotan metod od do sada
pominjanog — povecavanje stepena slucajnosti vrednosti parametra. Time Sto neki
parametar konfiguriSemo da pri svakom ponavljanju uzima neku drugu slucajnu (4.
pseudo-sluéajnu) vrednost i posmatramo da li se i u kojim uslovima greska ponavlja,
mozemo da postepeno dodemo do skupa prametara cije menjanje utice na
ispoljavanje problema. Takav postupak nije ni jednostavan ni brz, ali ako uobicajen
analiticki pristup ne dovede do rezultata, onda nam je to jedna od najprihvatljivijih
alternativa. Problem sa ovakvim pristupom je sto postavljanje slucajnih vrednosti
parametara moze da proizvede neke druge greske, Sto ima za posledicu brojne
potencijalne stranputice tokom reSavanja jednog konkretnog problema. Od velike je
vaznosti da se slucajne vrednosti parametara primenjuju uz primenu jo$ jednog
pravila debagovanja — 6. Praviti i ¢uvati tragove izvrsavanja”. Bez toga je prakti¢no
nemoguce analizirati ponasanje sistema u brojnim ponovljenim izvrSavanjima sa
razli¢itim vrednostima parametara.

Ako uradimo sve opisano, a problem se i dalje ponavlja samo povremeno, onda je
potrebno promeniti redosled aktivnosti. Najpre, ne smemo da zapadnemo u apatiju
zato Sto je problem ,svojeglav”. Problem nikada nije svojeglav. Uvek se ispoljava u



Heuristi¢ko debagovanje Sasa Malkov 369

nekim sasvim preciznim ulovima, a to Sto ne umemo da ih ponovimo je samo
otezavajuci faktor. U takvim slucajevima moZemo da odustanemo od strikinog
ponavljanja problema i da se neposredno posvetimo upravo ciljevima ponavljanja.
Ciljevi ponavljanja su, podsetimo se, omogucavanje posmatranja problema i
njegovih uzroka, a kasnije i provera da li je problem otklonjen. Za proveru nam moze
posluziti ¢ak i procedura koja samo povremeno proizvodi problem — ako se problem
pojavljuje jedanput u 1000 izvrSavanja, mozemo da smatramo da smo ga otklonili sa
odredenom verovatnoc¢om, ako se ne pojavi nijedanput u npr. 50.000 izvrsavanja.
Takv metod proveravanja nije savrsen, ali je ¢esto prihvatljiv.

Sto je neki problem teZe ponoviti, to je vaznije da ga pazljivije posmatramo onda
kada se ponovi. Potrebno je da prikupljamo sve relevantne informacije i da njihovim
analiziranjem pokusamo da ustanovimo koji su to uzroci problema. Da bi to bilo
moguce, Cesto je potrebna intenzivna primena pravila 6 — Praviti i ¢uvati tragove
izvrsavanja.

Pravilo 3 — Najpre posmatrati pa tek onda razmisljati

Videli smo da je problem potrebno ponoviti da bismo ga mogli posmatrati.
Posmatranje je neophodno radi prikupljanja Sto vece koli¢ine informacija o
ispoljavanju problema i uslovima njegovog ispoljavanja. Informacije su nam
neophodne zato Sto samo uz dovoljno informacija mozemo razmisljanjem da
dodemo do dobrog zakljucka. Razmisljanje kome bismo pristupili bez relevantnih
informacija nam ne bi bilo od velike pomoci, ve¢ bi moglo da nas zatrpa neispravnim
ili beskorisnim zaklju¢cima. Pravilo ,najpre posmatrati pa tek onda razmisljati” ima
za cilj da nam ustedi vreme na razmatranju i implementiranju pogresnih zaklucaka.

Iskusni programeri mogu u nekim slucajevima da na osnovu stecenog iskustva
donose neke zakljucke i sa mnogo manje raspoloZzivih informacija nego pocetnici. To
je dobro — uostalom, upravo tome i sluzi iskustvo. Medutim, za dobre zakljucke
,mMnogo manje” ne sme biti i ,nedovoljno”. Ne smemo da se zale¢emo i da nudimo
reSenje pre nego sto sagledamo okolnosti. Ne smemo da donosimo zakljucke pre
nego Sto se greSka ponovi. Izuzetno, ako imamo veliko poverenje u onoga ko je
prijavio problem i u njegov izvestaj, onda informacije sadrzane u tom izvestaju mogu
biti dovoljne, ali takve precice smeju da se prave samo u iskusnim timovima u
kojima se ¢lanovi tima odli¢no sporazumevaju. Cak i tada je preporucljivo da se
problem ponovi pre njegovog reSavanja.

Pri posmatranju moraju da se uzimaju u obzir i detalji i celina. Svaka pojedina¢na
informacija moze da nam ukaZe na potencijalan uzrok ili neki element mehanizma
koji dovodi do problema. Sa druge strane, medusoban odnos uocenih detalja je cesto
mnogo recitiji nego svaki detalj za sebe.

Da bi posmatranje moglo da se obavlja dovoljno dobro, u mnogim razvojnim
projektima se ve¢ u fazi projektovanja softvera isplanira obezbedivanje alata za
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pomo¢ pri posmatranju. Svi alati za posmatranje se dele na spoljasnje i unutrasnje.
Spoljasnji alati su razlicite vrste softverskih debagera, ali i hardverski alati koji, na
primer, omogucavaju da se posmatrani softver izvrSava na jednom, a alati za
posmatranje na drugom racunarskom sistemu ili uredaju. Savremeni spoljasnji alati
raspolazu solidnim mogucénostima i veoma su korisni u svakodnevnom
debagovanju. Znacajan broj greSaka se moZze razumeti i locirati njihovom
upotrebom. Medutim, nisu savrseni. Za veliki broj problema je neophodno razvijanje
i koriS¢enje unutrasnjih alata.

Unutrasnji alati su oni koji se ugraduju u programski kod softvera koji se razvija i
debaguje. Takvi alati mogu da obuhvataju mehanizme za pravljenje tragova (videti
pravilo 6), ali i procedure za zapisivanje podataka u fajlove u nekom ¢itljivom obliku.
Danas se za zapisivanje slozenih struktura podataka cesto upotrebljaju XML, [SON i
druge notacije, koje mogu da dobro predstve strukturu i medusobni odnos
podataka, a istovremeno se u osnovi radi o tekstualnim formatima koji su citljivi
coveku. Uobicajeno je da se tragovi izvrSavanja prave tako da se olakSa njihova
automatska analiza, pa se zato u njih zapisuju i obavestenja, parametri, vrednosti
promenljivih i druge potencijalno korisne informacije. Unutrasnjim alatima ¢e biti
posveceno nesto vise paznje kasnije u ovom poglavlju.

Pri posmatranju greSaka cesto se primenjuje privremeno iskljucivanje delova
koda. Cilj isklju¢ivanja je da se istovremeno suzi prostor oko greske (pravilo 4), skrati
vreme potrebnog za ponavljanje i posmatranje greske i smanji koli¢ina informacija
koju je potrebno anlizirati.

Jedna od opasnosti pri upotrebi unutrasnjih i spoljasnjih alata je softverska verzija
efekta posmatraca: ,,Svako posmatranje menja sistem, zato Sto su i posmatranja
sastavni deo sistema”. Cak i sasvim sitne promene programskog koda, koje se uvode
radi olakSavanja posmatranja, mogu da imaju uticaja na ponasanje sistema, a time i
na uslove i nacine ispoljavanja posmatranih greSaka. Ovo ne znaci da kod ne treba
aktivno posmatrati, ve¢ da je potrebno da se to ¢ini veoma pazljivo. Preporucljivo je
da se programski kod menja radi posmatranja samo toliko koliko je neophodno da se
uoce posmatrani elementi, ali ne i viSe od toga. Pravljenjem suviSnih izmena se
nepotrebno povecava verovatnoca menjanja ponasanja sistema, a bez znacajnih
pozitivnih posledica.

Put do pouzdanih zakljuaka o uzroku greske vodi preko pretpostavki
(hipoteza). Pretpostavke se donose kako bi se dalje lokalizovali uzroci ispoljenih
problema. Neproverene pretpostavke se ne smeju koristiti kao osnova za otklanjanje
greSaka —neproverene hipoteze su nista drugo do nagadanje. Svi zakljucci moraju (1)
da pocivaju na dovoljnim i ispravnim informacijama i (2) da budu nedvosmisleno
potvrdeni.
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Pravilo 4 — Podeli pa vladaj

Osnovna ideja pravila , podeli pa vladaj” je da se postepenim aproksimacijama
suzava oblast trazenja greSke. Najpre se postavljaju hipoteze o lokaciji greSke
(naravno, u skladu sa pravilom 3). Takve hipoteze ne bi trebalo da pokuSavaju da
sasvim precizno lociraju gresku, ve¢ da podele posmatranu oblast na dve podoblasti
pribliznih veli¢ina. Zatim se testovima ustanovljava ta¢nost ili netacnost hipoteze i u
skladu sa rezultatima testiranja se suzava oblast posmatranja. Ponavljanjem ovih
koraka se oblast postepeno sve viSe suzava, da bi se, u idealnom slucaju, doslo do
sasvim precizno lociranog uzroka greske.

Motivacija za ovakav pristup potice iz realnih ogranic¢enja posmatraca i velikog
obima i sloZenosti kompletnog sistema. Iako bi bilo idealno da se uvek posmatra ceo
sistem, to u praksi uglavnom nije moguce. Ako bi neko ¢ak mogao da isprati sva
desavanja u slozenom sistemu, to bi onda sigurno bilo isuviSe sporo. Znaci, ve¢ pri
posmatranju greske postoji potreba da se posmatranje usmeri na one delove sistema,
koji povezuju uzrok problema i uocene posledice.

Jedna od najcesc¢ih greSaka u primeni ovog pravila se pravi ve¢ na samom
pocetku, izborom nedovoljno Sirokih okvira polazne posmatrane oblasti. Od
presudne vaznosti za uspeSnu primenu pravila ,podeli pa vladaj” jeste da svi uzroci
problema budu u okviru polazne posmatrane oblasti. Ako to nije slucaj, onda se
nikakvim hipotezama i smanjivanjima ne mogu u usuzenoj oblasti naci svi uzroci
problema, pa i Citava primena pravila moze da ispadne samo protraceno vreme.

Nije uvek jednostavno nedvosmisleno utvrditi da je posmatrana oblast dovoljno
Siroka, tj. da obuhvata sve uzroke. To je posebno tesko u slucajevima kada se
posmatra mrezno ili distribuirano okruzenje. Neophodan preduslov za pravljenje
dobrih pocetnih procena je dobro poznavanje sistema (pravilo 1).

Pri izboru hipoteza potrebno je voditi racuna o veli¢ini potprostora na koje deli
posmatrani prostor, ali i o tome da se hipotezom nedvosmisleno ukazuje na jedan od
tih potprostora kao na lokaciju greske. Ako jedan od ova dva uslova nije zadvoljen,
tada je i hipoteza verovatno beskorisna.

Jedan nacin za postavljanje hipoteza je da se pode od greske prema potencijalnim
uzrocima. Mesto ispoljavanja greske je obi¢no relativno poznato. Pretpostavljanjem
da je uzrok ne dalje od nekih hipotezom odredenih okvira omogucava se postepeno
suzavanje posmatrane oblasti bez posveéivanja paznje svakom pojedinacnom
potencijalnom uzroku. Mesta ispoljavanja problema obi¢no ima mnogo manje nego
potencijalnih uzroka. Zbog toga je kretanje od greske prema uzrocima najcesce
efikasnije od kretanja u suprotnom smeru i postepenog odbacivanja jednog po
jednog potencijalnog uzroka. Od presudne vaznosti je da se pocne od svil oblika
ispoljavanja problema. Ako se zanemarivi neki od aspekata ispoljavanja problema,
onda posledica moZe da bude ,reSavanje” nekih simptoma, a ne njihovog uzroka.
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Pri traZenju uzroka mogu postojati problemi u vidu umova. Sumovi su razliciti
dinamicki delovi sistema, koji svojim promenljivim ponaSanjem mogu da prikriju
stvarne uzroke problema, ili navedu posmatraca da trazi uzroke u pogresnom delu
sistema. Poseban problem je Sto jedna greska moze biti uzrok druge greske. Zbog
toga bi i posle pronalaZenja i lociranja greske trebalo nastaviti dalje suzavanje
posmatrane oblasti, kako bi se proverilo da ne postoji jos neki uzrok problema.

Sumovi se mogu otkloniti privremenim iskljuéivanjem delova koda za koje se
pretpostavlja da ne sadrze uzrok greske. U duhu primene ovog pravila, isklju¢ivanje
dela koda predstavlja upravo vid testa odgovarajuce hipoteza o lokaciji greske.

Neke vrste gresaka se teSko uocavaju na ,zivim” podacima. Zbog toga se Cesto
prave vestacki uzorci ulaznih podataka (ili Sirih uslova izvrSavanja programa), za
koje je poznat ispravan rezultat. VeStacki uzorci mogu da olakSaju proveru nekih
hipoteza, kao i da dopuste formulisanje nesto slobodnijih hipoteza, kakve ne bi imale
smisla sa realnim podacima.

Pored Sumova i teSkoc¢a sa zivim podacima, najozbiljniji problem sa kojim se
suoavamo pri suzavanju oblasti posmatranja su sluéajevi sa viSe uzroka koji se
nalaze u rali¢itim segmentima sistema. Tada se suzavanje na uobicajen nacin obi¢no
zavrSava na relativno Sirokoj oblasti koja obuhvata sve uzroke i jos poneki dodatni
element softvera. Kao dodatni elementi su obi¢no obuhvacene komponente koje
povezuju delove softvera koji sadrze uzroke, ili su u relativno sloZenim odnosima sa
takvim delovima.

Problem Sirokih oblasti, koje obuhvataju vise uzroka, se moze prevazi¢i pomocu
ciljano oblikovanih vestackih uzoraka ulaznih podataka. Biranjem ulaznih podataka
sa razlicitih granica opsega se obi¢no moze neutralisati uticaj nekih uzroka, pa time i
omoguciti dalje suzavanje posmatrane oblasti. Biranjem razli¢itih vestackih uzoraka
obicno mogu da se lokalizuju neki od uzroka problema. Po otklanjanju uodenih
uzroka, izborom drugacijih ulaznih podataka, mogu se potraziti drugi uzroci i tako
nastaviti reSavanje problema.

Pravilo 5 — Praviti samo jednu po jednu izmenu

Svaki put kada menjamo postoje¢i kod, moramo da imamo u vidu da naknadne
izmene predstavljaju plodnije okruZenje za nastajanje gresaka nego Sto je to slucaj sa
pisanjem sasvim novog koda. Razlika je u tome Sto kada piSemo novi kod, onda
obi¢no imamo Siroku sliku o tome Sta se zbog cega piSe i zasto se neSto piSe na
konkretan izabran nacin, dok pri menjanju postojeceg koda postoji povecana
opasnost da neki deo konteksta, u kome se nalazi ili funkcionise programski kod koji
se menja, nije u potpunosti shvacen ili ¢ak uopste nije ni uzet u razmatranje.

Naravno, menjanje postojeceg koda je neophodno. Stavise, debagovanje
podrazumeva ucestalo menjanje postojeceg programskog koda. U fazi lokalizacije
greske kod se menja da bi se privremeno isljucilo funkcionisanje nekog dela koda, ili
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da bi se proverila ispravnost hipoteze. U fazi otklanjanja greske kod se menja da bi se
otklonili lokalizovani uzroci greske. U uslovima kada moramo da pravimo izmene, a
one predstavljaju opasnost u vidu potencijalnog pravljenja novih gresaka, potrebno
je da sagledamo nacine za Sto bezbednije pravljenje izmena. U tome je osnovni
smisao pravila , Praviti samo jednu po jednu izmenu”. Izmene nikada ne bi trebalo
da se prave u paketu, ve¢ samo pojedinacno®, da bi se na taj nacin olaksalo
uocavanje eventualno napravljenih propusta.

Medu potencijalne probleme pri pravljenju paketa izmena spada mogucnost da
jedna izmena resi problem, a da je druga suvisna. U tom slucaju, druga izmena
uopste nije pozeljna, zato Sto mozZe da napravi nepotrebne nove probleme. Pri
menjanju koda je potrebno da se uvek zadrzimo na najmanjem moguc¢em broju
izmena, te da pravimo samo one izmene koje su neophodne za reSavanje problema.
Tim pre se te izmene mogu i moraju praviti svaka za sebe, jedna po jedna, uz
ucestalo proveravanje njihovih posledica.

Moze da se dogodi i da nijedna od nacinjenih izmena nije dobra. Naravno, to
mozemo da ustanovimo proveravanjem, ali ¢e biti mnogo teZze da se pokaze da
nacinjene izmene nisu dobre nego kada bi se to radilo sa jednom po jednom
izmenom. Nije retkost da se nacinjenim izmenama istovremeno resava jedan i pravi
neki drugi novi problem. I u tom slucaju je uocavanje neispravnosti i njihovo
povezivanje sa konkretnim izmenama jednostavnije i pouzdanije ako se izmene
prave postepeno, jedna po jedna.

Pre nego sto nacinimo prvu izmenu, najpre je potrebno da prepoznamo kljucni
element koda koji se menja, pa zatim da najpre menjamo bas taj element koda, a tek
posle, kao vid finog podesavanja, da popravljamo i druge delove koda. Svaka
izmena bi trebalo da bude dobro izolovana i lokalizovana. Ako je zaista uoceno u
¢emu je problem, onda je jedna izmena uglavnom dovoljna. Ako postoji utisak da je
potrebno napraviti viSe izmena da bi se problem resio, onda je obi¢no potrebno da
nastavimo posmatranje koda, kako bismo bolje lokalizovali problem.

Cesta greska pri debagovanju je tzv. ,zaletanje” u izmene, tj. menjanje koda na
osnovu neutemeljnih i neproverenih pretpostavki. Takav pistup obi¢no ima za
rezultat veci broj potpuno nepotrebno nacinjenih izmena, sto stvara uslove za
pravljenje novih problema. Zbog toga je pri debagovanju potrebno da budemo
uzdrZani. Pre svake izmene je neophodno da dobro razmislimo:

e Dalije taizmena neophodna?

e Daliona sigurno reSava problem?

53 Kada govorimo o ,jednoj izmeni” ili o ,, paketu izmena“, to se, pre svega, odnosi na
odreden broj izmena koje se prave u okviru jednog , atomi¢nog” koraka reSavanja nekog
problema, u toku koga se ne proveravaju posledice nacinjenih izmena.
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e Dalipostoji alternativa?

Ukoliko se ispostavi da nacinjena izmena, suprotno ocekivanjima, ne reSava
problem, to znadi da je lokalizacija problema loSe ili nepotpuno sprovedena. Tada je
najpre potrebno da se izmenjen deo koda vrati u pocetno stanje, da ne bi uticao na
ponasanje sistema i nastavak procesa lokalizacije, kao i da ne bi ostao kao
potencijalna nova greska.

Pravljenje privremenih izmena koda ima znacajnu ulogu u procesu lokalizacije
problema, pre svega u okviru testiranja hipoteza. U jednom broju slucajeva se pri
lokalizaciji mogu uoditi potencijalne izmene koje otklanjaju posmatrani problem, ali
koje se ne smeju praviti zbog toga Sto bi predstavljale suvise velike izmene ponasnja.
Iako mogu da predstavljaju uzrok uocenog problema, takva mesta u kodu su obi¢no
samo posledica nekih manjih gresaka, koje bi trebalo prona¢i. Ako sprovedena
lokalizacija ipak ne moze da dovede do drugih, manje invazivnih izmena, onda se i
ovakve uocene izmene mogu upotrebiti. Ideja je da se ovakve ,velike” izmene nacine
iako je jasno da nisu odgovarajuce, pa da se onda posmatra ponasanje sistema nakon
menjanja i uporedi sa ponasanjem pre menjanja koda. Pri tome je potrebno porediti
programski kod, ulazne i izlazne podatke, tragove izvrSavanja, dnevnike izvrSavanja
i sve ostale raspoloZive informacije. Analizom prikupljenih informacija se nekad
mogu izvesti novi zakljuéci o lokaciji greske u kodu, koji omogucavaju njeno
preciznije lokalizovanje.

Od velikog znacaja pri lokalizovanju greSaka, a u vezi sa pravljenjem izmena,
jeste ¢uvanje istorije verzija koda. Kada se uoci neki problem, moze biti veoma
korisno da se proveri da li je problem postojao u prethodnim verzijama koda.
PronalaZenjem poslednje verzije koda u kojoj problem nije postojao i prve verzije
koda u kojoj se on pojavljuje omoguc¢ava nam da poredenjem programskog koda tih
verzija dodemo do znaéjnih informacija o uzrocima problema.

Posledice nacinjenih izmena se proveravaju i logickom analizom i testiranjem.
Svaki od metoda ima svoje prednosti i mane. Logi¢ka analiza je pouzdanija od
ogranienog broja testova, ali ona najceS¢e nije efektivno primenjiva pri
debagovanju, zbog velikog broja potencijalno znacajnih uslova. Sa druge strane,
testovi zahtevaju veliku opreznost, zato Sto svaki pojedinacan test proverava
ponasnje sistema samo u jednom vrlo specificnom kontekstu i nikako ne moze da
predstavlja pouzdanu garanciju da ce se softver uvek ponasati na ispravan nacin.

Neki programeri se relativno olako odlucuju da u okviru debagovanja
preduzimaju korake refaktorisanja, kako bi popravili dizajn nekih delova koda, a
radi olakSavanja pronalazenja greske. Koliko god da je refaktorisanje pozeljno, ono
ne bi trebalo da se odvija paralelno sa debagovanjem, ili bar ne dok nismo sasvim
sigurni da smo locirali gresku. Ako bismo pokusavali da refaktoriSemo tokom
razumevanja i lociranja greske, onda bismo morali da se zapitamo kako da budemo
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sigurni da refaktorisanjem nec¢emo promeniti ponasanje, kada mi uopste i ne znamo
kako se softver ponasa?

Koraci refaktorisanja i debagovanja moraju da budu jasno razdvojeni, zato sto je
njihova priroda potpuno drugacija — refaktorisanjem popravljamo dizajn koda (4.
njegovu strukturu) i niposto ne menjamo ponasanje, a debagovanjem tezimo da
popravljamo neispravno ponasanje. Razlicita priroda ovih procesa ima za posledicu da
je istovremeno preduzimanje debagovanja i refaktorisanja veoma rizi¢no i tesko
proverivo. Refaktorisanje ne sme da menja rezultate postojecih (i eventualno novih)
testova, a debagovanju je upravo cilj da promeni rezultate testova koji potvrduju
postojanje problema (ne menjajuci rezultate drugih testova). Zbog toga Sto su
koncepti na kojima poéivaju ovi procesi potpuno razli¢iti i dak prili¢no
suprostavljeni, razlikuju se i mehanizmi njihovog sprovodenja. Njihovim
eventualnim spajanjem bi se dobila nekonzistentna masa pravila i postupaka, koja u
praksi donosi viSe problema (¢itaj ,novih greSaka”) nego Sto ih resava.

U nekim slucajevima ispravljanje greSke moze da zahteva pravljenje ,Sirokih”
izmena u razli¢itim delovima koda. Takve greske su najcesce posledica propusta na
nivou projekta, ili ¢ak na nivou analize ili definisanja zahteva. U takvim slucajevima
moramo da podelimo izmene na dve potpuno razvdvojene celine: refaktorisanje i
debagovanje. Pre nego Sto se pristupi refaktorisanju, potrebno je da se postave jasni
ciljevi i da se nedvosmisleno potvrdi tac¢na lokacija greske. Ciljevi se oblikuju na
osnovu uocenih ogranicenja postojece strukture koda, tako da po njihovom
ispunjavanju bude moguce reSavanje problema menjanjem relativno malog
izolovanog i lokalizovanog dela koda. Prema tako postavljenim ciljevima se odabiru
koraci refaktorisanja kojima ce se ciljevi ispuniti. Svaki od koraka refaktorisanja se
pravi u skladu sa pravilima refaktorisanja, sa testiranjem jedinica koda i ponasanja
koda kao celine. Tek kada se refaktorisanje privede kraju, tj. kada su postavljeni
ciljevi ispunjeni, a da ponaSanje pri tome nije izmenjeno, onda mozemo da pristupimo
menjanju ponasanja, tj. otklanjanju greske.

Pravilo 6 — Praviti i cuvati tragove izvrsavanja

Tragovi izvrSavanja (engl. trace) su jedan od najvaznijih unutrasnjih alata za
reSavanje problema. Oni su nezamenljivo sredstvo za obezbedivanje informacija o
toku izvrSavanja u prostornoj i vremenskoj okolini greske. tragovi izvrSavanja su
posebno korisni u sluéajevima kada je neophodno da se izvrsavanje ponovi veliki
broj puta da bi se greska ispoljila, ali i u slu¢ajevima kada je pracenje sistema otezano
iz bilo kojih razloga. Na primer, interaktivno pracenje izvrsavanja distribuiranih
sistema je veoma teSko, pa se u distribuiranim okuZenjima problemi po pravilu
reSavaju uz pravljenje detaljnih tragova izvrsavanja.

Kada se govori o tragovima izvrSavanja, obi¢no se pod time podrazumevaju
delovi programskog koda koji automatski zapisuju informacije o stanju programa i
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toku njegovog izvrSavanja u pomoc¢nim izlaznim datotekama (tzv. tragovi, engl. trace
file). Delovi koda koji sluze za pravljenje tragova se obi¢no piSu i upotrebljavaju
samo u fazi debagovanja.

Drugi znacajan oblik tragova predstavljaju tzv. manuelni tragovi izvrSavanja, tj.
dnevnici aktivnosti korisnika koji testira softver. Kao Sto im ime kaZe, manuelni
tragovi se ne prave automatski, iako mogu da se koriste alati koji olakSavaju njihovo
pravljenje. Manuelni tragovi mogu da budu od presudnog znacaja za razumevanje
problema. Ako se redosled koraka zapisuje tek nakon ispoljavanja propusta, onda
postoji mogucnost da korisnik slucajno zaboravi neku od prethodno nacinjenih
aktivnosti ili previdi neki od aspekata stanja sistema koje je prethodilo izvodenju
zapisanog niza koraka. MoZe da se zameri da zapisivanje svih aktivnosti tokom
testiranja predstavlja usporavajuci faktor pri testiranju, ali je vaznije Sto se na taj
nacin Stedi mnogo vise vremena pri kasnijoj analizi i otklanjanju problema. Manuelni
tragovi izvrSavanja su posebno korisni u slucajevima kada neki naizgled beznacajan
korak ili spoljasnji faktor utic¢e na ispoljavanje problema.

Pri pravljenju manuelnih tragova potrebno je da se zapisuju:

e detaljan opis stanja koje prethodi nizu aktivnosti;
e tacan redosled preduzetih aktivnosti;
e nacdin izvodenja svih aktivnosti, detaljno;

e  sve uocene posedice preduzetih aktivnosti.

Detljan opis stanja koje prethodi nizu aktivnosti moze da se izostavi samo ako se
testiranje nadovezuje na neki prethodno zapisan niz koraka, zato Sto tada stanje
moze da se rekonstruiSe na osnovu tog prethodnog zapisa. Ipak, ako se tokom
radnog dana obavlja veci broj razlicitih testiranja, dobro je da se bar povremeno
reinicijalizuje i ponovo opiSe trenutno stanje sistema.

Jedan od najvaznijih ciljeva upotrebe tragova izvrSavanja je uspostavljanje
relacija izmedu simptoma (tj. ishoda izvrSavanja) i potencijalnih uzroka (tj. uslova
koji su doveli do ispoljavanja problema). Povezivanje simptoma i uzroka na osnovu
tragova izvrSavanja je moguce samo ako su i simptomi i uzroci navedeni u tragu
izvrSavanja. Ako bismo unapred znali simptome ili uzroke, onda bismo mogli da
ograni¢imo sadrzaj tragova samo na potrebne informacije. Medutim, onda nam
tragovi izvrsavanja verovatno ne bi ni bili potrebni. Teskoce pri debagovanju i
nastaju zato Sto ne mozemo da unapred pouzdano znamo ni da li smo uocili sve
simptome ni koji su sve njihovi stvarni uzroci. Zbog toga se obicno kaze da pisani
trag izvrSavanja (bilo automatski ili manuelni) nikada nije previSe detaljan.

Zaista, ako je neki trag prevelik za manuelno is¢itavanje i analiziranje, uvek se
moze pronadi (ili napraviti) neka alatka za automatsko pretrazivanje, filtriranje i
analiziranje teksta, a koja moze da se koristi za obradu tragova izvrSavanja. Ve¢ smo
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viSe puta naglasili da su svi detalji vazni i da je razlog pravljenja tragova upravo u
tome da spre¢imo da nam neki vazan detalj promakne. I pored toga, ipak postoje
relativno retki slucajevi kada trag izvrsavanja moZe da bude preobiman. Tipican
primer su automatski tragovi izvrSavanja kojima se zapisuje tok nekog sloZenog
iterativnog racunanja. SloZenost izra¢unavanja i veliki broj iteracija mogu da
proizvedu ogromne tragove, cije zapisivanje moze da znacajno uspori sam tok
izracunavanja, a to usporavanje moze da prikrije posmatrani problem ili ¢ak da
obesmisli konkretno izvrSavanje.

Pravilo 7 — Proveravati naizgled trivijalne stvari

Uzroci i reSenja problema su ¢esto sasvim jednostavni, ali je to Cesto veoma tesko
da se ustanovi. Da bi se razumelo o kom nivou jednostavnosti se ovde radi, mozda je
najbolje da navedemo nekoliko trivijalnih primera:

e  Ako se pita nije ispekla, da li je rerna uopste bila ukljucena?

e Ako automobil ne moZe da se pokrene, pre nego sto ga rastavimo, mozda
bi bilo dobro da proverimo da li ima goriva?

Da, ovi primeri zaista izgledaju kao da je u pitanju neka ala — ali nije. Citaocima
koji nemaju znacajnija iskustva u debagovanju, mozda je teSko da poveruju da takve
greske u programiranju uopste postoje. Onima koji takva iskustva imaju, verovatno
ih je izliSno predocavati. Zajednicko za obe populacije je da se pri analiziranju i
reSavanju nekog problema veoma cesto zanemaruju potencijalno jednostavni uzroci i
resenja.

Sustina problema je u spontanom podrazumevanju nekih ociglednih stvari. Kada
se suo¢imo sa nekim problemom, obicno smo spremni na tezak i ozbiljan rad na
njegovom reSavanju. Samim tim, pokuSavamo da razmiSljamo istovremeno
sveobuhvatno i apstraktno i da sagledavamo citav sistem i njegove elemente. Pri
tome smo veoma Cesto skloni da zanemarimo mogucnost da neka od osnovnih
pretpostavki za uspesno funkcionisanje nije ispunjena.

Da ne bismo dolazili u priliku da jednostavne i ,ocigledne” uzroke i resenja
uocavamo tek posle vise sati napornog rada, potrebno je da postujemo ovo pravilo i
na samom pocetku posmatranja problema najpre dovedemo u pitanje sve
,podrazumevane” pretpostavke. Ako smo iz bilo kog razloga pretpostavili da je
neka komponenta ispravna, to ne znaci automatski da ona zaista jeste ispravna. Zbog
toga je analizu potrebno da uvek zapo¢nemo proveravanjem da li su ispunjeni svi
preduslovi za izvrSavanje problemati¢nog posla. Na primer, neki od uobiéajenih
preduslova su:

e Dalije korisnik pokrenuo ispravnu verziju softvera?



378 Razvoj softvera Debagovanje

e Dalije softver ispravno instaliran?
e Dalije odgovarajuci deo koda uopste ugraden u softver?
e Dalisuulazno izlazni uredaji ispravni?

e ..iraznidrugipreduslovi.

Naravno, svaki razvojni projekat ima neke specificnosti pa i specificne
preduslove koje im smisla proveravati na samom pocetku traZenja greSaka. Na
primer, ako se sistem sastoji od viSe distribuiraih komponenti softvera, onda provere
ispunjenosti preduslova za obavljanje posla mogu da obuhvate i sledeca pitanja:

e Dalijeracunar R1 ukljucen?

e Dalijenaracunaru RI pokrenuta komponenta softvera K1?
e  Dali funkcioniSe mreza?

e Dalisuracunar R1 i komponenta K1 dostupni na mrezi?

e ... idruge sli¢ne specifi¢ne provere.

Osim provere ispunjenosti pocetnih uslova za obavljanje posla, u trivijalne
probleme spadaju i razli¢iti aspekti pogresne upotrebe razvojnih alata. U ovom
kontekstu u razvojne alate valja ubrojiti i programske jezike, prevodioce i razlicite
biblioteke koje se koriste u projektu. Nije retkost da programeri misle da alat nesto
radi na jedan nacin, a da se to zapravo odvija na neki sasvim drugi nac¢in. Na primer,
pocetnici cesto greSe pri upotrebi makroa u programskom jeziku C, zato $to ocekuju
da se oni ponasaju kao funkcije, a njihovo stvarno ponasanje je sasvim drugacije.

Naravno, alata ima mnogo i relativno su sloZeni, pa je i pretpostavki o njhovom
ponasanju mnogo. Zbog toga je prakticno nemoguce dovoditi u pitanje doslovno
svaku pretpostavku o njihovom ponasanju, posebno ne kao prvu stvar u
debagovanju. Kada se radi o alatima, sustina primene ovog pravila je u tome da se
naglasi da (1) sve pretpostavke o alatima ne predstavljaju mrtvo slovo na papiru i
mogu da se dovode u pitanje, kao i da je (2) neke pojedinacéne pretpostavke potrebno
dovoditi u pitanje, ali tek kada je problem dovoljno lokalizovan da takvih
pretpostavki ima razumno mnogo.

Drugi aspekt ovog pravila se odnosi na proveravanje cak i onih uslova koji nam
izgledaju nemoguce ili neverovatno. Sve dok nam nesto izgleda nemoguce, to znaci da
se ne radi o potvrdenoj pretpostavci ve¢ samo o hipotezi. A ve¢ smo videli (pravilo 3)
da svaka hipoteza mora da se potvrdi, pre nego Sto po¢nemo da je koristimo kao
¢injenicu. Koliko god da nam je ,ocigledno” da nesto ne moze da bude uzrok
problema, ne smemo tu moguc¢nost da odbacimo dok je ne proverimo. Tek kada
razlicitim hipotezama i proverama hipoteza pouzdano isklju¢imo mogucnost da
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nesto pripada prostoru potencijalnih uzroka (pravilo 4), mozemo to da isklju¢imo iz
daljeg razmatranja.

Pravilo 8 — ZatraZiti tude misljenje

U razvoju softvera, kao ni drugde uostalom, ne bi trebalo da bude egoizma, sujete
ili ponosa. Ali ih, kao i drugde, ima i mogu da sprecavaju programera da zatrazi
savet od saradnika, prijatelja ili nekog nepoznatog eksperta. Argumentacija obi¢no
li¢i na pravdanja poput: ,Ovo je moj deo softvera. Ja sam ga pisao i samo ja znam Sta
se tu deSava. Niko osim mene ne moZe da resi ovaj problem.” Alj, trebalo bi da se
vratimo korak nazad: , Da, ovo jeste moj deo softvera i niko drugi ga nije pisao osim
mene. Ako problem postoji, onda sam ga ja napravio.” A greSke izvesno postoje, zato
Sto se inace tim delom softvera ne bismo ni bavili u procesu debagovanja. Zasto
bismo verovali da onaj ko je napravio gresku jeste pozvaniji i sposobniji da je otkloni
nego neko drugi?

Naravno, deo argumentacije je sasvim ispravan — niko drugi ne poznaje neki deo
koda bolje od njegovog autora. Ali u nekim slucajevima to nije prednost autora ve¢
njegov hendikep. U onim brojnijim slucajevima, kada je to prednost, autor je obi¢no u
stanju da uglavnom samostalno pronade i otkloni gresku. Ali u onim malobrojnijim,
u kojima ga trazenje uzroka greske posteno namudi, sva je prilika da bi neko sa
strane mogao da bude od velike pomo¢i. Zasto?

Problem poznavanja nekog dela koda, ili ¢ak i dugotrajnog bavljenja tim delom
koda, na primer kroz pokuSaje debagovanja, je u tome da poznavanje dovodi do
pretpostavki. Da to malo apstrahujemo, svako iskustvo stvara nove pretpostavke.
Hendikep je u tome Sto se takve pretpostavke precutno, Cesto i nesvesno, stvaraju i
zatim viSe ne dovode u pitanje. Time se vracamo na pravilo 7 - Proveravati i naizgled
trivijalne stvari. Ali, za razliku od uobicajene primene tog pravila, ovde postoji
znacajna otezavajuca okolnost — programer u praksi veoma tesko uocava trivijalne
pretpostavke koje su nastale kao rezultat njegovog sopstvenog iskustva u radu sa
posmatranim delom koda. Jednostavno, stepen podrazumevanja je preveliki.

,,Spoljasnji posmatrac” koji ne poznaje mnogo posmatrani deo koda, mogao bi da
svojim ,,pogledom sa strane” bolje sagleda potencijalne slabosti koje promicu
,unutrasnjem posmatracu”. Neko ko nije opterecen suvisnim pretpostavkama moze
mnogo bolje da rasuduje o posmatranom problemu. To je ujedno i jedna od
najznacajnijih motivacija za trazenje pomoci. Medutim, ¢ak i kada zatrazimo pomo¢,
ponovo moZemo napraviti gresku. Iste licne slabosti koje nas mogu sprecavati u
traZzenju pomoci, mogu da se ispolje i kada se pomo¢ zatrazi, u vidu pravdanja i
objasnjavanja Sta smo to sve ucinili bez uspeha. SuviSna objasnjenja mogu imati
samo negativne posledice, zato $to se kroz njih na saradnika prenose iste one
pretpostavke koje nas ometaju u radu.
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Druga grupa motiva za trazenje pomo¢i se odnosi na ogranicene mogucnosti
pojedinca u pogledu poznavanja brojnih tehnika i tehnologija koje se preplicu u
savremenom razvoju softvera. Za svaku oblast postoje eksperti. Istovremeno, niko
nije dovoljno dobar ekspert za sve oblasti koje su zastupljene u razvoju softvera.
Koliko god da mislimo da dobro poznajemo neku konkretnu tehnologiju, uvek ce
postojati eksperti koji se bave samo njom i koji je poznaju mnogo bolje od nas. Umesto
da gubimo sate i dane pokuSavajuci da razumemo neki problem, moze biti mnogo
jednostavnije, efikasnije i jevtinije da se zatrazi pomo¢ od eksperta. Sasvim je moguce
da je neko ve¢ reSavao problem koji nas muci, pa nema razloga da ga ponovo
reSavamo. Moze da se kaze da eksperti znaju gde da udare masinu cekicem, pa da
ona proradi. Naravno, ve¢ina nas bi ¢eki¢em samo nanela nova ostecenja.

Od presudnog znacaja je da se saradniku pri opisivanju problema, navode sarmo
simptomi. Pretpostavke se ne smeju saopstavati! Umesto da pozvanog saradnika
zatrpamo svim bitnim i nebitnim, proverenim i neproverenim informacijama kojima
raspolazemo, mnogo je produktivnije da sve te informacije sacuvamo za sebe sve
dok nam ne bude postavljeno odgovarajuce pitanje, pa i tada moramo biti ,,Stedljivi”.
Cak i ako mislimo da smo neke pretpostavke dokazali i da izvesno vaZe, ne smemo
ih prenositi pomagacu. Potrebno je pustiti pomagaca da uci o sistemu neoptereéen
nasim pogledom na problem. Naravno, pomagac¢ ¢e postavljati pitanja, ali bi
odgovori kojemu dajemo trebalo da budu prvenstveno informativne prirode, tako da
nude informacije a ne zakljucke. Na primer, na pitanje ,Da li je proveren taj i taj
uslov?”, odgovor ne bi nikako smeo da bude u obliku ,,Da, to je sigurno u redu.” ve¢
u opisnom obliku poput , Provereno je to i to na taj i taj nacin i rezultat je bio takav i
takav.” Ako smo od nekoga trazili pomo¢, vazno je da ga pustimo da proba da
pronade odgovore, umesto da mu ih sami nudimo - prisetimo se, da su nasi
odgovori tacni, pomoc¢ nam ne bi ni bila potrebna.

Danas je pristup informacijama mnogo laksi nego u prethodnim decenijama.
Uloga Interneta u razvoju softvera je jednostavno nezamenljiva. Dok je ranije
»pasivna pomoc¢” bila ograniena na razli¢ita uputstva, tutorijale, vodice kroz
probleme (engl. troubleshooting guides) i sli¢ne kolekcije iskustava, danas se mnogo
informacija moze pronadi na licnim veb lokacijama i blogovima, gde programeri
zapisuju svoja zanimljiva iskustva. Diskusione grupe pruZaju istovremeno sasvim
specifican vid aktivne i pasivnhe pomod¢i. Aktivnu pomo¢ moZemo zatraziti
postavljanjem pitanja i ocekivanjem da nam neko ponudi odgovor, a pasivna nam je
na raspolaganju u obliku uvida u ve¢ vodene diskusije.

Pasivna pomo¢ je posebno korisna u slucajevima kada pretpostavljamo da smo
naisli na neispravno ili nedokumentovano ponasanje neke komponente ili biblioteke
koju koristimo. Princip je jednostavan — ako problem zaista postoji, vrlo je velika
verovatnoca da ga je neko drugi vec uocio pre nas, kao i da ga je negde zapisao.
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Pravilo 9 — Ako je nismo ispravili, onda greska nije ispravljena

Moglo bi se reci da je ovo pravilo toliko jasno da je nepotrebno, no to ovde nije
slucaj. Izvesno ga nije ga teSko razumeti. Osnovno znacenje je sasvim jasno. Ipak,
ovo pravilo ima nesto Sire implikacije, koje u slozenim okolnostima razvoja softvera
ne smeju ni da se zanemare ni da se podrazumevaju.

Nije nikakva retkost da neki problem ne moZe da se ponovi. Pri tome se ne misli
na problem Cdije ponavljanje ne umemo da izvedemo zbog nepoznavanja
odgovarajuceg postupka (pravilo 2), nego na slucajeve kada procedura koja je
proizvodila problem naprasno prestane da ga proizvodi. Razlozi za to su brojni:
moguce da je neka druga izmena programskog koda uticala na pojavljivanje
posmatranog problema, ili je mozda neka komponenta zamenjena novom verzijom
pa se ona ponaSa drugacije, ili su neke okolnosti u okviru rac¢unarskog sistema
izmenjene pa se zato problem ne ispoljava. Ipak, nama je vaznije da je sasvim
moguce da se problem i dalje ispoljava, ali na neki drugi nacin, pa mi to ne
uocavamo.

Jedan od razloga da ne zanemarimo ovo pravilo je Sto praksa potvrduje (a i
¢uveni Marfijev zakon nas uverava) da ¢e problem koji nije resen, a koji je naprasno
prestao da se ispoljava, sasvim verovatno isto tako naprasno ponovo da se ispolji
onda kada nam to bude najmanje odgovaralo. Ako je problem ,nestao” sam od sebe,
to bi trebalo da nam sugeriSe da zapravo nismo dvoljno dobro upoznali okolnosti u
kojima se problem pojavljuje. Promena tih nepoznatih okolnosti je uticala na
ispoljavanje greske. Ako se okolnosti ponovo promene, problem moZe ponovo da
pocne da se ispoljava.

Ako je promena nekih delova sistema proizvela posledicu da se posmatrani
problem ne ispoljava, a pouzdano znamo da se niko nije bavio njegovim reSavanjem,
to znaci da je neka od nacinjenih promena proizvela relativno Siroke efekte, a to opet
moze da znadi i da je proizvela i neke druge, potencijalno loSe posledice. Sasvim je
moguce da su reSeni samo neki aspekti problema i da ve¢ neka minimalna promena
niza koraka moze ponovo da dovede do ispoljavanja problema.

Prestanak ispoljavanja problema cesto moze da zna¢i da je samo prestalo
ispoljavanje uodenih simptoma, ali da problem i dalje postoji, ali se ispoljava na
drugi nacin. Ovaj sluéaj moZemo da uporedimo sa zamenjivanjem pregorelog
elektricnog osiguraca — uzroci pregorevanja i nakon zamene nastavljaju da postoje i
mogu da se ispolje pregorevanjem novog osiguraca, ali i na neki drugi, mnogo
neugodniji nac¢in. Zbog toga se svim ,nestalim” problemima mora posvetiti paznja
na isti naéin i u istoj meri kao problemima koji , nisu nestali”.

Uobicajeno je da prvi korak u ovakvim slucajevima predstavlja ozbiljna provera
da li je problem zaista popravljen. Jedan od nacina je da se vratimo do poslednje
verzije koda u kojoj se problem ispoljavao i pokusamo da ga lokalizujemo. Zatim
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lokalizovan deo koda uporedimo sa novijim verzijama koda, u kojima se problem ne
ispoljava. Ako uspemo da prepoznamo da je neka konkretna promena izmenila
ponasanje na odgovarajuci na¢in onda je i moguce da je problem sada resen.

Ovde je neophodno da budemo posebno oprezni — slucajno ili usputno reSavanje
drugih problema je cesto nedovoljno temeljno. Zato proveru da li je greSka
popravljena moramo da izvodimo veoma pazljivo i ozbiljno. Nekada je korisno da
posle lokalizacije pristupimo i reSavanju problema na staroj verziji koda, pa da tek
posle toga uporedujemo nase izmene sa onima koje je neko drugi napravio. Na taj
nacin mozemo da smanjimo uticaj ve¢ nacinjenih izmena na nase rasudivanje o
problemu, $to vazno zato Sto pod takvim uticajem mozemo da pomisimo da je
reSenje potpunije i kvalitetnije nego Sto zaista jeste.

Jedan znacajan aspekt ovog pravila se odnosi na pitanja kvaliteta razvojnog
procesa. Ako imamo neke greske, to znaci da razvojni proces ima nekih slabosti. Pri
reSavanju problema smo cesto u prilici da uocimo uzroke njihovog nastajanja i da na
taj naéin postepeno popravljamo i unapredujemo razvojni proces. Ako bismo
poverovali da je neki problem nestao sam od sebe, ili da je ,slucajno” resen kroz
neke druge popravke, time bismo propustili da sagledamo propuste u razvojnom
procesu koji su doveli do njegovog nastajanja. Samim tim, mogli bismo ocekivati da
¢e se pojaviti neki drugi problem, kao posledica istih slabosti u procesu razvoja, a sto
bi moglo da se izbegne posvecivanjem paznje ,nestalom” problemu.

Dodatna pravila

Vecina skupova pravila debagovanja, sa kojima je autor ovog teksta imao dodira,
su ekvialentni sa ovim navedenim Agensovim skupom pravila ili nekim njegovim
podskupom. Postoje i neka pravila koja nisu doslovno obuhvacena Agensovim
skupom, na primer®:

e Nacrtati dijagram

e  Opisati problem nekom standardnom metodologijom

e  Redukovati ulazne podatke koji su neophodni za ponavljanje problema
e  Razumeti zahteve

e  Pojednostaviti test-slucaj koji dovodi do ponavljanja problema

e  Proditati tacnu poruku o gresci,

o  Koristiti odgovarajuce alate

e  Ispratiti ispravljenu gresku novim testom

¢ imnogadruga

5* Navedena pravila predstavljaju podskup od 13 pravila iz [Grotker2008] i 9 pravila
iz [Metzger2004], koja nisu trivijalno ekvivalentna sa Agensovim pravilima.
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Ako malo bolje pogledamo navedene primere pravila, moZemo videti da, iako
nisu neposredno obuhvacena Agensovim pravilima, ve¢ina njih moZze da se izvede
kao posledica ili specifican vid primene njegovih pravila. Na primer, crtanje
dijagrama i opisivanje problema nekom standardnom metodologijom su samo vrlo
konkretne primene pravila 6 ,praviti i ¢uvati tragove izvrSavanja”, razumevanje
zahteva je samo podskup Sireg razumevanja sistema i sl.

Dodavanje novih dobrih pravila u nasu svakodnevnu praksu ne moze da Skodi.
Naprotiv, moZe da unapredi svakodnevnu praksu debagovanja. Sa druge strane,
detaljnije posveéivanje vecem broju pravila pri ucenju heuristickog metoda
debagovanja moze da nepozeljno rasiri pri¢u i oteza razumevanje sustine metoda.
Zbog toga Agensov skup predstavlja idealnu polaznu osnovu, a svako od nas je
slobodan da prosiruje i prilagodava taj skup pravila prema sopstvenim merilima i
potrebama.

Heuristicki metod nije u potpunosti suprotstavljen neformalnom metodu, veé
predstavlja njegovu prirodnu nadgradnju. Neki autori ¢ak sugeriSu da najpre
isprobamo sve one potencijalne popravke koje nam izgledaju ,,o¢igledno”, pa tek ako
to ne uspe da se posvetimo sporijem i pouzdanijem postupku debagovanja.

14.6 Tehnike i alati

Sve tehnike i alate za prevenciju i otklanjanje greSsaka u programskom kodu
delimo na spoljasnje i unutrasnje.

Spoljasnje tehnike i alati su razli¢iti programski alati koji su napravljeni za
uopstenu primenu, a ne za neke specificne slucajeve. Takve tehnike i alati se koriste
u svakodnevnom radu pri debagovanju razli¢itih projekata.

Unutrasnje tehnike i alati su elementi koji se ugraduju u programski kod a
nemaju nikakvu svrhu u kontekstu izvrsavanja posla kome je program namenjen,
veé sluze iskljutivo radi pomoéi u prevenciji i otklanjanju gresaka. Cesto
predstavljaju tzv. ad hoc sredstva, koja se razvijaju za reSavanje jednog specificnog
problema. Neki unutrasnji alati mogu posluziti i za reSavanje viSe razlicitih
problema, ali vrlo retko van relativho ograni¢enog dela posmatranog programskog
koda.

14.6.1 Spoljasnje tehnike i alati

Debager

Najvazniji spoljasnji alat za debagovanje je debager. Debager (engl. debugger) je
alat koji omogucava detaljno posmatranje stanja racunarskog sistema i izvornog
koda programa u vreme izvrSavanja programa. Primenom razli¢itih tehnika se
korisniku (tj. programeru koji otklanja neki problem) pruza pomo¢ u pracenju
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izvrSavanja i posmatranju stanja programa, a sa osnovnim ciliem pruzanja Sto
informativnijeg uvida u rad programa i pomoci pri lociranju uzroka problema.

Debageri mogu da budu sastavni deo vecih razvojnih alata, tzv. integrisanih
razvojnih okruZenja (engl. Integrated Development Environment - IDE) ili samostalni
proizvodi. Prednost itegrisanih debagera je u tome Sto su obitno vrlo dobro
uklopljeni u razvojni alat i omogucavaju povezanost delova okruzenja za razvoj i
debagovanje. Sa druge strane, prednost samostalnih debagera je u mogucnosti
njihovog povezivanja sa razli¢itim razvojnim okruZenjima i programskim jezicima.
Primeri razvojnih okruzenja sa integrisan debagerom su MS Visual Studio i Eclipse,
dok je najpoznatiji primer samostalnog debagera GNU debager GDB, koji se koristi iz
komandne linjje ili pomoc¢u neke od brojnih dodatnih implementacija vizualnog
interfejsa.

Sve ono sto moze da se uradi pomoc¢u debagera moglo bi (uz malo ili malo vise
truda) da se uradi i pomoc¢u odgovaraju¢ih unutrasnjih alata. Prednost debagera u
tome Sto je daleko jednostavnije koristiti gotove alate nego ih praviti svaki put
iznova kada nam zatrebaju. Naves¢emo neke od osnovnih alata kojima raspolazu
savremeni debageri:

Izvrsavanje programa ,korak-po-korak”. Programer ima priliku da prati
izvrSavanje programa od samog pocetka njegovog izvrSavanja, tako Sto eksplicitno
zahteva da se izvrsi jedna po jedna naredna naredba. U slucaju svakog poziva
potprograma moze da bira da li ¢e uéi u telo potprograma i pratiti njegovo
izvrSavanje korak-po-korak (obi¢no se takva komanda naziva ,korak-unutra”, engl.
Step Into) ili ¢e izvrSiti pozivanje potprograma kao jedan veci korak (komanda
»korak-iznad”, engl. Step Ouver). Vecina debagera ima i opciju ,izlazak iz
potprograma” kojom se automatski izvrSavaju svi koraci tekuceg potprograma,
zakljuéno sa povratkom na mesto odakle je on pozvan (komanda , korak-van”, engl.
Step Out ili Step Return). Neki debageri imaju i opciju ,,izvrSavanje do kursora” (engl.
Run To), kojom se nalaze da se nastavi izvrSavanje dok se ne dode do naredbe koju je
programer izabrao.

Postavljanje tacaka prekida. Izvrsavanje velikih programa korak-po-korak moze
da bude dugotrajno. Umesto toga, mnogo je efikasnije pustiti da se program izvrsava
dok ne dode do neke konkretne naredbe. Tacke prekide su oznake koje se postavljaju
na naredbe u programu i koje sugeriSu debageru da mora da stane kada dode do
neke od njih. Po dostizanju neke od tacaka prekida izvrSavanje programa se
privremeno zaustavlja i prepusta se kontrola programeru. Izvrsavanje moze da se
nastavi korak-po-korak ili nastavljanjem izvrsavanja do naredne tacke prekida
(komanda ,nastavak”, engl. Resume ili Continue).

Uslovne tacke prekida. Cesto je potrebno da se tacka prekida postavi na naredbi
koja se izvrSava veliki broj puta, ali da je pozeljno da se program ne zaustavlja svaki
put kada se dode do tacke prekida, ve¢ samo u nekim specificnim slucajevima.
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Uslovne tacke prekida omogucavaju da se uz tacku prekida definiSe uslov koji ¢e
automatski da se proverava kada se ta tacka dostigne i na osnovu koga ¢e debager
da odlucuje da li je potrebno da se program zaustavi ili da se nastavi izvrSavanje.
Alternativa je da se broje prolasci kroz tacku prekida i da se program zaustavi tek
nakon zadatog broja prolazaka.

Tacke prekida na podacima. Osim na naredbama, tacke prekida mogu da se
postavljaju i na podacima. Tacka prekida na podatku se vezuje za neku oblast u
memoriji i nalaze debageru da svaki put kada program pristupi toj zoni memorije
mora da prekine njegovo izvrsavanje. Kao i u slucaju tac¢aka prekida u programu, i
tacke prekida na podacima mogu da budu uslovne. Uslov moze da obuhvati i vrstu
pristupa, tako da se, na primer, program zaustavi samo ako se pokusa pisanje.

Tacke prekida u slucaju izbacivanja izuzetaka. Vec¢ina debagera omogucava da
se automatski prekine izvrSsavanje programa neposredno pre izbacivanja izuzetka.
Na taj nacin se programeru omogucava da posmatra stanje programa koje je dovelo
do izbacivanja izuzetka.

Lokalne promenljive. Razlog za zaustavljanja programa u nekom trenutku ili
izvrSavanja programa korak-po-korak je to Sto programer Zeli da posmatra stanje
programa. Jedan od osnovnih elemenata stanja programa predstavljaju lokalne
promenljive. Dok je program privremeno zaustavljen, debager omogucava detaljan
uvid u lokalne promenljive.

Globalne promenljive. Lokalne promenljive predstavljaju samo uzak lokalni deo
stanja programa. Za dobijanje Sire slike moraju da se prate i posmatraju i vrednosti
globalnih promenljivih. Globalnih promenljivih je ¢esto mnogo, pa nije prakti¢no da
se sve prikazuju, ali debageri obicno pruzaju korisnicima mogucnost da sami navedu
koje su to promenljive ¢ije stanje Zele da prate.

Pregledanje podataka. SloZene strukture podataka ne mogu lako da se sagledaju
samo posmatranjem vrednosti promenljivih, ve¢ je potrebno da se pazljivo
pregledaju neki elementi podataka ili povezani podaci (atributi objekata, objekti na
koje pokazuju pokazivaci, atributi objekata na koje pokazuju pokazivadi,...). Na
primer, neki debageri umeju da prepoznaju i na odgovarajuc¢i nacin prikazu
strukture podataka poput niza ili liste.

Pracenje stanja steka. Programski stek sluzi za prenosSenje argumenata i rezultata
potprograma i za ¢uvanje adrese povratka iz potprograma. Analizom stanja steka
moZze se utvrditi kako je tok programa dosao od glavnog programa (funkcije main u
jeziku C/C++) do potprograma koji se trenutno izvrsava. Prikazivanjem sadrzaja
steka u preglednom obliku, debager omogucava programeru da vidi odakle je
pozvan tekuci potprogram, odakle je pozvan prethodni potprogram i tako dalje sve
do nivoa glavnog programa. Stavise, debager moze da pruzi programeru uvid u
stanje lokalnih promenljivih u svakom od tih potprograma. Analiza sadrZaja steka je
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jedan od najvaznijih aspekata upotrebe debagera. Pracenjem steka i stanja lokalnih
promenljivih na razli¢itim nivoima pozivanja mozZe da se ustanovi odakle poti¢u
neke eventualno neispravne vrednosti argumenata potprograma.

Pracenje stanja niti. Savremeni razvoj softvera podrazumeva pisanje programa
koji se izvrSavaju konkurentno, u viSe niti. Osnovni problem pri debagovanju
programa koji se izvrSavaju u vise niti je u otezanom pracenju izvrsavanja i otezanoj
lokalizaciji problema. Debager mora da omogudi pracenje stanja svake od niti.
Obicno debageri omogucavaju da se izabrana nit privremeno suspenduje, kako bi se
smanjio obim istovremenih promena stanja i olaksalo fokusiranje posmatranja na
preostale niti.

Pracenje toka programa na nivou masinskih isntrukcija. Obi¢no je mnogo lakse,
bolje i brze analizirati izvrSavanje pograma uz posmatranje izvornog koda
programa, u obliku u kome je originalno napisan na konkretnom programskom
jeziku, ali u nekim specifi¢cnim slucajevima moze da bude potrebno da se program
posmatra i izvrSava na nivou masinskih instrukcija procesora. Vec¢ina debagera nam
pruza tu mogucnost. Ona je korisna u slucajevima kada je potrebno proveriti da li je
optimizacija izvedena na odgovarajuci nacin ili da li je neki deo koda preveden tako
da moZe da se izvrSava neatomicno. Posebno, mnogi savremeni prevodioci
omogucavaju da se u okviru teksta programa na visem programskom jeziku, izmedu
konstrukcija tog jezika, eksplicitno navodi asemblerski zapis masinskih instrukcija.
To se naziva ,,umetnuti asemblerski kod” (engl. inline assembler) i omogucava da se
i programi koji zahtevaju maksimalne performanse razvijaju najve¢im delom na
viSem programskom jeziku, a da se samo oni delovi koji su posebno osetljivi
dodatno optimizuju primenom asemblera. Debagovanje delova programa koji su
pisani sa umetnutim asemblerskim kodom je obicno nemoguce bez pracenja
izvrSavanja programa na nivou masinskih instrukcija. Sve $to je navedeno za
izvrSavanje programa korak-po-korak i postavljanje tacaka prekida, vazi i kada se
program izvrSava na nivou masinskih instrukcija, tim da se kao jedinice izvrSavanja
ne posmatraju naredbe i konstrukcije viSeg programskog jezika nego masinske
instrukcije procesora.

Pracenje stanja procesora. Ako se tok izvrSavanja programa prati na nivou
masinskih istrukcija, onda se stanje programa, makar na lokalnom nivou, mora
pratiti posmatranjem stanja procesora. Stanje procesora ¢ine vrednosti registara,
ukljuujuéi i stanje registara zastavica, koje opisuje rezime rada procesora i
privremene podatke velicine jednog bita. Debageri, koji omogucavaju pracenje
izvrSavanja programa na nivou masinskih instrukcija, po pravilu omogucavaju i
pracenje stanja procesora.

Udaljeno debagovanje. U distribuiranim okruzenjima, ili kada se razvija softver
za neki specifican uredaj, ¢esto nije moguce interaktivno upotrebljavati debager na
sistemu na kome se izvrSava program koji se debaguje. Mnogi savremeni debageri
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podrzavaju tzv. ,udaljeno debagovanje” (engl. remote debugging), kada se jedna
komponenta debagera izvrSava na istom sistemu gde i debagovani program, a druga
na radnoj stanici koju interaktivho upotrebljava korisnik. Prva komponenta
obuhvata sve sistemske i funkcionalne elemente debagera, a druga samo predstavlja
korisnicki interfejs. Naravno, izmedu ove dve komponente mora da postoji
komunikacija. Najces¢e se upotrebljava uobiCajena mreZzna infrastruktura, ali se
mogu upotrebljavati i neke druge posvecene veze, npr. putem serijskog ili USB
interfejsa. U slucaju udaljenog debagovanja, arhitekture sistema koji se debaguje i
radne stanice mogu biti potpuno nezavisne. Jedino ogranicenje je da konkretna
verzija debagera mora da podrzava obe vrste racunarskih sistema. Ako se ima u
vidu da se kao radne stanice obi¢no koriste standardizovane platforme (npr. PC +
Linux ili PC + Windows ili Apple), koje su dobro podrzane u pogledu alata za
debagovanje, onda je potencijalan problem samo obezbedivanje udaljene
komponente debagera za konkretan ra¢unarski sistem ili uredaj.

Simulirano debagovanje. Predstavlja podvrstu udaljenog debagovanja. U slucaju
simuliranog debagovanja se debagovani program i funkcionalna komponenta
debagera izvrSavaju u okviru odgovarajuceg simulatora sistema. Arhitektura
simulatora je vrlo slitna virtualnim masinama, s tim da se pretpostavlja veca
nezavisnost u arhitekturi maticnog i gostujceg sistema. Iz ugla debagovanja, stvari
na konceptualnom nivou funkcionisu skoro potpuno isto kao u sluéaju udaljenog
debagovanja.

Profajler

Osnovna namena profajlera (engl profiler) je da olakSa uodavanje delova
programa koji predstavljaju usko grlo u pogledu zauzeca nekog od resursa, a pre
svega u pogledu zauzeca procesora ili memorije. Iako im nije osnovna namena
debagovanje, oni mogu da budu od pomoci u slucajevima kada su problemi vezani
upravo za preterano zauzece resursa.

Neke od osnovnih tehnika upotrebe profajlera su brojanje ucestalosti izvrSavanja
odredenih potprograma ili merenje vremena provedenog tokom njihovog
izvrSavanja. Neke od osnovnih tehnika implementacije su ugradnja brojaca u
programski kod (Sto se u poslednje vreme relativho retko praktikuje, zato Sto
zahteva ugradnju posebnih biblioteka i Cesto znacajno usporava izvrSavanje
osetljivih delova koda) i ucestalo zaustavljanje programa i snimanje stanja. Na
primer, profajler moze da zaustavlja izvrSavanje programa na svakih 100ms i da
zapisuje Sta se tom prilikom izvrsavalo i koje je bilo stanje steka. Na taj nacin se
omogucava relativno brojanje ucestalosti upotrebe potprograma — ne zna se tacan
broj pozivanja, ali se zna ucestalost pozivanja u odnosu na upotrebu drugih delova
programa.
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O upotrebi profajlera ¢e biti nesto vise reci u poglavlju posvecenom optimizaciji
softvera.

Alati za dinamicku analizu

Alati za dinamic¢ku analizu programa prave posebno okruzenje za pokretanje
programa, koje omogucava da se prate razliciti parametri programa tokom njegovog
izvrSavanja. Obicno simuliraju standardne biblioteke operativnog sistema ili cak
stvaraju okruZenje koje podseca na virtualnu masinu ili kutiju sa peskom (engl.
sandbox), tako da izvrSavani program ima ose¢aj da se izvrSava u realnim uslovima, a
da je okruzenje zapravo potpuno kontrolisano od strane alata za dinamicku analizu.

Jedan od najpoznatijih alata za dinamicku analizu je Valgrind. Valgrind je kolekcija
alata za dinamicku analizu koja obuhvata programe za pracenje svih operacija sa
memorijom (alokacija, dealokacija, upotreba) i detekciju neispravnih pristupanja,
curenja memorijei drugih problema; za pracenje upotrebe keSa i uocavanje delova
programa koji potencijalno rade sporije zato Sto ne koriste keS na pravi nacin; za
pracenje pozivanja funkcija, slicno profajlerima ali na egzaktnom nivou; za pracenje
upotrebe globalne memorije (hip); detekciju greSaka u komunikaciji i sinhronizaciji
niti i drugo.

Cistaci

Cistaci (engl. sanitizer, moglo bi se prevesti i kao alati za dezinfekciju) su alati koji se
isporucuju u okviru prevodilaca i rade sli¢nu stvar kao alati za dinamicku analizu,
ali tako Sto se fizicki ugraduju u prevedenu izvr$nu verziju programa. Namena
Cistaca je da prilikom izvrSavanja programa evidentiraju sve aktivnosti koje su od
znacaja (u skladu sa upotrebljenim opcijama prevodioca) i izveStavaju programera o
uocenim neispravnostima. Na primer, prevodioci Clang i g++ imaju veliki broj opcija
oblika -fsanitize=. .., kojima se ukljucuju odgovarajudi ¢istaci.

Cistati mogu da se uporede sa alatima za dinamicku analizu i imaju i neke
prednosti i neke slabosti. Razlike uglavnom poticu otud Sto éistaci imaju neposredan
pristup izvornom kodu programa i deo pripreme za svoj rad obavljaju jo$ u vreme
prevodenja programa, dok programi za dinamicku analizu znaju samo za izvrsni
oblik programa. Kao osnovne razlike bismo mogli da istaknemo:

e  (istaci su obi¢no daleko brzi;

e  (istadi mogu precizno da se podeSavaju opcijama prevodioca;

e  (istadi sunovija tehnologija i slabije su dokumentovani;

e (istadi ne mogu da pomognu ako je problem u nekoj upotrebljenoj
biblioteci a ne u naSem kodu;

¢ neke opcije ¢istaca ne mogu da se koriste zajedno, pa za neke slozene
provere moze da bude potrebno da se program vise puta izgraduje sa
razli¢itim opcijama.
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14.6.2 Unutrasnje tehnike i alati

Unutrasnje tehnike i alati su razliciti elementi koji se ugraduju u programski kod
ali nemaju svrhu u kontekstu izvrSavanja posla kome je program namenjen, vec
sluze isklju¢ivo radi pomoc¢i u prevenciji i otklanjanju greSaka. U najvaznije
unutrasnje tehnike spadaju:

e  proveravanje pretpostavki:
o o stanju ulaznih argumenata na pocetku potprograma;
o o stanju promenljivih u toku algoritma;
o o stanju promenljivih na kraju potprograma;
e  pravljenje tragova izvrSavanja:
o o prolasku kroz neku tacku programa;
o o stanju promenljivih u nekim tackama programa;
e umetanje specifi¢nih delova koda
o radi sprovodenja sloZenijih analiza stanja;
o radiizvodenja istog posla na drugi nacin;
o radi pravljenja Citljivog zapisa stanja ili dela stanja programa;
e dodavanje testova jedinica koda:
o uskladu sa proverenim pretpostavkama;
o uskladu sa neproverenim pretpostavkama;
e  pisanje jasnog i razumljivog koda:
o dobro imenovanje promenljivih i potprograma;

o komentarisanje programskog koda u skladu sa proverenim
pretpostavkama

o idrugielementi.

Testovima jedinica koda je posveceno posebno poglavlje (9 - ..Razvoj voden
testovima, na stranici 180), a pisanju jasnog i razumljivog koda je posvecena prakticno
cela knjiga. Ovde ¢emo da posvetimo paznju preostalim navedenim tehnikama.

Proveravanje pretpostavki

Proveravanje pretpostavki (engl. assert) u programskom kodu je tehnika koja
omogucava da se na odgovarajuéim mestima ugrade automatske provere nekih
uslova, za koje se ocekuje da na tim mestima moraju da vaze. U slucaju evenualne
neispunjenosti proveravanog uslova, uobicajeno je da se prekine rad programa i na
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odredeni nacin saopsti odgovarajuca poruka. U retkim slucajevima se reaguje
ispisivanjem poruke i nastavljanjem rada programa.
Pretpostavke se proveravaju nekim oblikom funkcije (ili makroa) assert.

U narednom primeru je predstavljeno kako u kodu pisanom na programskom
jeziku C++5 moZe da se proverava pretpostavka da je argument funkcije fact u
odgovarajucem opsegu:

#include <cassert>

int fact( int n )

{
assert( n>=0 );
assert( n<100 );

int r = 1;

while( n > 1)
r *= (n--);

return r;

}

Uobicajeno je da se proveravaju sasvim jednostavne pretpostavke. Ako je
potrebno proveravati neke slozene uslove, preporucljivo je da se oni podele na manje
delove pa da se svaki od njih posebno proverava. Razlog za to je jednostavan — ako
neki sloZen uslov nije ispunjen, pri analizi problema se nece znati koji konkretan deo
tog slozenog uslova nije ispunjen. Sa druge strane, ako nije ispunjen neki
jednostavan uslov, onda je jasnije o ¢emu se radi. Zato su u prethodnom primeru
navedene dve odvojene pretpostavke za proveravanje uslova n>=0 i uslova n<100.

U najcesce proveravane uslove spadaju provere ispravnosti opsega argumenata
ili medusobne uskadenosti vrednosti razlicitih argumenata potprograma. Takve
provere same za sebe ne govore mnogo, ali ako se pokaZe da neki potprogram
pozivamo sa neispravnim argumentima, onda znamo da je potrebno da problem
trazimo na mestima gde se taj potprogram upotrebljava.

U sloZenijim potprogramima moZe da bude potrebno da se proverava stanje
promenljivih u toku izvodenja nekog algoritma. Provere medurezultata se najcesce
implementiraju kao provere ispravnosti grananja, provere ispravnosti iteracija i
provere ispravnosti spajanja. Provere ispravnosti grananja se ugraduju na pocetku
svake od grana pri uslovnom grananju i predstavljaju dodatnu proveru vazenja
uslova koji u svakoj od grana moraju biti ispunjeni. Provera ispravnosti iteracije sluzi
da se prveri da li su na pocetku iteracije ispunjeni uslovi koji moraju vaziti svaki put
pre pocetka narednog ponavljanja. Provera ispravnosti spajanja se koristi na mestima
spajanja razlicitih grana (npr. iza bloka if-then-else) ili iza naredbi ponavljanja, da

% Skoro isto je i u programskom jeziku C, s tim da je se ukljucuje zaglavlje
<assert.h> umesto <cassert>.
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bi se proverilo da li je odgovarajuca celina koda ispravno uradila posao za koji je
zaduzena.

Cesto moze biti korisno da se proveravaju i rezultati potprograma. Ako izlazne
vrednosti potprograma ne zadovoljavaju odredene uslove u odnosu na ulazne
vrednosti, onda znamo da u konkretnom potprogramu imamo gresku.

Proveravanje ispravnosti ulaznih podataka predstavlja deo pisanja robusnih
programa i vid prevencije greSaka. Za razliku od toga, proveravanje ispravnosti
izlaznih podataka i stanja promenljivih u toku potprograma obi¢no se preduzima tek
u fazi debagovanja. Medutim, kada se proveravanje pretpostavki jedanput napise,
dobro je da se one ostave u programu, tj. da se ne briSu nakon pronalazenja i
ispravljanja trazene greske.

U vedini programskih jezika i prevodilaca, kao i u nekim od alata ili biblioteka,
postoji na¢in da se prevodiocu naglasi da li je proveravanje pretpostavki potrebno
ukljuciti u prevedeni izvr$ni program ili ne. Na taj nacin se omogucava da se
proveravanje pretpostavki ugradi u razvojne verzije, koje se upotrebljavaju u
pocetnim fazama testiranja i pri debagovanju, a da se iz konacne izvrSne verzije
softvera one isklju¢e da ne bi umanjivale performanse sistema. U slucaju
programskih jezika C i C++, za proveravanje pretspostavki se obic¢no koristi makro
assert, koji proverava stanje datog uslova i prekida rad programa ako uslov nije
zadovoljen (kao u prethodnom primeru). Pretpostavke se proveravaju samo u fazi
debagovanja programa, dok je u slucaju produkcione verzije ovaj makro definisan
kao prazan kod i ne proizvodi nikakvo dejstvo. Produkciona verzija se prepoznaje
po predefinisanom makrou NDEBUG, koji nije definisan u verziji za debagovanje i
testiranje.

U mnogim projektima se prave dve vrste pretpostavki, koje se razlikuju samo po
tome Sto se jedna od njih zadrzava i u izvrSnim verzijama prevedenog softvera, a
druga ne. Provere pretpostavki koje ostaju u izvrSnim programima mogu da se
naprave i tako da ne prekidaju rad programa, ve¢ da samo izdaju odgovarajuce
obavestenje, zapisuju informacije u dnevnik dogadaja i zatim omogucavaju nastavak
rada programa. Takve provere omogucavaju prikupljanje informacija koje mogu da
olaksaju otkrivanje i prepoznavanje problema uocenih u fazi eksploatacije softvera.
Nije dobra praksa da se sve provere pretpostavki ostavljaju u izvrSnom kodu, zbog
potencijalnog ugrozavanja performansi. Cak i jednostavne provere, ako se nalaze u
petlijama i potprogramima koji imaju jednostavna tela a izvrSavaju se veoma cesto,
mogu da veoma negativno uticu na efikasnost izvrSavanja.

U programskom jeziku C++ (od verzije 11) postoji i mogucnost statickog
proveravanja pretpostavki. Radi se o pretpostavkama cije vaZenje se proverava u fazi
prevodenja programa i prijavljuje kao greska vec u toj fazi, tako da ne uzima vreme u
fazi izvrSavanja. Takve pretpostavke mogu da se navedu kako u bloku programa
tako i van njega. Na primer:
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template<typename T, unsigned N>
class Point {
static assert( N < 100, "Dimension too high" );

}i

static assert( sizeof (Point<double,70>) <= sizeof (buffer) );

U zavisnosti od koriscenih alata, ali i konkretnih razvojnih projekata, mogu da se
definiSu i koriste razliciti alati za pisanje pretpostavki. Na primer, ako se ispostavi da
detaljno proveravanje pretpostavki u toku nekog potprograma moze da unese
neprihvatljivo usporenje u program (iako samo u fazi debagovanja), onda se
opcijama prevodenja i specificnim makroima upravlja uklju¢ivanjem i isklju¢ivanjem
proveravanja pretpostavki u razli¢itim delovima programa.

Pravljenje tragova izvrsavanja

Pravljenje tragova izvrSavanja programa se obi¢no implementira kroz upotrebu
razli¢itih makroa ili potprograma koji zapisuju odgovarajuce informacije u nekoj
datoteci ili u izlaznom toku za greske. Tragovi izvrSavanja programa mogu da budu
veoma obimni. Zbog toga, da bi se lakse pratili i analizirali, uobicajeno je da svaki
zapis sadrzi tacno vreme i mesto izdavanja. Mesto izdavanja sluzi za lakse lociranje
mesta u kodu na kome je poruka izdata i obi¢no obuhvata naziv potprograma i/ili
naziv izvornog fajla programa i broj reda u njemu.

Slicno proveravanju pretpostavki i pravljenje tragova moze da opterecuje
performanse softvera. Stavise, pravljenje tragova je obi¢no mnogo intenzivnije i
obimnije, pa i posledice po performanse mogu da budu mnogo vece. Zbog toga je
uobicajeno da se tragovi izvrsavanja ne ukljucuju u izvrsne verzije programa, a ako
je neophodan neki vid pracenja rada radi kontrole kvaliteta, onda se to radi u sasvim
ograni¢enom obimu.

U velikim projektima se Cesto koriste ili éak implementiraju posebne biblioteke za
pravljenje tragova, koje sadrze razlicite potprograme, kao i razlicite opcije detaljnosti
ili formata ispisivanja tragova. Tako se postiZze da potrebne informacije mogu da se
izdaju u odgovarajuc¢im prilagodenim formatima, ali i da tragovi izvrSavanja mogu
da se analiziraju, pretrazuju ili uporeduju primenom razli¢itih alata.

Na primer, na programskom jeziku C++ bi makro DEBUG TRACE CERR za
pravljenja traga izvrsavanja mogao da se implementira i koristi na sledeci nacin:

#ifdef NDEBUG
#define DEBUG TRACE CERR (msgs)

#else
#define DEBUG TRACE CERR (msgs) \
std::cerr \
<< "™ * TRACE: " << _ FUNCTION _ << std::endl \
<< X " << FILE \
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<< " [" << LINE << "]" << std::endl \
o ok " << msgs
#endif

ofooo
DEBUG TRACE CERR( "[x=" << x << "]" )
sJooo

Umetanje specificnih delova koda

Greske obi¢no nastaju u sloZzenim delovima programa ili su bar povezane sa
sloZzenim stanjem koje se prenosi (implicitno ili eksplicitno) kroz razli¢ite delove
programa. Zbog toga ispisivanje jednostavnih tragova izvrSavanja, koji sadrze samo
lokaciji ili pojedinacne vrednosti promenljivih lesto moze da bude nedovoljno
informativno.

U takvim slucajevima je obi¢no neophodno da se dodaju posebni delovi
programa koji sluze isklju¢ivo za olakSavanje postupka debagovanja i ne bi trebalo
da imaju bilo kakvog uticaja na produkcionu verziju softvera. Takvi delovi programa
mogu da imaju razlic¢itu formu i namenu.

Po formi razlikujemo potprograme i isecke koda. Ako piSemo posebne
potprograme, koji sluZze samo za debagovanje, onda nas oni ne brinu previse, zato
$to njihovo postojanje samo po sebi ne utice na produkcionu verziju — najpre zato sto
ako se neki potprogram ne koristi, onda on ne trosi vreme i resurse osim mesto u
prevedenoj verziji programa, ali zapravo ne trosi ni to zato sto se u fazi povezivanja
programa obicno odbacuju delovi koji se nigde ne koriste. Sa druge strane, ako u
postojece potprograme ubacujemo specificne isecke koji nam sluze pri debagovanju,
onda bi bilo dobro da imamo sredstvo za njihovo isklju¢ivanje iz produkcione verzije
programa.

Najces¢a namena umetnutih isecaka koda jeste pravljenje citljivog zapisa stanja
programa, obi¢no prevodenjem neke slozene strukture u tekst. Takav zapis zatim
moze da se koristi u okviru tragova izvrSavanja ali moZe i da se posmatra u okviru
primene nekog spoljasnjeg alata. Na primer, ako privremeno zaustavimo izvrsavanje
programa, onda mozemo da vidimo stanje svih lokalnih promenljivih, pa tako i
stanje tako pripremljenog (itljivog zapisa stanja.

U takvim slucajevima moZemo da koristimo delove koda poput:

std::string opisl = ...;
std::string opis2 = ...;

Da bismo takav iseCak koda imali samo u verziji za debagovanje, moZemo da
napravimo i da koristimo makroe nalik na naredni primer:

#ifdef NDEBUG
#define DEBUG RUN (x)
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#else
#define DEBUG_RUN (x) x
#endif

..

DEBUG_RUN (
std::string opisl 5
std::string opis2 5008

)
R I

Pored ovakve namene, umetnuti segmenti programa mogu da imaju i mnogo
sloZenije namene. Na primer, mogu da obavljaju dodatna izra¢unavanja ili analize da
bi se automatski proverila ispravnost stanja programa na konkretnom mestu i u
konkretnom trenutku. Zbog laksSeg snalazenja u programu, preporucljivo je da sve
sloZzenije analize i obrade budu implementirane u dodatnim pomocnim
potprogramima, a da se u potprograme koje debagujemo ubacuju samo njihovi
pozivi.

14.6.3 Strategije i taktike debagovanja

Opisivanjem neformalnog, naucnog i heuristickog debagovanja nismo iscrpli sve
pristupe debagovanju. Na primer, Carls Mecger u knjizi [Metzger2004] predlaZe da
se postupak debagovanja veze za matemati¢ki metod i u okviru toga oblikuje
strategije, heuristike i taktike debagovanja. Heuristikama smo ve¢ posvetili paznju,
pa ¢emo ovde ukratko prikazati strategije i taktike.

Strategije predstavljaju viSi nivo organizovanja i planiranja postupka
debagovanja. Uglavnom su oblikovane analogno sa razli¢itim pristupima
pretrazivanju slozenih struktura podataka. Izrazene su u vidu algoritama, gde ulaz
predstavlja skup svih segmenata programskom koda u kome se pretpostavlja da bi
trebalo da je greSka, a izlaz je redukovan skup segmenata (poZeljno jednoclan).
Pomenimo neke od njih:

e  strategija binarnog pretrazivanja — delimo skup na dva dela i
proveravamo u kom skupu je greska;

e strategija pohlepnog pretrazivanja — bira se jedan po jedan segment iz
ulaznog skupa i proverava se da li je u njemu greska, pri ¢emu metod
izbora daje prioritet onim segmentima koji na osnovu nekog kriterijjuma
izgledaju kao verovatnija lokacija greske;

e strategija pretragom u Sirinu — polazeci od najsireg poziva u kome se
detektuje greSka, proveravati svaki poziv potprograma, pa ako se u
njemu detektuje greska, onda sve njegove pozive potprograma dodati
kao kandidate na kraj liste;
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e strategija pretragom u dubinu — sli¢no kao prethodni, ali se potprogrami
dodaju na pocetak liste;

e  strategija programskih isecaka — pravljenje i testiranje isecaka programa,
tako da oni obuhvataju delove izrac¢unavanja ili promene stanja
povezanih sa manifestacijom greske;

e strategija deduktivne analize — u osnovi pociva na uopstenom
postavljanju hipoteza deduktivnim zakljucivanjem i

e strategija induktivne analize — u osnovi pociva na uopstenom
postavljanju hipoteza induktivnim zakljucivanjem;

Taktike su manji postupci (Cesto elementarni), koji se preduzimaju u okviru
primene Sirih heuristika i strategija, za efektivho proveravanje da li je greSka u
nekom posmatranom delu programskog koda. U knjizi je u vidu kataloga
predstavljena 21 taktika. Veci broj taktika predstavlja primenu ve¢ obradenih
unutrasnjih i spoljasnjih tehnika, ili moZe da se svede na savete za upotrebu alata za
dinamicku analizu i ¢istaca. Ovde ¢emo navesti samo neke od preostalih taktika:

e (itati izvorni kod i traziti probleme;

e  praviti izvestaje o kompletnom stanju memorije;

e  zameniti lokalne promenljive globalnim;

e  prevoditi program do nivoa asemblerskog koda;

e  probatida li greska postoji i kada se koristi prevodilac drugog
proizvodaca;

e  isprobati prevodenje i izvrasavanje programa na drugom operativnhom
sistemu.

14.7 ...Prevencija propusta

U uvodnom delu ovog poglavlja smo videli da upravljanje propustima obuhvata
aktivnosti na prevenciji propusta i aktivnosti na otklanjanju propusta. Do sada smo
se uglavnom bavili otklanjanjem propusta. Videli smo da je debagovanje slozen i
zahtevan proces, koji uz to i nije posebno prijatan. Sada je vreme da se posvetimo
prevenciji propusta i da vidimo da li postoji naki nac¢in da doprinesemo smanjenju
broja gresaka koje se prave tokom rada na razvoju softvera.

U radnom okruzenju mogu da postoje neke okolnosti koje posebno doprinose
nastanku propusta. Takode, postoje i okolnosti koje doprinose smanjivanju
ucestalosti i ozbiljnosti propusta. Veliki znacaj imaju i okolnosti koje ne uticu
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presudno na nastajanje propusta, ali mogu kasnije da doprinesu njihovom lakSem
uocavanju, lociranju i otklanjanju.

Osnovni cilj prevencije propusta je stvaranje uslova za nastajanje $to manjeg broja
propusta i njihovo blagovremeno uocavanje. Redovnim sagledavanjem i
proveravanjem uslova rada i odnosa u timu obi¢no moze da se blagovremeno uociti
prisustvo ili odsustvo pozeljnih ili nepozeljnih okolnosti. Zatim odgovaraju¢im
koracima uslovi i na¢in rada mogu da se unapreduju ili prilagodavaju, kako bi se
stanje popravilo.

Okolnosti koje pogoduju nastajanju propusta
Medu najvaznijim okolnostima koje doprinose nastajanju propusta su nedovoljna
strucnost tima i nepotrebno povecan nivo stresa u timu.

Nedovoljna stru¢nost se razlicito ispoljava na razli¢itim nivoima organizacije
tima. Primer nestrucnog ponaSanja na poziciji pogramera je primena pristupa
,kodiraj pa razmiSljaj”. Brzopleto pisanje koda stvara uslove za nastajanje mnogih
propusta, od pogresnog tumacenja specifikacije, pa sve do pravljenja greSaka u
algoritmima i njihovoj implementaciji. Na viSem nivou, nestrucnost i Zurba Cesto
dovode do loSeg razumevanja zahteva, nedovoljno dobre analize problema i na kraju
izrade neispravnog projekta, koji nije u skladu sa postavljenim zahtevima. Kona¢no,
ako struénost izostane na nivou rukovodstva tima, onda se kao posledica dobija
odsustvo posvecenosti kvalitetu, a time i prostor za brojne propuste u svim fazama
razvoja i svim delovima softvera koje tim razvija.

Na rukovodstvu razvojnog tima lezi najveca odgovornost za stvaranje dovoljno
velikog i dovoljno stru¢nog tima. Ovaj aspekt problema je obicno dobro prepoznat,
Sto Cesto nije dovoljna prepreka da se zapostavlja.

Nepotrebno povecanje nivoa stresa u razvojnom timu je najcesce posledica loseg
planiranja ili losih meduljudski odnosa u timu. LoSe planiranje obuhvata sve vidove
loseg rasporedivanja resursa, ukljuuju¢i i nedovoljan broj kadrova i njihovu
obucenost. Svi oblici nestrucnosti u timu na neki nacin, pre ili kasnije, negativno
uti¢u i na meduljudske odnose i na rokove za dovrsavanje razvoja, pa time posredno
i na povecavanje nivoa stresa u timu.

Losi meduljudski odnosi neminovno vode loSem razumevanju izmedu clanova
tima, Sto stvara posebno pogodne uslove za razli¢ita tumacenja zahteva, specifikacija
i drugih vidova dokumentacije. Pored toga, ¢lanovi tima koji koji nemaju dobru
komunikaciju sa svojim saradnicima najpre postaju nezadovoljni, a zatim cesto i
dodatno optereceni ¢injenicom da moraju da saraduju sa osobama sa kojima se ne
razumeju. To podiZe nivo stresa kod pojedinaca, sto se neminovno preslikava i na
tim kao celinu.

Osnovni problem sa povecanim nivoom stresa je u dugotrajnom izlaganju tima
otezanim uslovima rada. Dok je vecina ljudi je u stanju da na kratkotrajan stres
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odreaguje pozitivno i u takvim uslovima pruzi mozda i viSe nego Sto bi inace
pruzila, dotle su posledice izlaganja dugotrajnom stresu upravo suprotne — cak i
veoma sposobni i strucni ¢lanovi tima ¢e u slucaju produzenog stresa poceti da prave
neuobicajeno mnogo propusta. Razli¢ite su vrste stresa koje mogu da opterecuju
¢lanove tima i ceo tim. Neke od njih mogu biti prisutne u prakticno svakom
razvojnom okruZenju, kao, na primer: prekovremeni rad, razli¢ite vrste pritisaka
(obecavanje nagrada, pretnje kaznama, ucestalo ponavljanje i insistiranje na
neostvarivim planovima i drugo), losi meduljudski odnosi, losi ambijentalni uslovi
(neprovetrenost, manjak svetla, losa oprema i sli¢no), neprilagodene radne
procedure (komplikovani i spori formalni postupci, mnogo dokumentacije,...) i
drugo. Sa druge strane, svako konkretno radno okruZenje ima neke specificne
karakteristike, Sto sa sobom nosi i mogucnosti za nastanak nekih specifi¢nih vrsta
stresa.

Na rukovodstvu razvojnog tima lezi najveca odgovornost za stvaranje dobrih
uslova za rad i prepoznavanje i suzbijanje nepotrebnog stresa i losih meduljudskih
odnosa. Medutim, rukovodstvo to ne moze da postigne bez dobre saradnje svih
¢lanova tima. Vazno je imati na umu da je dobar tim od dobrih pojedinaca cesto
daleko uspesniji nego los tim od izuzetnih pojedinaca. Uskladenost ¢lanova tima i
kvalitet njihovih medusobnih odnosa cesto su vazniji od sposobnosti pojedinacnih
¢lanova tima.

Okolnosti za izbegavanje propusta

Kao sto postoje okolnosti koje pogoduju nastajanju propusta, tako postoje i one
koje smanjuju mogucnost nastajanja propusta. Neke od njih neposredno ili posredno
sprecavaju ispoljavanje ili smanjuju znacaj ve¢ pominjanih okolnosti koje pogoduju
nastajanju propusta. Druge donose u razvojno okruzenje neke nove kvalitete, koji
doprinose uspesnom radu.

Neke od najznacajnijih okolnosti za izbegavanje (ili bar smanjivanje verovatnoce
nastajanja) propusta su:

e  dobri odnosi i komunikacija u timu;
e  stalno usavrSavanje ¢lanova tima;

e  dobra komunikacija sa klijentom;

e relativno opusteni uslovi rada;

e  sistematicnost i obezbedivanje kvaliteta;

idruge.

U prethodnom odeljku smo videli da je nedovoljna strucnost ¢lanova tima
(ukljucujuci i rukovodioce) jedan od glavnih faktora koji uticu na nastajanje gresaka.
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u skladu sa tim, neke od navedenih okolnosti za izbegavanje propusta se, posredno
ili neposredno, odnose na problem stru¢nosti. Naravno, osnovni put prema dobroj
osposobljenosti ¢lanova tima vodi preko pazljivog odabira kadrova i njihovog
stalnog usavrSavanja. Ako imamo u vidu da je tim ve¢ formiran, onda nema mnogo
prostora da se utiCe na odabir kadrova. Eventualno moZe da se sugeriSe
nadredenima da je potrebno obezbediti pojac¢anje timu, ako se ustanovi da medu
¢lanovima tima postoji znacajan nedostatak osposobljenosti u nekoj od oblasti.

Sa druge strane, uvek ima i mora da bude prostora za stalno usavrSavanje
¢lanova tima. To je najpouzdaniji nacin za redovno i sistematicno podizanje nivoa
strucnosti i pojedinaca i celog tima. Ako govorimo o bagovima, onda se , stru¢nost”
najpre odnosi na poznavanje alata koji se upotrebljavaju u svakodnevnom radu, a
pre svega na dobro poznavanje principa programiranja, programskih jezika,
prevodilaca i drugih alata. Medutim, ako se problem posmatra malo Sire, onda se
,struénost” odnosi i na principe projektovanja, na Sire razumevanje sistema koji se
razvija, kao i okruzenja u kome bi on trebalo da funkcioniSe, kao i na razlicite
aspekte problema cijem je reSavanju tim posvecen.

Cesto se prenebregava da je za usavrdavanje ¢lanova tima potrebno vreme, a da
bi se to vreme obezbedilo, neophodno je da se smanji angaZovanje na nekoj drugoj
strani. Ne moze da se ocekuje da ¢e programeri, koji rade prekovremeno na nekim
veoma sloZenim problemima, pa mozda i u drugim stresnim uslovima, imati
dovoljno vremena, motiva i energije da se dodatno usavrsavaju. Zato je dobro da se
planom rada predvidi neko vreme za c¢itanje i ucenje, makar to bilo i svega par sati
nedeljno. U radu tima povremeno moze da nastupi period smanjene aktivnosti, kada
iz nekog razloga postoji smanjeni pritisak rokova i obima posla (na primer, ako se
¢eka na neku znacajnu odluku klijenta). Takve periode je dobro iskoristiti za
usavrsavanje ¢lanova tima, kako kroz pojedinacni rad, tako i kroz zajednick rad na
nekim temama za koje je ustanovljeno da zahtevaju bolje poznavanje.

Kao drugi znacajan faktor uticaja na nastajanje bagova smo naveli stresne uslove
rada. Nezadovoljstvo i stres mogu da nastaju kao posledica mnogih desavanja na
radnom mestu, pa i suocavanje sa tim problemom mora da ima odgovarajucu sirinu.
Uticaj meduljudskih odnosa na nivo stresa je medu najvaznijim faktorima, ¢ak do te
mere da predstavlja jedan od glavnih faktora zbog kojih se zaposelni odlucuju da
ostanu u timu i preduzecu ili da se trude da ih promene. Neki od elemenata radnog
okruZenja mogu da neposredno uti¢u na opusteniju radnu atmosferu, na primer
udobna radna stolica, odgovarajuca visina radnog stola, kvalitetan interfejs racunara
(monitor, tastatura, mi$), prijatan ambijent i drugo.

Sistemati¢nost i rad na obezbedivanju kvaliteta imaju viSestruk uticaj na
nastajanje greSaka. Sa jedne strane, tehnike koje se tu koriste (testovi jedinica koda,
testovi prihvatljivosti, pisanje robusnog softvera, upravljanje rizicima i druge) imaju
za osnovni cilj olakSavanje blagovremenog uocavanja problema, o ¢emu je ve¢ bilo
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reci. Ali sa druge strane, sistemati¢nost i konkretne pojednacne tehnike znacéajno
doprinose ugodnosti na radnom mestu. Prakti¢no sve tehnike koje se uvode sa ciljem
uredivanja procesa razvoja istovremeno imaju i pozitivan uticaj na smanjenje stresa u
timu.

Dobra komunikacija sa klijentom moZe da se posmatra i u okviru staranja o
kvalitetu, ali i u okviru razmatranja kvaliteta meduljudskih odnosa. Ona najpre u
velikoj meri utice na kvalitet specifikacija i jasnocu ciljeva i planova, ali moZze da ima
znacajan ticaj i na motivaciju ¢lanova tima.

Okolnosti za lociranje propusta

Samo u trivijalnim projektima moZe da se govori o tome da propusti mogu da
nastanu. U svakom iole sloZenijem projektu, koliko god da se paZnje posveti
sprecavanju nastajanja propusta, oni svakako nastaju, samo je pitanje kada, gde i
kako. Zbog toga se u oblasti razvoja softvera veliki znacaj pridaje ne samo stvaranju
radnog okruzenja u kome c¢e do propusta rede dolaziti nego i do stvaranja
preduslova da se nastali propusti lakse uocavaju, lociraju i otklanjaju.

Jedan od najlaksih nacina da se locira greSska u programskom kodu jeste
poredenje programskog koda verzije u kojoj greska postoji sa programskim kodom
neke prethodne verzije, u kojoj greSka nije postojala. Zbog toga je jedna od
najvaznijih i nezamenljivih tehnika u razvoju programa cuvanje svih prethodnih
verzija programskog koda. To se radi pomocu alata za pracenje verzija, kao Sto su
GIT, SVN i drugi. U slucaju vecih projekata moze da bude relativno tesko preuzimati
i prevoditi razli¢ite sa¢uvane verzije programa, zbog cega je dobro da se cuvaju
razli¢ite verzije izgradenih izvrsnih verzija programa, kako bi lakse moglo da se
proverava da li se u nekoj od njih ispoljava neki problem ili ne.

Osim programskog koda, drugi znacajan izvor informacija predstavlja prepiska
izmedu c¢lanova razvojnog tima, kao i prepiska sa klijentom. Za ovaj vid
komunikacije moze da se upotrebljava elektronska posta, ali je pretrazivanje daleko
jednostavnije i uspesnije ako se upotrebljava neki od alata za pracenje poslova i
problema. Savremeni alati za pracenje poslova i problema omogucavaju da se sve
relevantne informacije o razli¢itim elementima razvoja zapisuju sistemati¢no i
centralizovano. U praksi je upotreba ovakvih sistema daleko pouzdanija i efikasnija
nego upotreba elektronske poste, posebno ako se ima u vidu potencijalno ogroman
obim cirkulacije poruka u iole ve¢em razvojnom timu.

Da bi se greske ispoljile (5to je neophodno da bi se uocile i zatim locirale), nekada
nije dovoljno prevoditi samo izmenjene delove koda. Zbog toga se preporucuje cesto
i plansko redovno gradenje koda. Terminom gradenje koda se oznacava postupak
prevodenja citavog projekta, bez koriS¢enja ranije prevedenih medurezultata. U
slucaju velikih projekata ovo moze biti relativno dugotrajan proces, ali je njegov
znacaj dovoljan da ga ima smisla automatizovati tako da se odvija planski. Da



400 Razvoj softvera Debagovanje

problem bude jos veci, ¢esto nije dovoljno testirati prevedeni program na racunarima
na kojima se razvija, vec je potrebno izvrsiti potpunu instalaciju softvera, kako bi
okolnosti upotrebe u potpunosti odgovarale planiranoj ciljnoj platformi. U ozbiljnim
testiranjima (koja se ne odnose samo na uske delove sistema i pojedinacne operacije)
uobicajeno je da se koristi samo softver koji je preveden punim gradenjem koda i
instaliran na ciljnoj platformi, zato sto u drugim slucajevima neke greSske mogu lakse
da ostanu neprimecene.

Dodatna korist od redovnog gradenja koda se ostvaruje ako se cuvaju sve (ili
izabrane) izgradene izvrSne verzije programa. Na taj na¢in se olakSava proveravanje
kako su se ponasale prethodne verzije i da li se problem ispoljavao i u nekoj od njih.

Potencijalan problem u vezi sa prevodenjem programa moze da bude relativno
povrsan odnos programera prema upozorenjima koja se dobijaju od prevodilaca. Dok
programeri moraju da se posvete porukama o greskama u prevodenju, zato Sto se
program inace ne bi uspesno preveo, sa druge strane upozorenja uglavnom bezbolno
mogu da se ignoriSu. To je veoma losa praksa. Upozorenja prevodilaca se obi¢no
odnose na delove programa koji su potencijalno dvosmisleni i sadrze potencijalne
greske, ili ostavljaju prostor za kasnije nastajanje greSaka. Na primer, upozorenja se
dobijaju u slucaju implicitnih konverzija tipa, naredbi koje se nikada ne izrSavaju,
zapisivanja podatka vece duzine u promenljivoj manje duzine i slicno. Da se ne bi
ostavio prostor za greske, pozeljno je procistiti programski kod tako da se ne dobija
nijedno upozorenje. To je obino sasvim jednostavan posao, ako se radi redovno,
tako da je korist daleko vec¢a od neophodnog napora.

Veoma dest problem pri lociranju greSaka moze da predstavlja necitak
programski kod. Citljivost programskog koda moZe da se ostvari na vise nacina, ali
uobicajeno je da se u timovima uvode i poStuju pravila o nacinu pisanja i
formatiranja i razumnom komentarisanju programskog koda. Pravila o nacinu
pisanja koda obuhvataju nacine imenovanja podataka i potprograma, kao i vizualno
oblikovanje programskog koda. Dosledno postovanje ovih pravila znacajno olakSava
programerima uocavanje i razumevanje delova programskog koda, sto je preduslov
za uspesno pronalaZenje greSaka i odrZzavanje koda. Savremeni programerski editori
omogucavaju da se programski kod automatski vizualno ureduje i to konfigurabilno,
u skladu sa pravilima koja su odredena u timu.

Komentarisanje programa

Razumno komentarisanje programa podrazumeva uvodenje i poStovanje pravila
o komentarisanju celina u programskom kodu (moduli, klase, potprogrami) i
pojedinacnih elemenata koda. U savremenom razvoju je uobicajena upotreba alata za
automatsko pravljenje dokumentacije na osnovu programskog koda i komentara koji
su napisani u skladu sa pravilima konkretnog alata. Ako dokumentacija ve¢ mora da
se pravi (a obicno mora), onda je to verovatno najbolji nacin da se ostvari azurnost
programske dokumentacije. Alat za generisanje dokumentacije Doxygen je u toj
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oblasti postao nezvanicni standard [Doxygen]. Razvijen je 1997. godine i vrlo brzo je
stekao zasluzenu popularnost. Danas se koristi u velikom broju projekata, a postoji i
veliki broj pomo¢nih alata koji dodatno nadgraduju ono sto Doxygen napravi.

Obi¢no se uvode pravila da bi pojedinacni elementi koda (naredbe, izrazi,
blokovi) trebalo da se komentarisu samo onda kada nije sasvim ocigledno Sta se na
nekom mestu radi ili izracunava, ili zaSto je neSto uradeno na mozda malo
neuobicajen nacin. Obi¢no se sugeriSe da se komentarima ne objasnjavaju elementi
programskog koda, nego motivacija za njihovo pisanje, razlozi zasto su neophodni i
slicno. Programeri bi trebalo da dovoljno dobro poznaju programski jezik i alate da
mogu da razumeju Sta neki element programskog koda radi (ili opisuje) i bez
dodatnih komentara, a ako ipak nije oc¢igledno ¢emu taj element sluzi u konkretnom
kontekstu, onda bi komentarima trebalo opisati upravo njegovu ulogu i smisao, a ne
njegovo tehnic¢ko znacdenje u konktekstu programskog jezika.

Komentari u programskom kodu predstavljasju veoma znacajan vid
dokumentacije. Postoji mnogo korisnih informacija koje mogu da se navedu u
programskom kodu, ali da bi komentari imali smisla oni ne smeju da budu preterani.
Trivijalne komentare bi svakako trebalo izbegavati, zato Sto nepotrebno opterecuju
programera tokom citanja koda.

Cesto je bolje da se nejasni delovi koda izdvoje u posebne potprograme, zato sto
onda na osnovu imena potprograma i argumenata i mozda jednostavnog komentara,
uloga tog dela koda moze da bude znatno jasnija nego kada je detaljno
prokomentarisan u sklopu neke vece celine.

Neke od uobicajenih vrsta komentara obuhvataju:

e  Zaglavlje datoteke. Na pocetku svake datoteke sa izvornim kodom
programa je pozeljno da se vrlo krakto (sa svega par reci) navede kom
pojektu ona pripada i Sta je njen sadrzaj.

e  Opis namene definicije. Pre svake definicije (klasa, funkcija, metod,
podatak) je pozeljno da se navede kratak opis namene elementa koji se
definiSe. U slucaju klase se opisuje njena funkcija, mozda ukratko glavni
deo interfejsa ili uobicajen model upotrebe. Mozda neka vaznija
napomena o mestu u hijerarhiji ili ulozi u nekom obrascu ili delu projekta.
U slucaju funkcije (metoda) ili podatka (atributa) navode se uloga i celina
kojoj pripada. U slucéaju funckije (metoda) navode se i aspekti menjanja
stanja, ako nisu o¢igledni.

e  Opis ulaznih i izlaznih podataka. U slucaju funkcija i metoda mogu da
se opisuju ulazni ili izlazni argumenati, kao i rezultat funkcije. Ne opisuju
se ako su ocigledni.



402 Razvoj softvera Debagovanje

¢  Opis promene stanja. Ako funkcija (metod) proizvodi bo¢ni efekat,
odnosno menja stanje nekog podatka (objekta), a da to nije ocigledno
naziva funkcije i argumenata, onda je to potrebno da se opise.

e  Vlasnistvo. Ako funkcija preuzima vlasniStvo nad nekim argumentom ili
ne predaje vlasnis$tvo nad rezultatom, to je poZeljno da se objasni. Na
primer, u programskom jeziku C++ je uobicajeno je da se vlasnistvo ne
menja kada se radi sa referencama, ali nije uvek jasno sta se desava kada
se prenose pokazivaci.

e  Algoritam. Algoritam se objasnjava samo ako nije ocigledan. MoZe da se
objasnjava u celosti, u okviru jednog uvodnog komentara, ili po
segmentima u okviru tela funkcije, na mestima gde se implementiraju
pojedinacni koraci algoritma. Umesto opisa algoritma, cesce je potrebno
da se objasni zaSto je izabran bas taj algoritam a ne neki drugi. Takvo
objasnjenje moze da spreci da neko u buduénosti eventualno izgubi
vreme na razmatranju drugog algoritma, a Sto u datom kontekstu mozda
nema smisla.

e Objasnjenja nelogicnih elemenata koda. Ponead u programski kod
moraju da se ugrade neki naizgled nepotrebni ili besmisleni elementi. To
je obicno slucaj kada neka specifi¢na konstrukcija, za koju bi se oéekivalo
da nema znacajno dejstvo, ima posledice po naéin prevodenja i
optimizovanja delova koda od strane neke verzije prevodioca. Takode, i
kada se radi manuelna optimizacija, vrlo ¢esto moze da izgleda daje
napisan kod besmislen, a da on ipak ima neku vaznu ulogu u kontekstu
optimizacije.

Kao $to postoje stvari koje je dobro da se objasnjavaju komentarima, tako postoje i
losi i neprimereni komentari. Kao sto je ve¢ navedeno, komentari ne smeju da budu
trivijalni, tj. da obuhvataju ocigledne informacije. Komentari koji opisuju nesto sto je
i bez njih sasvim jasno, predstavljaju opterecenje po korisnike izvornog koda. Svaki
suviSan red komentara trosi vreme citaoca i istovremeno nepotrebno skrece paznju
sa bitnih detalja. Ako napiSemo 20 recenica komentara, od kojih su samo dve vazne,
a ostale su ocigledne, onda je sasvim moguce da neki ¢italac ne uoci te dve vazne
recenice u masi beznacajnih. Tipicni primeri trivijalnih komentara su oni poput ,,ova
povecavamo brojac¢ za 1” ili ,,argument brojElemenataNiza odreduje veli¢inu niza
mereno brojem elemenata”. lako je sasvim ocigledno da od takvih komentara niko
ne moze da ima koristi, komentari tog tipa se iznenadujuce Cesto koriste, pa se cak u
razvojnim timovima éesto insistira na navodenju bar po jedne recenice objasnjenja za
svaki argument potprograma.

Neki od primera losih komentara su:
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e  Trivijalni komentari. To su obi¢no komentari koji nepotrebno prevode
program sa programskom jezika na govorni jezik ili objaSnjavaju
ocigledne stvari.

e  Dobri komentari za 1os kod. Ako se jednostavnim komentarom opisuje
jednostavan a nerazumljiv kod, onda to obi¢no znaci da bi taj kod trebalo
razumljivija imena promenljivih.

e  Dugacki i nejasni komentari. Ako se neki deo koda opisuje dugackim
komentarom, to obi¢no znaci da tu postoji neki problem sa
implementacijom.

e Neprecizne i nejasne reference. Kada se u komentaru referise na neki
dokument ili veb lokaciju, onda je to potrebno da bude kratko ali
nedvosmisleno. Neprecizne i nejasne reference prave vise Stete nego
koristi.

¢ Objasnjenja koja nisu primerena kontekstu. Neprimereno je dase u
komentaru izlaZe nesto to se ne odnosi na konkretan segment
programskog koda. Na primer, nije dobro da se arhitektura sistema
opisuje u okviru datoteke izvornog koda koja implementira samo jedan
njen manji deo. Umesto toga je bolje da se navede samo kratka recenica sa
referencom na deo dokumentacije gde moze da se pronade odgovarajuci
opis. Ako neko ve¢ gleda izvorni kod, onda verovatno ve¢ zna ponesto o
arhitekturi, ali je jo$ veci problem Sto se takvi komentari retko azuriraju
pri promeni Sireg konteksta na koji se odnose, pa mogu da postanu
dezinformacija.

Komentari relativno ¢esto mogu da budu naznaka da nesto u programu nije u
redu. Martin Fauler to lepo opisuje, kada kaze da se komentari cesto koriste kao
dezodorans i da je proprucljivo da se pre pisanja komentara uvek najpre pokusa sa
refaktorisanjem [Fowler1999]. Zaista, suviSe se Cesto desSava da bi komentar mogao
potpuno da se odstrani ako bi se odgovarajuci segment koda preuredio. Kako se to
Cesto kaZe, programski kod bi trebalo da govori za sebe, a ne da ga komentari
zastupaju.

Iako se u oblasti agilnog razvoja moze naici na ekstremne stavove, koji predlazu
potpuno eliminisanje komentara i insistiranje na promeni strukture koda umesto
toga, ipak bismo zakljucili da je najbolje pronaci dobar balans i pisati komentare, ali
samo tamo gde su zaista potrebni i u obimu u kome su korisni.
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14.8 Umesto zakljucka

Kada zapocinjemo novi projekat, cesto podstaknuti svojim i tudim velikim pa i
revolucionarnim planovima, poslednje o ¢emu Zelimo da razmisljamo su greske koje
¢emo tokom rada na projektu napraviti. Prirodno je da zelimo da se fokusiramo na
sve ono lepo i dobro $to taj projekat nosi, a ne na ono sto bi moglo da nam pokvari
dan ili cak ¢itav projekat. Medutim, kako stvari stoje, ispada da je jedini nacin da
nam greSke ne pokvare previSe dana (a moZda cak i ceo projekat) upravo da im se od
samog pocetka vrlo temeljno i strpljivo posvetimo — najpre kroz prevenciju, a kasnije
kroz sistematicno pronalazenje i otklanjanje.

Sto vise naucimo o greSkama i debagovanju, to ¢e nam lakse biti ne samo da
pronalazimo i reSavamo probleme, nego i da prepoznajemo okolnosti koje nas vode
prema problemima. Zato je dobro da se tome na vreme posveti vreme.

Postoji mnogo knjiga o debagovanju i nije lako izabrati i preporuciti neke od njih.
U ovom poglavlju su ve¢ pominjani neki izvori, a pre svih su istaknute knjige
Andreasa Zelera [Zeller2006] i Dejvida Agansa [Agans2006]. U prvoj se temeljno i
argumentovano izlazu razlciti aspekti procesa debagovanja, pa se na kraju cak
navodi i jedna formalizacija postupka debagovanja. U drugoj se na veoma praktic¢an
na¢in izlazu neka od najvaznijih pravila debagovanja. Zanimljiv pristup
debagovanju primenom matematickog metoda se izlaze u knjizi Carlsa Mecgera
[Metzger2004]. Knjiga ,, Vodi¢ kroz debagovanje za razvijaoce” [Grotker2008] je vise
prakti¢no orijentisana i nudi opise i uputstva za primenu alata za debagovanje i
detektovanje problema sa memorijom, kao i elemente upotrebe profajlera, a sve to na
primeru programskog jezika C++.



