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Uvod

* Razvojem digitalne ekonomije menjaju se nacini savremenog poslovanja i
razmene digitalnih informacija.

» U svetu digitalizacije, podaci i informacije se intenzivno razmenjuju i javlja
potreba da se osigura prenos transakcija kroz mrezu.

» BlokCejn se zasnivaja na:

— distribuiranom knjigovodstvu - podaci se cuvaju istovremeno na vise
racunara (évorova) u mrezi, bez centralnog autoriteta.

— kriptografiji - koristi matematicke algoritme za zastitu podataka, proveru
identiteta i bezbedno izvrsavanje transakcija.

— konsensus protokolima - predstavljaju mehanizme kojima ucesnici mreze
postizu saglasnost o validnosti transakcija | stanju sistema.

— pametnim ugovorima - programskim kodovima koji automatski izvrsavaju
unapred definisana pravila i uslove bez posrednika.



BlokcCejn

 Blok&ejn tehnologija omogucava belezenje finansijskih transakcija u
distribuiranoj bazi podataka.

» Transakcije se:

1.izvrSavaju pomocu pametnih ugovora,
2.proveravaju kriptografskim metodama,

3.zapisuju U medusobno povezane blokove podataka.

 Jednom upisani podaci ne mogu se haknadno menjati 1 dostupni su
svim ucesnicima u blokcejn mrezi.



Decentralizacijo

BlokCejn funkcionise
kao distribuirana

mreza racunara bez
centralne institucije

koja kontrolise sistem.

Bezbednost i

pouzdanost
Kriptografske metode

stite podatke |
omogucavaju stabilan
rad sistema.

BlokCejn karakteristike

Transparentnost

Sve transakcije su
zabelezene u
zajednickoj digitalnoj
knjizi i dostupne su na
uvid ucesnicima mreze.

Automatizacijo

Pametni ugovori
omogucavaju
automatsko izvrsavanje
poslovnih procesa.

Nepromenjivost

Jednom upisani podaci u
blokCejn ne mogu se
naknadno menjati niti
brisati, jer su blokovi
medusobno kriptografski
povezani u lanac.

Sledljivost

Omogucava pracenje
poreklaiistorije
transakcija ili proizvoda
kroz ceo sistem.

Anonimnost
UcCesnici mreze se identifikuju
pomocu kriptografskih kljuceva:
* javnih - sluze kao adresa za
prijem transakcija,
 privatnih - koriste se za digitalno
potpisivanje i autorizaciju
transakcija.

Distribuiranost

Podaci i transakcije zasticeni su
kriptografskim metodama i Cuvaju
se Na vise racunara u mrezi.



Blokcejn workflow

- Korisnici postavljaju zahteve
za kupovinu ili prodaju digitalne imovine na trzistu ili platformi za razmenu.

- Sistem pronalazi odgovarajuce zahteve |
povezuje kupce i prodavce na osnovu cene | uslova trgovanja.

- Korisnici mogu zameniti tradicionalne
valute (npr. EUR, USD) za kriptovalute putem platformi za trgovanje.
- Digitalni novcanici
omogucavaju ¢uvanje, slanje i prijem digitalne imovine.
- Transakcije proveravaju ucesnici
mreze primenom konsensus mehanizama.

- Potvrdene transakcije zapisuju se u
blok i trajno povezuju sa postojecim lancem.

- Transakcija postaje trajno evidentirana i dostupna
ZO proveru.



Blokcejn workflow

Javni kljuc: 0x2b9D...9C8E

Privatni kljuc: mN5Qs.Xy22




« U upravljanju podacima blokcejn
resava probleme:
1.integriteta,

2.transparentnosti,

Oblasti

primene

Pametna 5.zastite od prevara i manipulacija,
Obrazovanje 6.bezbednostii privatnosti,

7.interoperabilnosti izmedu
razlicitih sistema.

3.sledljivosti,
4.poverenja u razmenu i obradu,

okruzenja






Arhitektura blokcCejna

Nodovi ili Cvorovi su pojedinacni racunari ili uredaiji
koji Cine blokCejn mrezu.

Transakcije se razmenjuju izmedu razlicitin nodova
u decentralizovanoj peer-to-peer (P2P) mrezi, gde
se transakcije validiraju i ,,ulancavaju* u blokcejn.
Svaka transakcija predstavlja jedan blok, pri cemu
su blokovi povezani lancem.

Majneri su zaduzeni za validaciju novih transakcija
| njihovo skladistenje u globalnoj knjizi.

Konsenzus algoritam je postupak kroz koji svi
clanovi bloCcejn mreze postizu zajednicki dogovor o
trenutnom stanju distribuirane knjige. Osigurava da
su podaci u blokcejnu tacni i dosledni u svim
cvorovima.

OSNOVE
KOMPONENTE
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Blokovi

Blokovi sadrze:

« zaglavlje bloka - sadrzi metapodatke: broj bloka, hes vrednost prethodnog
zaglavlja bloka, vremensku oznaku, nonce vrednost (nasumucno genersan broj koji
se samo jednom moze dodeliti) i veli¢inu bloka. Hes vrednost zaglavlja prethodnog

oloka se ¢uva u zaglavlju bloka trenutnog bloka (tzv. ulan¢avanje blokova). Prvi

olok nema roditeljski blok i naziva se Genesis Block.

« podacio bloku - sadrzi listu transakcija koje su ukljucene u blok nakon validacije |
autentifikacije.

Data: “Good Day” Data: “Thursday” Data: “Fingerprint”

Previous Hash: 000000000 _» |Previous Hash: 0234ABED4 - |:-Previﬂus Hash: A4CE23847 |

:.H'ﬂsh: 0234ABED4 " Hash: A4CE23847 T Hash: 23847DE6




Blokéejh platforme i \;
~_pametniugovori




BlokCejn mreze

Blok&ejn mreze predstavljaju skup medusobno povezanih racunara (¢vorova)
koji zajednicCki Cuvaju, proveravaju i razmenjuju podatke bez centralnog
autoriteta.

UcCesnici mreze koriste konsenzus algoritme za potvrdu transakcija i
odrzavanje usaglasenosti podataka u sistemu.

Svaka mreza koristi razlicite mehanizme validacije transakcija, nivoe
transparentnosti i bezbednosne modele.

Odabir mreze zavisi od potreba korisnika, organizacije i poslovnog scenarija
primene.

BlokCejn mreze moqu biti javne, privatne ili hibridne, u zavisnosti od nivoa
pristupa, upravljanja i kontrole ucesnika.



Tipovi blokCejn mreza

* Javni blokcejn je
decentralizovana mreza
kojoj moze pristupiti svako
ko ima internet vezu i
ucestvovati u verifikaciji
transakcija i odrzavanju
mreze.

« Glavna prednost je
transparentnost jer su svi
zapisi o transakcijama
javno dostupni.

« Nedostatak je ogranicena
skalabilnost, jer se brzina
obrade transakcija moze
smanijiti ako se poveca broj

korisnika mreze. y

('

 Privatni blokCejn je mreza
SO ogranicenim pristupom
koja se koristi unutar
kompanija ili organizacija,
gde samo ovlasceni
ucesnici mogu pristupati i
upravljati podacima.

* Prednost je brza obrada
transakcija zbog manjeg
broja ucesnika u mrezi.

« Nedostatak je manji nivo
decentralizacije i
transparentnosti, jer jedna
organizacija ili mali broj
ucesnika kontrolise

validaciju podataka. y

 Hibridni blokcejn
kombinuje karakteristike
javnog i privatnog
blokCejna.

« Koristi se kada kompanija
ili organizacija zeli da deo
podataka bude javan, a
deo dostupan samo
odredenim ucesnicima.




BlokcCejn platforme

» Blokcéejn platforme predstavljaju tehnoloska okruzenja zasnovana na blokCejn mrezama
koja omogucavaju:
v’ realizaciju transakcija,
v’ razvoj decentralizovanih aplikacija (DApps),
v_izvrSavanje pametnih ugovora i
v upravljanje digitalnom imovinom i tokenima.

« Platforme koriste razli¢ite konsenzus algoritme, kriptografske metode i mehanizme
validacije transakcija radi obezbedivanja sigurnosti i pouzdanosti sistema.

« Odabir platforme zavisi od poslovnih zahteva, performansi, troskova, brzine obrade i
funkcionalnosti koje platforma podrzava.



Karakteristike blokcCejn platformi

1. Bezbednost. BlokcCejn platforme koriste kriptografske metode za zastitu podataka i
transakcija. Primeri:

« Hash funkcije (SHA-256) — koriste se u Bitcoin mrezi za povezivanje blokova i proveru
integriteta podataka.

 Digitalni potpisi (ECDSA, EADSA) — koriste se za potvrdu identiteta posSiljaoca i
autorizaciju transakcija.

 Javnii privatni kljucevi — javni kljuc predstavlja adresu za prijem sredstava, dok privatni
omogucava potpisivanje transakcija.

2. Transparentnost. Zavisi od tipa blokcejn mreze:

« Platforme zasnovane na javnim blok¢ejn mrezama (npr. Bitcoin, Ethereum)
omogucavaju visok nivo transparentnosti, jer svi u¢esnici mogu videti istoriju
transakcija.

« Platforme zasnovane na privatnim blokéejn mrezama (npr. Hyperledger Fabric)
omogucavaju pristup podacima samo ovlascenim uc¢esnicima.

» Platforme zasnovane na hibridnim blokcejn mrezama kombinuju javni i privatni
pristup, pri cemu su odredeni podaci dostupni svim ucesnicima, dok su osetljive
Informacije ogranicene.



Karakteristike blokcCejn platformi

3. Podrska za pametne ugovore. Kljucna
karakteristika je autonomnost, jer se ugovori

Prednosti pametnih ugovora

izvrsavaju automatski bez posrednika kada Autonomnost Bezbednost
su ispunjeni unapred definisani uslovi. "@\ @/
Njihov zivotni ciklus obuhvata: ‘\ /'

Rad bez prekida Taénost izvrSenja

 definisanje uslova, /
* programiranje, W‘(*’ZA:(_ _)@.

* implementaciju na blokCejn mrezu | - 5o

« automatsko izvrSavanje transakcija. _@/ l P
Ethereum najcesce koristi Solidity i Vyper, I Zd 4
Solana koristi Rust, dok poslovne platforme o @ i
poput Hyperledger Fabric cesto koriste Go, =l

Java i JavaScript.



Karakteristike blokcCejn platformi

4. Skalabilnost. Predstavlja mogucnost blokéejn platforme da obradi veliki broj transakcija
u kratkom vremenskom periodu. Primeri:
* Bitcoin — priblizno 7 transakcija u sekundi
* Ethereum — priblizno 15-30 transakcija u sekundi
- Solana — hiljade transakcija u sekundi
5. Interoperabilnost. Predstavlja mogucnost komunikacije i razmene podataka izmedu
razlicitih blokcejn platformi, mreza i informacionih sistema:
» APl interfejsi omogucavaju povezivanje sa spoljnim sistemima.
» Cross-chain protokoli omogucavaju razmenu podataka izmedu razlicitih blok&ejn
mreza i platformi.
* Bridge mehanizmi prenose digitalnu imovinu izmedu blokCejna mreza i platformi.
Primeri:
 Polkadot — povezuje razlicite blokCejn mreze i platforme.
» Cosmos — omogucava komunikaciju izmedu nezavisnih blokéejn mreza.




Karakteristike blokcCejn platformi

6. Konsenzus mehanizmi. Predstavljaju mehanizme koji omogucavaju u¢esnicima blok&ejn
mreze da postignu saglasnost o validnosti transakcija i dodavanju novih blokova u
sistem.

Koriste se za:

» potvrdivanje validnosti transakcija

» sprecavanje dvostrukog trosenje sredstava

« obezbedivanje sigurnosti i integriteta mreze

« odrzavanje usaglasenosti svih cvorova u sistemu

Resavaju probleme:

* poverenja izmedu ucesnika bez centralnog autoriteta

» problem dvostrukog trosenja digitalne imovine

» problem manipulacije podacima i laznih transakcija

» problem postizanja saglasnosti u distribuiranim sistemima.




Karakteristike blokcCejn platformi

6. Konsenzus mehanizmi. Predstavljaju mehanizme koji omogucavaju u¢esnicima blokéejn
platformi da postignu saglasnost o validnosti transakcija i dodavanju novih blokova u sistem.
Koriste se za:

» potvrdivanje validnosti transakcija

» sprecavanje dvostrukog trosenje sredstava

» obezbedivanje sigurnostiiintegriteta sistema

» odrzavanje usaglasenosti svih Cvorova u sistemu

Resavaju probleme:

» poverenja izmedu ucesnika bez centralnog autoriteta
» dvostrukog trosenja digitalne imovine

 manipulacije podacima i laznih transakcija

» postizanja saglasnosti u distribuiranim sistemima.

7. TroSkovi transakcija. BlokCejn platforme koriste razlicite modele obracuna naknada za obradu
| potvrdu transakcija:
« Bitcoin transaction fee zavisi od opterecenja mreze i prioriteta transakcije.
« Ethereum koristi gas fee koji se placa u ETH za izvrSavanje transakcija i pametnih ugovora.
« Solana - koristi naknade pla¢ene u SOL tokenima i karakterisu je niski troSkovi transakcija.



Tipovil konsenzus algoritama

« UcCesnici mreze koriste
racunarske resurse za
resavanje kriptografskih
zadataka radi potvrde
transakcija i dodavanja novih
blokova.

* Proof of Work (PoW) - rudari
koriste racunarske resurse za
resavanje kriptografskih
zadataka, potvrdu transakcija i
dodavanje novih blokova u
lanac.

« Koriste ga Bitcoin, Litecoin,
Monero, Dogecoin.

—

Validatori potvrduju transakcije na osnovu unapred definisanih pravila, bez
potrebe za rudarenjem.

Proof of Stake (PoS) - zaklju¢avaju (staking) deo svojih digitalnih
sredstava kao garanciju za u¢esce u validaciji transakcija, a sistem bira
validatore za potvrdu transakcija. Koriste ga:

Ethereum — validatori koriste ulozeni ETH za potvrdu transakcija.
Cardano - koristi staking za izbor validatora.

Polkadot - validatori potvrduju transakcije na osnovu staking mehaniznma
| izbora validatora.

Delegated Proof of Stake (DPoS) - korisnici glasaju i biraju predstavnike
koji u njihovo ime potvrduju transakcije. Koriste ga:

EOS - delegati potvrduju transakcije i odrzavaju mrezu.

TRON - koristi izabrane predstavnike za validaciju blokova.

Practical Byzantine Fault Tolerance (PBFT) - PBFT omogucava grupi
poznatih uCesnika da kroz medusobnu komunikaciju postignu saglasnogt
o validnosti transakcija. Koristi ga Hyperledger Fabric.

Proof of History (PoH) — koristi vremenske oznake za odredivanije
redosleda dogadaja i transakcija, dok Solana kombinuje PoH sa PoS
mehanizmom za izbor validatora i potvrdu transakcija.

S




Karakteristike blokcCejn platformi

7. Troskovi transakcija. BlokCejn platforme koriste razli¢ite modele obracuna naknada za
obradu i potvrdu transakcija.

Naknada za
transakcije

BTC — plac¢anje transakcijai Transaction fee : ~7 TPS —Veoma
. Veoma visoka :
nagradivanje rudara (BTC) niska

ETH - placanje transakcija,
pametni ugovorii staking

SOL - plac¢anje transakcijai Transaction fee Niska Hiljade TPS —
staking (SOL) Veoma visoka

ADA - placanje transakcijai Transaction fee Niska ~ 250 TPS -
staking (ADA) Srednja

DOT - validacija, staking i Transaction fee Niska ~1000 + TPS -
upravljanje mrezom (DOT) Visoka

Uglavnom nema : ~1000 + TPS —
) : Veoma niska :
javnih naknada Veoma visoka

Platforma Konsenzus Kriptovaluta / token Potrosnja energije Brzina

Bitcoin PoW

Ethereum PoS Gas fee (ETH) Niska ~15-30 TPS - Niska

Solana PoS + PoH
Cardano PoS

Polkadot PoS

Hyperledger

: PBFT Nema nativnu kriptovalutu
Fabric

VET + VTHO — VET
VeChain PoA predstavlja vrednost, VTHO
izvrsavanje transakcija

Transaction fee Veoma niska 100 + TPS -
(VTHO) Srednja

*TPS (Transactions Per Second) — broj transakcija koje mreza moze obraditi u jednoj sekundi.



Metodofogua razvoja \ ;
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Matodologija razvoja blokCejn projekata

Definisanje ekosistema o1
zasnovanog na blokéejnu

Definisanje arhitekture sistema 02
zasnovanog na blokcéejnu

Ispitivanje spremnosti
uvodenja blokcejn tehnologije

Definisanje poslovhog modela
zasnovanog nha blokéejnu

Upravljanje blokcejn
projektima

Odabir blokcéejn platforme

Razvoj pametnih ugovora

Razvoj decentralizovane
aplikacije (dApp)

Integracija platnih sistema

Testiranje

Promocija putem digitalnog
marketinga

Analiza performansi sistema

BLOKCEJN APLIKACIJA




Definisanje ekosistema zasnovanog na blokCejnu

» Definisanje ekosistema zasnovanog na
blokCejnu obuhvata:

1. Identifikaciju svih ucesnika ekosistema

2. Analizu poslovnih procesa izmedu ucesnika

3. Definisanje uloge blokcejn tehnologije u
realizaciji poslovnih transakcija

4. Prikaz slozenih transakcija koje se realizuju
izmedu razlicitih ucesnika primenom pametnih
ugovora.

APl Sensors

Pollution 10T System

didse

_—

#  Buying and Selling proparty
on Bleckchain platform

Ekosistem za pametan grad zasnovan na blokéejnu



Definisanje arhitekture sistema
zasnovanog na blokcejnu

» Arhitektura sistema zasnovanog na blokcejnu je konceptualni model koji definise
strukturu, interakciju ucesnika i nacin funkcionisanja sistema.

‘ Metamask
et Nowcanik

—
4
PRODAVAC et k Yeb Aplikacija
efdamas | [
--g Novcanik ‘ >

loT Sistem

&




Ispitivanje spremnosti uvodenja blokcejn tehnologije

« Za ispitivanje spremnosti uvodenja nove tehnologije kao sto je blokCejn mogu se koristiti
sledec¢e metode:

1. TAM (Technology Acceptance Model) — model koji je fokusiran na osnovne
komponente korisnosti i lakoce.

2. UTAT(2) (Unified Theory of Acceptance and Use of Technology) - model koji
ukljucuje ispitivanje faktora kao sto su performanse ocekivanja, napor ocekivanja,
drustveni uticaj, i olakSavajuci uslovi.

3. VAM (Value-based Adoption Model) - model koji se fokusira na percepciju
korisniCke vrednosti tehnologije kroz komponente kao sto su percipirana korist |
percipirani trosak.

4. ORIC (Organizational Readiness for Implementing Change) - metode koje se
fokusiraju na organizacione kapacitete.



Ispitivanje spremnosti uvodenja blokcejn tehnologije: UTAUT?2

« UTAUT2 model se moze koristiti za
ispitivanje uticaja sledecih varijabli na Cupectaney

oCekivano ponasanije: )/k—r
. ocekivane performanse,

. ocekivani napor, — A
. drudtveni uticaij, %8
. olakSavajuci uslovi, Motivation
. hedonistiCka motivacija,
. cenovna vrednost,
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Ispitivanje spremnosti uvodenja blokcejn tehnologije: UTAUT?2

« Za analizu podataka obicho se koristi
SmartPLS softverski alat.

« Pomoc¢u SmartPLS-a se ispituju veze
izmedu koriscenih varijablii oekivanog
ponasanja.

* Mozemo utvrditi koje su hipoteze vise ili
manje statisticki znacajne za primenu
blokCejn tehnologije u odredenoj
oblasti.

* Nakon primene odredenih algoritama
utvrduje se da li je postavljeni model
dobar i koliko dobro nezavisne varijable
objasnjavaju promene u zavisnoj
varijabli.

OBEpEHs

Prikaz modela unutar smartPLS softverskog alata



Definisanje poslovnog modela zasnovanog na blokcejnu

« Poslovni model (Business Model Canvas) obezbeduje osnovu za donosenje strateskih
odluka, identifikaciju trzisnih segmenata i upravljanje odnosima sa korisnicima.

» Kroz osnovne segmenate poslovnog modela vazno je istaknuti kako blokcejn tehnologija

-

unapreduje sigurnost, transparentnost, efikasnost i poverenje.
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Upravljanje blokcejn projektima

* Metodologija koja je najprikladnija za blokcCejn projekte kombinuje
tradicionalne principe upravljanja projektima sa specijalizovanim
praksama prilagodenim sigurnim i decentralizovanim sistemima.

 Kljucni koraci u upravljanju i implementaciji blokcejn projekata su:



DevOps pristup za upraviljanje blokCejn projektima

* DevOps predstavlja kompleksnu metodologiju, skup praksi i alata koji
integriSu razvoj softvera (Development) i IT operacije (Operations) sa ciljem
automatizacije softverskog procesa, ubrzavanje ciklusa isporuke softvera i
poboljsavanje kvaliteta aplikacija.

* Primena DevOps-a u razlicitim fazama zivotnog razvoja aplikacije:

1. Planiranje: Definisanje zahteva aplikacije kroz backlog i pracenje bagova

2. Razvojitestiranje: Pisanje, testiranje i verzionisanje koda

3. Isporuka: Kontinuirana isporuka testiranog koda na produkciju

4. Odrzavanje/Podrska: Nadgledanje i podrska aplikacije nakon isporuke

code

test




Odabir blokcejn platforme | razvo] pametnih ugovora

* BlokCejn platforme mogu imati dve namene:
1. Rudarenje kriptovaluta
2. Realizacija poslovnih transakcija
- Zivotni ciklus pametnog ugovora sastoji se od:
— Razvoja pametnog ugovora
— Primene pametnog ugovora u okviru blokcejn platforme
— lzvrsenja pametnog ugovora
— Zavrsetka transakcije Creatior Deployment Execution Completion

‘A Y] s ; : e
------ Qﬁgf Unfreezing of assets

Evaluation  Auto-execute State updating

1. Negotiation of multiple . /" |1. Contracts stored on 1. Evaluation on contract 1. State updating and digital
parties blockchain clauses (conditions) assets allocated

2. Design, implementation 2. Freezing of digital assets 2. Auto-execute contract 2. Unfreezing of digital
and validation of smart of involved parties statements once triggered assets
contract

virhie Q) \.'."‘!7.—?[5'
blockchain

‘

| | blockchair “:,5,_,: kchait
| Pl —a
|

Genesis block Block 1 Block 1 Block ¢ — 1 Block m

Blockchain



Razvoj] pametnih ugovora

1. Definisanje ciljeva i funkcionalnosti koje pametni ugovor treba da obezbedi.

2. Odabir blok¢ejn platforme koja podrzava koris¢enje pametnih ugovora.

3. Pisanje koda pametnog ugovora koriScenjem odgovarajuceg programskog
jezika.

4. Razvojitestiranje koda u Remix IDE-u.

5. Postavljanje pametnog ugovora na testnet mrezu kako bi se simuliralo
njegovo ponasanje pre implementacije.

6. Nakon uspesnog testiranja, pametni ugovor se postavlja na mainnet kako
bi bio dostupan za koriscenije.



Razvoj] pametnih ugovora

je objektno-orijentisani jezik posebno ,

razvijen za pisanje pametnih ugovora na
Ethereum blokCejn platformi.
Razvijen za kreiranje funkcionalnih ugovora
koji mogu upravljati vlasnistvom,
transakcijama i interakcijaoma izmedu
ugovora.
Solidity se koristi za pisanje verifikovanog
koda koji je efikasan u pogledu troskova
izvrSavanja i transakcija, koristeci funkcije
kao sto su nasledivanje, biblioteke i slozene
korisniCki definisane tipove podataka.

je skup alata za razvoj, primenu,
otklanjanje gresaka i testiranje pametnih
ugovora kompatibilnih za Ethereum.
Pored toga $to omogucava pisanje i testiranje
koda pametnih ugovora, Remix takode pruza
oristup alatima za staticku analizu koda, sto
oomaze u identifikaciji potencijalnih
oroblema pre postavljanja na blokcejn.

EEEEEEEEEEEEE

Remix IDE

Featured Plugins

eeeeeeeee



Razvo] pametnih ugovora

ff SPD¥-License-Identifier: MIT
pragma solidity "8.8.8;

contract RealEstate |
address pavable private beneficlarw;
ulnt256 private price;
int256 private lat;
int256 private lon;
string private locationName;
bool private registered;
bool private mortgageFree;
uilnt256 private sqgft;
string private floor;
string private heatingTuwpe;
uint256 private numberOfRooms;

mappingiaddress => ulnt) pendingReturns;

event RealEstateBought{address indexed buyer,

Ugovor RealEstate.sol sa atibutima

uint256 price);

fF SPDX-License-Identifier: MIT
pragma solidity "~8.8.8;

import ™./RealEstate.sol™;

contract RealEstateFactory |
RealEstate[] public realEstates;

function createRealEstatef{address payable beneficiary, ulnt256 price, int256 lat, int256 lon, B undefined gas
string memory locationMame, bool registered, bool mortgageFree, uint256 sqgft, string memory floor,
string memory heatingType, uint256 numberCfRooms) public

RealEstate newRealEstate = new RealEstate{ beneficiary, price, lat, lon, locationMName,
_registered, mortgageFree, sgft, floor, heatingType, numberCfRooms);
realEstates.pushinewRealEstate);

¥

function getallRealEstates() public view {RealEstate[] memory) { B infinite gas
realEstates;

¥

Ugovor RealEstateFactory.sol sa funkcijama

function buyRealEstate() external payable {
(!registered, "Property is already registered");
( .value >= price, "Insufficient funds");

beneficiary = payable( .sender);
registered = true;

if (msg.value > price) {
pendingReturns[ .sender] += .value - price;

emit RealEstateBought( .sender, price);

Funkcija buyRealEstate za kupovinu nekretnine



Razvoj decentralizovanih aplikacija - DApps

Decentralizovane aplikacije (DApps) su softverske aplikacije koje funkcionisu na blok&ejn
platformama i koriste decentralizovanu infrastrukturu, pri Cemu se podaci, logika
aplikacije i transakcije distribuirano Cuvaju i izvrsavaju kroz mrezu cvorova, bez centralnog
autoriteta.
Ove aplikacije Cesto koriste kriptovalute ili tokene za realizaciju transakcija, izvrsavanje
pametnih ugovora i pristup odredenim funkcionalnostima sistema.
Arhitektura DApps-a obuhvata tri glavna sloja:
. korisniCki interfejs koji je vrlo slican tradicionalnim veb aplikacijama.
. predstavljaju back-end logiku aplikacije koja se izvrsava na blokcejn
platformii automatski sprovodi ARCHITECTURE
unapred definisana pravila i procese. SMART CONTRAGTS
: sloj na kome se
cuvaju podaci i transakcije, <n @4’ «>
obezbedujuci transparentnost, | | JAVASCRIPT, HTML, CsS

. : : . USER BROWSER
nepromenljivost i decentralizaciju. WEB SERVER

A : A
H : .

Ethereum Blockchain

%

INTERNET
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Postupak razvoja decentralizovanih aplikacija

Postupak razvoja DApps-a:

1.

2.

Definisanje ciljeva i funkcionalnosti DApp-a

Odabir blokcejn platforme

. Razvoj pametnih ugovora radi automatizacije poslovne logike decentralizovane

aplikacije

. Razvoj korisnickog interfejsa i povezivanje sa pametnim ugovorima

. Integracija sa digitalnim novéanicima poput MetaMask-a u cilju omogucavanja

korisnicima da komuniciraju sa blokcejn platformom i mrezom.

. Testiranje funkcionalnosti aplikacije i postavljanje na glavnu mrezu (mainnet).



Razvoj front-end dela

- Tehnologije: Za razvoj front-end dela moqgu se koristiti JavaScript okviri poput React-a ili Vue.js-a.

« Povezivanje sa blokcejnom: Koriste se biblioteke kao sto su Web3.js ili Ethers.js za komunikaciju
izmedu korisnickog interfejsa i pametnih ugovora.

Web3 ‘'web3';

'./Main.css’;
auctionFactoryAddress = "Ox4E171D904a39506270140960.." ;
sepoliaRPCUrl = 'https://sepolia.infura.io/v3/cde52bf4...";

Au Ction Dapp Au Ction Dapp 8 MetaMask Notification

Aukcija 1

Aukcija 2

Aukcija 3 Oxeflca...?21E6E CONTRACT

INTERACTION

DETAILS HEX

2500

0x3CFc091477914056B4Ee76EBABbBET9365866e61
M Market >
Secret Message 0.00168484
Gas .
0.00168484 SepoliaETH

Likely in < 30

Max fee: 0.00170701 SepoliaETH
sssss ds

0.00166484

0.00168484 SepoliaETH

Amount + gas Max amount:
0.00170701 SepolicETH

Total




Integracija sa platnim sistemima

Pla¢anja u okviru decentralizovanih aplikacija
su moguca koris¢enjem digitalnih nov&anika.

Digitalni novéanici omogucavaju korisnicima da <« 5 ¢ o wamosesons o o @
sigurno cuvaju svoje kriptovalute i komuniciraju

sa DApp-om. Connect Metamask to your Web Application

Koriste se za prijavljivanje korisnika, Chain ID: Ox1

potvrdivanje transakcija i upravljanje tokenima. Welcome Back!

Primeri: MetaMask, Trust Wallet, Coinbase
Wallet, Ledger

Forgot password?

MNeed help? Contact MetaMask Support

MetaMask omogucava korisnicima da se
povezu sa Ethereum blokCejnom direktno iz
njihovog pretrazivaca.



Konverzija u Ethereum (ETH)

Kupovina i konverzija: Korisnici mogu konvertovati fiat valutu (npr. dolar) u ETH putem
poput iLi

Upotreba ETH-a: ETH se koristi za plac¢anje transakcija na Ethereum mrezi i za interakciju sa
pametnim ugovorima.

Confirm

@ 10
J

Convert & OTC Portal

Zero fe

0.03202642 BNB

Rate 1 USDT = 0.00320264 BNB

ot wallet available » 0.0531226% USDT

X & USDT » Inverse Rate 1 BNB =312.242 USDT

Payment Method Spot wallet

Transaction Fees No Fees

You will receive 0.03202642 BNB

Convert(3s)

the conversion will proceed immediately based on the current market price




Testiranje DApp-a

Neki od kljucnih elemenata za testiranje decentralizovanih aplikacija zasnovanih na blokcejnu
obuhvataju:

« Testiranje funkcionalnosti pametnih ugovora: Proveriti pravilno izvrSavanje ugovora simulirajuci
razlicite scenarije obuhvac¢ene ugovorom.

« Testiranje na test mrezama: Koristiti testnet mreze (kao sto je TESTNET Sepolia za Ethereum)
kako bi se simuliralo stvarno okruzenije.

« Bezbednosno testiranje: Proveriti aplikaciju za sigurnosne ranjivosti.

« Testiranje korisni¢kog interfejsa (Ul): Osigurati da je korisniki interfejs intuitivan i funkcionalan
na razlicitim uredajima i platformama.

« Opterecenje i skalabilnost: Testirati kako DApp reaguje na veliki broj korisnika i transakcija.




Promocija putem digitalnog marketinga

Neki od kljucenih koraka promocije dencentralizovane aplikacije jesu:

« Kreiranje sadrzaja: Objavljivanje edukativnih i informativnih sadrzaja koji objasnjavaju prednosti
DApp-ainacin njegove upotrebe, Eime se povecava svest i razumevanje medu korisnicima.

« Angazovanje zajednice na drustvenim mrezama: Aktivno prisustvo na platformama omogucava
dvosmernu komunikaciju s korisnicima, prikupljanje povratnih informacija i izgradnju poverenja u
zajednici.

« KoriS¢enje kampanja: Ciljane reklame putem Google Ads-a, drustvenih mreza ili specijalizovanih
olok&ejn portala mogu privuci paznju potencijalnih korisnika i investitora, povecavajuci vidljivost
DAppP-a u relevantnim krugovima.




Analiza performansi sistema

Pracenje performansi decentralizovanih aplikacija i njihovog uticaja na poslovne efekte moze se
izvrSiti na sledece nadine:

Analitika korisni€kog angazovanja: Koriséenjem alata za analitiku (npr. Google Analytics, Dune

Analytics za blok&ejn specificne podatke) mogu se pratiti podaci kao Sto su broj korisnika, stopa
zadrzavanja, frekvencija koriscenja i geografska lokacija korisnika. Ovi podaci pomazu u
razumevanju koliko su korisnici angazovani i koji su kljucni segmenti publike.

Pracenje transakcija: Analizom broja transakcija i u¢estalosti koriScenja pametnih ugovora moze

se oceniti kako DApp doprinosi poslovnim ciljevima, kao sto su prihodi ili korisnicko zadovoljstvo.

Metode za ocenu poslovnih efekata: Postavljanje kljuénih pokazatelja uspesnosti (KPI) kao Sto su

smanjenje troskova, bolja efikasnost ili poboljsano korisnicko iskustvo.



Razvo] decentrallzovanlh
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Razvo] Dapp za trgovinu nekretninama u pametnim gradovima

Projektni zahtev:
o Razviti decentralizovanu aplikaciju za trgovinu nekretninama u pametnim gradovima
o Ravijena DApp treba gradanima da omoguci:
* Prikaz nekretnina po odabranim lokacijama
« Pracenje zagadenja u realnom vremenu po lokacijoma primenom inteligentnih uredaja
« Informacije o nekretninama: kvadratura, vlasnistvo, cena, lokacija, spratnost, itd.
« Kupovinu ili placanje najma nekretnina putem pametnih ugovora i kripto valute.

o Korisni¢kiinterfejs treba da obezbedi jednostavnost koriS¢enja za sve uCesnike u predlozenom
ekosistemu



Postupak razvoja decentralizovane aplikacije

Korisnik (prodavac/kupac) Authorized seller Authorized Buyer Decentralized App pollution IOT System Blockchain database
se prijavljuje i interaguje sa @ (o E

sistemom. i n -

Prodavac kreira oglas koji se Creates an offer
validira pametnim
ugovorom.
Aplikacija prikuplja podatke
o zagadenju putem loT —tentertseetis
S I Ste M O ) sending requyest for approving request
Kupac salje zahtev za Approving redest
kupovinu, Sto pokrece
pametni ugovor za
validaciju.

Nakon odobrenja prodaje, providing Information about buying
pametni ugovor izvr$ava e |
transfer vlasnistva i
sredstava.

Creates an offer fhyough smart contract

Sending updateqd list of real estate

Requeast for buying real estate

i

FPurchase confirmation tﬁr-:uugh smart contract

Sendin go utcome

Payment and property transfer through smart contract

Sending odtcome




Razvoj] pametnih ugovora

e el GE G « Kreiraiupravlja svim instancama nekretnina.
contract RealEstate | * Pruza centralni mehanizam za rukovanjem vise

address payable private beneficlary;

uint256 private price;

1nt 256 private lat;

intZ56 private lon;

string private locationMName;
bool private registered;

bool private mortgageFree;
uint256 private sqft;

string private floor;

string private heatingType;
uint256 private numberCfRooms ;

nekretnina.

« Poboljsava skalabilnost i efikasno rukovanje

aplikacijom.

« GeneriSe funkciju koja vraca prikaz svih postojecih

nekretina
RealEstateFactory.sol

mapping{address = uint) pendingReturns;

event RealEstateBought{address indexed buwyer, uintZ5e6 price);
pragma solidity ~98.8.8;
import "./RealEstate.sol™;

contract RealEstateFactory {

ReGlEStQte SQl RealEstate[] public realEstates;
. ) . o . function createRealEstate({address pawable beneficliary, uint256 price, int256 _lat, int256 _lon, B! undefined gas
° PredStGVlJO pOJedlnocne nekretnlne u string _locationMName, bool registered, bool mortgagefFree, uint256 _sqft, string _floor,
string _heatingType, ulnt256 numberOfRooms) public {
SIStemu' RealEstate newRealEstate = new RealEstate{ beneficiary, _price, lat, lon, locationMame,
N ® ° o 0 M

P _registered, mortgageFree, =sqgft, floor, heatingTwpe, numberCfRooms);

Sadrzi atribute, konstruktore, getere | emistered, nortesseres, o

funkciju za kupovinu. :
° Uprovuonje tanSGkCIJGmG Vezonlm ZO function getAllRealEstates() public wview {RealEstate v { B infinite gas

realEstates;

kupovinu nekretnina. :



Razvoj front-end dela

mart City Real Estate

Tehnologija: Front-end deo aplikacije
razvijen je koriS¢enjem React.js-a.

nteraktivha mapa: Kreirana pomocu ;rr:s::'t::'r?:zte
_eaflet React.js biblioteke, omogucava By e
orikaz podataka o zagadenju i ;
nekretninama.

Geolokacija korisnika: Koristi se
geolokacioni servis pretrazivaca za prikaz
trenutne lokacije korisnika na mapi.
Interakcija sa nekretninama: Korisnici
mogu kliknuti na ikone ku¢a na mapi da bi
dobili detaljne informacije o
nekretninama.

Vizuelni elementi: Prikazani su detalji kao
sto su cenaq, povrsina, broj soba i sl.

Beograd Minjevo: AQI 53

Price: 117.000€

[ A0
™




lzvrsavanje transakcije za trgovinu nekretninama

MetaMask digitalni novéanik:

Koristi se za pristup aplikaciji i izvrsavanje Metabask - Opers O
transakcija za kupovinu nekretnina. ® Sepoliatest network Contract interaction X
M Account O ox72zes..
Pristup aplikaciji: Korisnici se http:/localhost:3000 Stats
povezuju sa MetaMask-om i potvrduju : TN From To
pristup OplikC]Ciji gofo] koriéo’enja : <0.000001 SepoliaETH M Dxe0567.4d. @ 072865
funkcionalnosti. e T ancaction
Nonce 22

IzvrSavanje transakcije: Nakon sto korisnik B otworkisbusy. Saspricesare high Ameurt +<0000001 ScpoliaETH
odabere nekretninu, MetaMask se koristi za 2:5: t: EDZZEEZ
iniciranje i potvrdivanje transakcije. coimoredies 5&.,5::: e o (CEL .

Max feer 00075 SepolinETH Fricrity fee [GWEI) 1.5
Potvrda kupovine: Nakon uspesne Total gas fee 0.000075 SepolicETH
validacije, nekretnina se registruje na ime Total D-DD?ESEPG?if;:i edes pergas JRRRRIDE Sepelet i
kupca, a transakcija se zavr§ava kroz - N e RS S

pametni ugovor.



Testiranje Dapp-a

« Sepoliatest mreza: Transakcije se testiraju na Sepolia mrezi radi simulacije stvarnih scenarija u

kontrolisanom okruzenju.

« Detaljan uvid u svaku transakciju, ukljuéuju¢i metodu koja se izvrSava, nalog sa kojeq je
transakcija poslata, kao i vrednost koja je preneta, omogucava transparentnost i pracenje svih

aktivnosti tokom testiranja aplikacije.

I Latest 19 from a total of 19 transactions

Transaction Hash

WRA702N0714
VA IJL. / J ¥ ’A! ,l.' 14

Method ()

Make Payment

0xa001198a

0x60806040

0x60806040

Age

29 secs ago

1 min ago

2 mins ago

4 mins ago

5 mins ago

15 mins ago

17 mins ago

From

0x10c480Ae...

0x10c480Ae...

0x10c480Ae...

0x10c480Ae...

0x10c480Ae...

0x10c480Ae...

0x10c480Ae...

332d5aDa8

332d5aDa8

332d5aDa8

332d5aDa8

332d5aDa8

332d5aDa8

332d5aDa8

~ Download Page Data

Value

0ETH

0ETH

0ETH

0ETH

0ETH

0ETH

0ETH

Txn Fee






Zakljucak — prednosti primene blokCejna

Blok&ejn tehnologija predstavlja vazan pravac digitalne transformacije jer omogucava
sigurnu, transparentnu i pouzdanu razmenu podataka i transakcija bez potrebe za
centralnim posrednikom.

Njena najveca vrednost ogleda se u tome §to omogucava:
« vecu transparentnost poslovnih procesa,

sledljivost podataka, proizvoda i transakcija,

« smanjenje mogucnosti manipulacije i prevara,
automatizaciju procesa kroz pametne ugovore,

jacanje poverenja izmedu ucesnika u sistemu.

Zbog toga blokcejn ima veliki potencijal u oblastima kao sto su finansije, e-trgovina,
zdravstvo, obrazovanje, javna uprava, industrija i pametni gradovi.



Zakljucak — trenutna ogranicenja | pravci razvoja

lako blokcCejn nudi brojne prednosti, njegova sira primena i dalje zavisi od resavanja
odredenih izazova. Najvaznija ogranicenja odnose se na nedovoljno razvijenu requlativu,
pravnu sigurnost, interoperabilnost izmedu razliCitih sistema, kao i pitanja skalabilnosti |
performansi.

Posebno je vazno da se razviju jasni pravni okviri koji ¢e omoguciti sigurnu primenu
blok&ejna ne samo u finansijskom sektoru, vec i u drugim oblastima poslovanja i drustva.

U buducnosti se oéekuje veca integracija blokéejna sa emerging tehnologijama kao Sto su
vestacka inteligencija, Internet inteligentnih uredaja, Big Data i cloud computing. Na taj
nacin blokCejn moze postati osnova za razvoj sigurnijih, pametnijih i efikasnijih digitalnih
sistema.



\
) \
. \
UVOD U BLOKCEJN -

Prof. dr Aleksandra Labus .

aleksandra.labus@matf.bg.ac.rs
aleksandra.labus@fon.bg.ac.rs .
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