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m Upravljanje memorijom je proces
m dodeljivanja primarne memorije korisnickim programima
m oslobadanja te memorije kada viSe nije potrebna

m zaStite memorijskog prostora svakog korisnika od drugih korisnickih
programa,; tj. obezbedivanja da svaki program pristupa samo
memorijskim lokacijama koje su mu dodeljene.



m Da b1 efikasno upravljao memorijom, OS mora imati
m Politike dodele memorije
m Metode pracenja stanja memorijskih lokacija (slobodne ili dodeljene)

m Politike oduzimanja memorije jednom procesu radi dodele drugom



Pojmovi
upravljanja
memorijom

Okvir Blok glavne memorije fiksne duZine.

Blok podataka fiksne duzine koji se nalazi u sekundarnoj memoriji (npr. na disku).

Stranica : . L. . N
Stranica podataka moze privremeno biti kopirana u okvir glavne memorije.

Blok podataka promenljive duzine koji se nalazi u sekundarno; memoriji. Ceo
segment moze privremeno biti kopiran u slobodnu oblast glavne memorije
(segmentacija), ili segment moze biti podeljen na stranice koje se pojedinacno
kopiraju u glavnu memoriju (kombinacija segmentacije i stranicenja).

Segment




_Zahtevi upravl] anJa
memorijom .

m Upravljanje memorijom treba da zadovolji
sledece zahteve:

m Relokacyja
m Zastita
m Deljenje

m L.ogicka organizacia
m Fizicka organizacija



Relokacija

m Relokacyja je proces prilagodavanja adresa
programa stvarnim fizickim adresama na kojima se
program nalazi dok se 1zvrSava

m ZaSto je potrebna relokacija?

m Programer/prevodilac ne zna koji ¢e drugi
programi biti u memoriji kada se
program bude 1zvrSavao




Relokacija

m Zasto je potrebna relokacija? (nastavak)

m Aktivni procesi moraju moci da se 1zbacuju 1z glavne
memorije 1 vracaju u nju, kako b1 iskoriS¢enost
procesora bila maksimalna

m Zahtev da proces, kada se ponovo vrati u memoriju,
mora biti smeSten u istu
oblast memorije bio b1 ogranicavajuci

m Zato mora bit1 moguce prilagoditi
adrese svaki put kada se program
ucita.




Zahtev1 adresiranja

Process control >
. . Process Control Block
information Entry point >
to program
Branch
Program instruction
_
Increasing
address
values
Reference
to data
Data
—
Current top P
of stack
Stack

UproScena slika procesa

Figure 7.1 Addressing Requirements for a Process
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- Zastita

Py

m Procesi moraju dobiti dozvolu da pristupaju memorijskim lokacijama
radi Citanja 1li upisa

m [okacija programa u glavnoj memoriji je nepredvidiva
m Memorijske reference procesa moraju se proveravati pri 1zvrSavanju

m Mehanizmi koji podrzavaju relokaciju podrzavaju 1 zastitu




Deljenje

m Korisno je omoguciti svim procesima pristup 1stoj kopiji
programa, umesto da svaki 1ima svoju zasebnu kopiju

m Upravljanje memorijom mora omoguciti kontrolisan pristup
deljenim oblastima memorije bez naruSavanja zastite

m Mehanizmi koji podrzavaju relokaciju podrzavaju 1 mogucnost

deljenja
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Log ka Qrgamzamj@

m (i}lavna memorija je organizovana kao linearni (1-D) adresni prostor koji se sastoji od niza bajtova
il reci

m  Programi nisu nuZno organizovani na ovaj nacin

Programi se piSu u obliku modula

« moduli se mogu pisati 1 prevoditi nezavisno

« modulima se daju razliCiti stepeni1 zastite (samo
Citanje, samo 1zvrsavanje)

* deljenje na nivou modula odgovara nacinu na koji
korisnik vidi problem

m§



Fizicka organizacija

m Memorija na dva nivoa za Cuvanje programa:
m Disk (spor 1jeftin) 1 RAM (brz 1 skuplji)
m Glavna memorija je nepostojana, disk nije

m Korisnik ne b1 trebalo da bude odgovoran za
organizovanje prenosa koda/podataka 1zmedu ta
dva nivoa.
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Fizxcka orgamzacxja

Programeru se ne moZe
prepustiti odgovornost za
upravljanje memorijom

J

» B

Memorija raspoloZiva za
program 1 njegove
podatke moze biti

nedovoljna

preklapanje (overlay)
omogucava da se
razli¢itim modulima
dodeli ista oblast
memorije, ali je
programiranje dugotrajno

Programer ne zna koliko
¢e prostora biti na
raspolaganju




Particionisanje memorije

m Upravljanje virtuelnom memorijom dovodi procese u glavnu
memoriju radi 1zvrSavanja na procesoru

= ukljucyje virtuelnu memoriju
" zasnovano na segmentaciji 1 stranicenju
m Upravljanje memorijom particionisanjem

= koriS¢eno u viSe varijanti u nekim danas zastarelim
operativnim sistemima

= ne ukljucyje virtuelnu memoriju




Tabela 7.2
Tehnike
upravljanja

memorijom

Tehnika

Fiksno
particionisanje

Dinamicko
particionisanje

Jednostavno
stranicenje

Jednostavna
segmentacija

Stranienje virtuelne
memorije

Segmentacija
virtuelne memorije

Opis

Prednosti

Nedostaci

Glavna memorija se pri generisanju
sistema deli na odredeni broj
statickih particija. Proces se moze
ucitati u particiju iste ili vece
veliCine.

Jednostavna
implementacija; mali
dodatni troSkovi za
operativni sistem.

Neefikasno kori§¢enje
memorije zbog
unutrasnje
fragmentacije; najveci
broj aktivnih procesa je
fiksan.

Particije se kreiraju dinamicki, tako
da se svaki proces ucitava u
particiju tatno svoje velicine.

Nema unutrasnje
fragmentacije; efikasnije
koris¢enje glavne

Neefikasno kori§éenje
procesora zbog potrebe
za sazimanjem radi
suzbijanja spoljasnje

memorije. .

fragmentacije.
Glavna memorija je podeljena na
okvire jednake veli¢ine. Svaki
proces je podeljen na stranice
jednake veli€ine, iste duzine kao Nema spoljasnje Mala unutrasnja
okviri. Proces se ucitava tako §to se | fragmentacije. fragmentacija.
sve njegove stranice ucitaju u
slobodne okvire, koji ne moraju biti
susedni.
Swvaki proces je podeljen na Nema unutrasnje
odredeni broj segmenata. Proces se | fragmentacije; bolje
ucitava tako $to se svi njegovi iskoriS¢enje memorijei | Spoljasnja
segmenti ucitaju u dinamicke manji dodatni troskovi | fragmentacija.

particije, koje ne moraju biti
susedne.

nego kod dinamickog
particionisanja.

Kao kod jednostavnog straniéenja,
osim $to nije potrebno uditati sve
stranice procesa. Potrebne stranice
koje nisu u memoriji kasnije se
automatski ucitavaju.

Nema spoljasnje
fragmentacije; visi
stepen
multiprogramiranja;
veliki virtuelni adresni
prostor.

Dodatni troskovi
slozenog upravljanja
memorijom.

Kao kod jednostavne segmentacije,
osim $to nije potrebno ucitati sve
segmente procesa. Potrebni
segmenti koji nisu u memoriji
kasnije se automatski ucitavaju.

Nema unutrasnje
fragmentacije; visi
stepen
multiprogramiranja;
veliki virtuelni adresni
prostor; podrska za
za$titu i deljenje.

Dodatni troskovi
slozenog upravljanja
memorijom.




Fiksno particionisanje

m Particije jednake veliCine
m svaki proces Cija veliCina nije veca
od veliCine particije moze se ucitati
u slobodnu particiju

m OS moze 1zbaciti proces 1z
memorije ako su sve particije
zauzete 1 nijjedan proces nije u
stanju Spreman 1l1 IzvrSava se

Operating System
8M

SM

SM

SM

SM

SM

SM

SM




Nedostaci

m Program moZe biti prevelik da stane u particiju

m program se mora projektovati uz koriScenje preklapanja

m Glavna memorija se koristi neefikasno
m svaki program, bez obzira na veli¢inu, zauzima celu
particiju
B unutrasnja fragmentacija

m neiskoriSéen prostor jer je ucitani blok podataka manji

od particije
%
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Particije nejednake veliCine

m Particije nejednake velicine ublazavaju ove ——
probleme "
m programi do 16 M mogu se smestiti bez =
preklapanja o
m particije manje od 8M omogucavaju i

smestanje manjih programa uz manju
unutrasnju fragmentaciju

8M

12M

16M

(b} Unegqual-size partitions
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Dodela memorije

Operating
System

L —

(a) One process queue per partition

Figure 7.3

Memory Assignment for Fixed Partitioning

New
Processes

Operating
System

(b) Single quene



Nedostaci

m Broj particiyja zadat pr1 generisanju sistema
ograniCava broj aktivnih procesa u sistemu

m Mali poslovi nece efikasno koristit1 prostor
particije




Dinamicko particionisanje

m Particije su promenljive duzine 1 broja

m Procesu se dodeljuje tacno onoliko memorije koliko
mu je potrebno

m Ovu tehniku je koristio IBM-ov operativni sistem za
mejnfreym raCunare, OS/MVT
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Efekat
dinamickih

particlja

Ciperating
System il &M

E- S6M
i
(a)
Ciperating
System
Process 1 20M
14M

Process 3 18M

(&)

Ciperating
System

Process 1

k)

Ciperating
System

Process 1

Process 4

Process 3

(f)

20M

3eM

20M

Ciperating
System

Process 1

Process 2

()

Ciperating
System

Process4

Process 3

(9)

20M

14M

22M

20M

Ciperating
System

Process 1

Process 2

Process 3

d)

Ciperating
System

Process 2

Process 4

Process 3

{h)

Figure 7.4 The Effect of Dynamic Partitioning
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Dinamiéko particionisanje

Spoljasnja fragmentacija

e memorija postaje sve vise fragmentisana
* 1skoriS¢enost memorije opada

SazZimanje

 tehnika za prevazilazenje spoljasnje fragmentacije
* OS pomera procese tako da budu jedan do drugog
* sva slobodna memorija je u jednom bloku

* dugotrajno je 1 tros1 vieme CPU-a




Algoritmi smeStanja

Najbolje uklapanje Prvo uklapanje Sledece uklapanje
(best-fit) (first-fit) (next-fit)

* bira blok Cija je * pretrazuje * pretrazuje
veliina najbliza memoriju od memoriju od
trazenoj pocetka 1 bira prvi mesta poslednjeg

slobodan blok koj1 smestanja 1 bira
je dovoljno velik sledeti slobodan
blok koji je

dovoljno velik



2\ !
12M First Fit 12M

22M >

Primer e
konfiguracije ER

memorije ~ P

14M I:l Paossible new allocation 14nd

Next Fit

36M
20 M

(a) Before (b} After

Figure 7.5 Example Memory Configuration before
and after Allocation of 16-Mbyte Block



~ Drugarski sistem
(buddy system)

m Kombinuje fiksno 1 dinamicko
particionisanje

m Prostor raspoloziv za dodelu tretira se kao
jedan blok

m Raspolozivi su memorijski blokovi velicine
25 reci, L < K < U, gde je
m 2L =veli¢ina najmanjeg bloka koji se dodeljuje

m 2V = veli¢ina najveceg bloka koji se dodeljuje; obicno je 2V veli¢ina h ﬂ
cele memorije raspolozive za dodelu oy
a



Primer drugarskog sistema

1 Mbyte block | 1M
Request 100K | A= 128K | 128K | 256K | 512K
Request 240 K | A=128K| 128K | B = 256K | 512K
Request 64 K | A=128K |c - o] 64K | B = 256K | 512K
Request 256 K [ A= 128K [c -] 64K | B = 256K | D = 256K | 256K
Release B | A= 128K [c=s4k| 64K | 256K | D = 256K | 256K
Release A | 128K [c-oix] 64K | 256K | D = 256K | 256K
Request 75 K | E= 128K |c-s] 64K | 256K | D = 256K | 256K
Release C [ E=128K| 128K | 256K | D = 256K | 256K
Release E | 512K | D = 256K | 256K
Release D | 1M

Figure 7.6 Example of Buddy System
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M

512K

256K

128K

&K

w w w

4
[ A=128K [c-stx] 64K |

256K | D =256 K | 256K

Leaf node for
allocated block

Figure 7.7

Leaf node for @ Mon-eaf node
unallocated block

Tree Representation of Buddy System
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Logicka

 referenca na memorijsku lokaciju, nezavisna od trenutnog
rasporeda podataka u memoriji

Relativna

« adresa se izrazava kao lokacija u odnosu na neku poznatu
tacku

FiziCka ili apsolutna

* stvarna lokacija u glavnoj memoriji




Relative address

Process Control Block
Base Register {- —————————————————————— »
Y
o Adder Program
()
Relokacija
J address
k

| Bounds Register I—b Comparator - — — — .
| |
| : |
| |
| ' |
I I _____ _.‘
| ¥ Diata
[ Interrupt to
: operating system
|
|
|
: Stack
|
=

Process image in
main memory

Figure 7.8 Hardware Support for Relocation



* Stranitenje

m Memorija se deli na relativno male delove jednake, fiksne veliCine

m [ proces se deli na male delove iste, fiksne veliCine

* delovi procesa * raspolozivi
delovi
memorije



Frame

Main memory Main memory
numberu e o o
1 1 A
2 2 A2
3 E] A3
4 4
L L
3] 6
7 7
Dodela : :
9 9
10 10
m m
® 12 12
slobodnih : :
14 14
(a) Fifteen Available Frames {b) Load Process A
kvi
OKVira proccsu i memory i memony
] A0 0 A0
1 A1 1 A
2 Az z A2
3 3 A3
A NN a
5 RN B NN 5
B R By &
7 52 77
8 i B i
9 P v Ui
0 Lo L3 0 g L3
11 11
12 12
13 13
14 14
(d) Load Process C (&) Swap out B

[N = VI ¥, QY A WL M IE = |

R —
oW R = O WD

=N = (O, QR Oy L A IE S = |

-
bW R = DD

Main memory

A0

Al

AJ‘.

\R\\\T“\\

SRNNEERNNN

RN A2 N

(c) Load Process B

Main memory

AD

A

A2

A3

Do

By

0.2
8

e

S

’/K/EVZ/,/
.3

D4

(f) Load Process D

Figure 7.9 Assignment of Process Pages to Free Frames



 Tabela stranica

m Operativni sistem je odrZava za svaki proces
m Sadrzi lokaciju okvira za svaku stranicu procesa

m Procesor mora znati kako da pristupi tabeli stranica tekuceg
procesa

m Procesor je koristi za formiranje fizicke adrese




Strukture podataka

= I = 0[ 7 0[ 4 K
1| 1 1] — 1| 8§ 1| 5 14
3 2= 2 8 2| 6 Free frame
3L 3 Process B 3|10 3] 11 lit
Process A page table Process C 4| 12

page table page table Process D

page table

Figure 7.10 Data Structures for the Example of Figure 7.9 at Time Epoch (f)



User process

LogicCke adrese

Logical address =
Relative address = 1502 Page# = 1, Offset = 478
[0000010111011110] [0000010111011110]
v
£ )
= - 5
g S & «
-] :".,.
1h
-y
o EE
(a) Partitioning rE‘ z
. -0
. [
(b) Paging =

ipage size = 1K)

Figure 7.11 Logical Addresses

Segment 0

Segment 1

Logical address =
Segment# = 1, Offset = 752

[0001jp01011110000]

'_i_n‘.

b

=

i

[
~1
i
|t

'_i.-‘.

&

Z 9

=

\

(c) Segmentation



Prevodenje logicke adrese
u fizicku - stranicenje

16-bit logical address

4
o

'
L

_ b6-bitpage# _ 10-bit offset .
ofojojolo|1]of1f1{1|o]1]1]1]1]O]
0| 000107
B 1| 000110
20110
Process
page table { <
—_——
O|0|0|1T]1]0JO[T[{T1[{T1[O[T[1]1]1]0
-

|
16-bit physical address

(a) Paging




Segmentacija

m Program se moze podeliti na segmente

" mogu biti razlic¢ite duzine

" postoj1 maksimalna duzina S
m Adresa se sastoj1 od dva dela: oy
" broj segmenta ,’oi’o,':fo’f;; out
" pomeraj - 'r-°f,,f(,r
—

m Slicno dinamickom particionisanju

m EliminiSe unutrasnju fragmentaciju



Prevodenje logicCke adrese
u fiziCku - segmentacija

1

16-bit logical address

- 3
4-bit segment # 12-bit offset
+ -t »
O[O[O|T({O[O|T({O[T|T({1][1]|0{0[0]|0
"-._.—-—-i'.r——-—-.-:-— —— S
Length Base l
0 [[0010111017110 [ 0000010000000000

e 1 | OTTTT0OTTTT0 | 0070000000 T00000 —I-(—I—:}
Process segment table

—_— .

O|O|1/0|0|O[1[{1]/0|0|O[1]0]|0|0

v 2])

<

16-bit physical address
(b) Segmentation



Bezbednosna pitanja

Ca

Ako proces nije deo
svoje memorije 0znacio
kao deljeni, nijjedan
drugi proces ne sme
imati pristup sadrzaju
tog dela memorije

Ako proces oznaci da deo
memorije mogu deliti drugi
navedeni procesi,
bezbednosni servis OS-a
mora obezbediti da pristup
imaju samo ti procesi

Ca



Napadi prekoraCenjem bafera

m Bezbednosna pretnja vezana za upravljanje memorijom
m Naziva se 1 buffer overrun

m MozZe nastati kada proces pokusa da smesti podatke izvan granica
bafera fiksne veliCine

m Jedna od najces¢ih 1 najopasnijih vrsta bezbednosnih napada

““““‘

'C -

A
I‘““




Primer prekoracenja bafera

int main(int argc, char *arqgv[]) {
int valid = FALSE;
char strl[8];
char str2[8];

next tag(strl);

gets (str2) ;
if (strncmp (strl, str2, 8) == 0)
valid = TRUE;
printf ("bufferl: strl(%s), str2(%s), valid(%d)\n", strl, str2, valid);

(a) Basic buffer overflow C code

5 cc —g —o bufferl bufferl.c

S . /bufferl

START

bufferl: strl (START), strZ(START), valid(l)

S ./bufferl

EVILINPUTVALUE

bufferl: strl (TVALUE), strZ(EVILINPUTVALUE), valid(O0)

S . /bufferl

BADINPUTBADINPUT

bufferl: strl (BADINPUT), str2(BADINPUTBADINPUT), valid(l)

(b) Basic buffer overflow example runs



Stek pri
prekoracenju
bafera

Memory

Address

bffffbf4
bffffbf0
bffffbec
bffffbed
bffffbed
bffffbel
bffffbdc
bffffbd8
bffffbd4

bffffbd0

Before After
gets (str2) gets (str2)
34fctfbf 34fctfbf

4., ., . 3. ...
01000000 01000000
ceobd0340 cobd0340

R ... @
08fcffbf 08fcffbf
00000000 01000000
80640140 00640140

.d . @ .d . @
54001540 4505554

T ..0@ NPUT
53544152 42414449

S TAR BADI
00850408 4505554

C e e NPUT
30561540 42414449

ov.,. @ BADI

Contains
Value of

argv

arqgc
return addr
old base ptr

valid

strl[4-7]
str1[0-3]
str2[4-7]

str2[0-3]



. Odbrana od
prekoracenja bafera

m SpreCavanje

m Otkrivanje i prekidanje .9
-‘ﬂ
m Kategorije kontramera: St

Odbrana pri prevodenju

* cilj je ojacati nove programe protiv napada

Odbrana pri izvrsavanju

« cilj je otkriti 1 prekinuti napade u postojecim
programima



Rezime

m Upravljanje memorijom
m jedan od najvaznijih 1 najslozenijih zadataka
operativnog sistema

B memoriju treba tretirati kao resurs koji se dodeljuje 1
deli 1zmedu viSe aktivnih procesa

m pozeljno je drzati Sto vise procesa u glavnoj memoriji

m pozeljno je osloboditi programere ogranicenja veliCine
pri razvoju programa

®m osnovni alati su stranicenje 1 segmentacija (mogu se
kombinovati)

m straniCenje — male stranice fiksne veliCine

m segmentacija — delovi promenljive veli¢ine
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