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Kako OS upravlja 
izvršavanjem aplikacija

◼Resursi se stavljaju na raspolaganje većem 
broju aplikacija

◼Procesor se prebacuje između više 
aplikacija, tako da izgleda da sve 
napreduju

◼Procesor i U/I uređaji mogu se efikasno 
koristiti



Elementi procesa

◼ Dva osnovna elementa procesa su:

◼ Kada procesor počne da izvršava programski kod, taj 
entitet u izvršavanju nazivamo procesom

Programski kod
◼ koji mogu deliti i drugi procesi koji izvršavaju isti program

Skup podataka pridruženih tom kodu



Elementi procesa

◼ Dok se program izvršava, proces se može jednoznačno opisati nizom 
elemenata, među kojima su:

ID procesa

stanje prioritet
programski 

brojač

memorijski 
pokazivači

podaci o 
kontekstu

podaci o 
statusu U/I

podaci za 
obračun



Procesni 

kontrolni blok

▪Sadrži elemente procesa

▪Omogućava da se proces koji se 

izvršava prekine i kasnije nastavi, 

kao da prekida nije ni bilo

▪Kreira ga i njime upravlja 

operativni sistem

▪Ključni alat koji omogućava 

podršku za više procesa 

(multiprogramiranje)



Izvršavanje 
procesa



Model sa dva stanja

◼ Proces može biti u jednom od dva stanja:

◼ izvršava se

◼ ne izvršava se



Dijagram redova 

čekanja



Tabela 3.1   Razlozi za kreiranje 

procesa



Kreiranje procesa

Stvaranje 
procesa

• kada OS 
kreira proces 
na izričit 
zahtev 
drugog 
procesa

Roditeljski 
proces

• je izvorni 
proces, koji 
kreira novi

Proces dete 

• je novi 
proces



Završetak procesa

◼ Mora postojati način da proces signalizira svoj završetak

◼ Paketni posao treba da sadrži instrukciju HALT ili 

eksplicitan poziv servisa OS-a za završetak

◼ Kod interaktivne aplikacije, akcija korisnika pokazuje 

kada je proces završen (npr. odjavljivanje, izlazak iz 

aplikacije)



Tabela 3.2

Razlozi za 

završetak 

procesa



Model sa pet stanja



Primer stanja procesa



Upotreba dva reda čekanja



Više 

redova 

čekanja



Procesi i resursi
Šta OS treba da zna da bi upravljao procesima i resursima?



Tabele 

OS-a



Tabele memorije

◼ Služe za praćenje i glavne 

(realne) i sekundarne 

(virtuelne) memorije

◼ Procesi se čuvaju u 

sekundarnoj memoriji 

pomoću nekog oblika 

virtuelne memorije ili 

jednostavnog mehanizma 

razmene (swapping) 

Obuhvataju:
dodelu glavne memorije 

procesima

dodelu sekundarne 
memorije procesima

atribute zaštite blokova 
glavne ili virtuelne memorije

informacije za upravljanje 
virtuelnom memorijom



U/I tabele

◼ OS ih koristi za 

upravljanje U/I uređajima 

i kanalima računarskog 

sistema

◼ U svakom trenutku U/I 

uređaj može biti slobodan 

ili dodeljen određenom 

procesu

Ako je U/I operacija u 
toku, OS treba da zna:

status U/I operacije

lokaciju u glavnoj 
memoriji koja se koristi 
kao izvor ili odredište 

U/I prenosa



Tabele datoteka

◼ Informacije 

može 

održavati i 

koristiti sistem 

za upravljanje 

datotekama ili 

sam OS

• postojanju datoteka

• lokaciji u sekundarnoj memoriji

• trenutnom statusu

• ostalim atributima

Ove tabele sadrže informacije o:



Tabele procesa

◼ Moraju se održavati radi upravljanja procesima

◼ Tabele procesa moraju sadržati reference na 
tabele memorije, U/I i datoteka
◼ npr. pokazivače iz zapisa svakog procesa na njegove podatke 

u ostale tri grupe tabela.

◼ Same tabele moraju biti dostupne OS-u, pa i one 
podležu upravljanju memorijom

◼ Procesi su predstavljeni slikom procesa



Kontrolne strukture 
procesa - PCB

Komponente procesa

◼ Proces mora obuhvatati program 

ili skup programa koje treba 

izvršiti

◼ Proces obuhvata bar onoliko 

memorije koliko je potrebno za 

smeštanje programa i podataka 

tog procesa

◼ Izvršavanje programa obično 

uključuje stek koji služi za 

praćenje poziva procedura i 

prenosa parametara između 

procedura 

Atributi procesa

◼ Svakom procesu pridružen je niz 

atributa koje OS koristi za 

kontrolu procesa – čuvaju se u 

procesnom kontrolnom bloku 

(PCB)

◼ Skup koji čine program, podaci, 

stek i atributi naziva se slika 

procesa

◼ Lokacija slike procesa zavisi od 

šeme upravljanja memorijom 

koja se koristi



Elementi PCB-a



Elementi 

PCB-a 

(nastavak)

Informacije za upravljanje procesom

Informacije o raspoređivanju i stanju

Informacije koje su operativnom sistemu potrebne za raspoređivanje. Tipični podaci su:

• Stanje procesa: spremnost procesa da bude raspoređen na izvršavanje (npr. izvršava 

se, spreman, čeka, zaustavljen).

• Prioritet: jedno ili više polja koja opisuju prioritet procesa pri raspoređivanju; u 

nekim sistemima potrebno je više vrednosti (npr. podrazumevani, tekući, najviši 

dozvoljeni).

• Informacije za raspoređivanje: zavise od algoritma raspoređivanja, npr. koliko 

dugo proces čeka i koliko se dugo izvršavao poslednji put.

• Događaj: oznaka događaja na koji proces čeka da bi mogao da nastavi.

Struktuiranje podataka

Proces može biti povezan sa drugim procesima u red, prsten ili neku drugu strukturu. Na 

primer, svi procesi koji čekaju, a imaju isti nivo prioriteta, mogu biti povezani u red. 

Proces može biti u odnosu roditelj–dete (tvorac–stvoreni) sa drugim procesom. Procesni 

kontrolni blok može sadržati pokazivače na druge procese radi podrške ovim 

strukturama.

Međuprocesna komunikacija

Komunikaciji između dva nezavisna procesa mogu biti pridruženi razni indikatori, 

signali i poruke. Neke od tih informacija, ili sve, mogu se čuvati u procesnom 

kontrolnom bloku.

Privilegije procesa

Procesi dobijaju privilegije u pogledu memorije kojoj smeju da pristupaju i vrsta 

instrukcija koje smeju da izvršavaju. Privilegije se mogu odnositi i na korišćenje 

sistemskih uslužnih programa i servisa.

Upravljanje memorijom

Ovaj deo može sadržati pokazivače na tabele segmenata i/ili stranica koje opisuju 

virtuelnu memoriju dodeljenu procesu.

Vlasništvo nad resursima i njihovo korišćenje

Mogu biti navedeni resursi kojima proces upravlja, npr. otvorene datoteke. Može se 

čuvati i istorija korišćenja procesora i drugih resursa; te informacije mogu biti potrebne 

raspoređivaču.



Struktura slika procesa 

u virtuelnoj memoriji



Strukture lista procesa



Uloga procesnog 
kontrolnog bloka

◼ Najvažnija struktura podataka u OS-u

◼ sadrži sve informacije o procesu koje su potrebne OS-u

◼ blokove čita i/ili menja gotovo svaki modul OS-a

◼ definiše stanje OS-a

◼ Problem nije pristup, već zaštita

◼ greška u samo jednoj rutini može oštetiti procesne kontrolne blokove, 

što može onemogućiti sistem da upravlja pogođenim procesima

◼ projektna izmena strukture ili semantike procesnog kontrolnog bloka 

može uticati na više modula OS-a



Režimi izvršavanja

Korisnički režim

◼ manje privilegovan

◼ korisnički programi se 

obično izvršavaju u 

ovom režimu

Sistemski režim

◼ privilegovaniji

◼ naziva se i kontrolni 

režim ili režim jezgra

◼ jezgro operativnog 

sistema



Tabela 3.7

   

Tipične 

funkcije

 

koje 

obavlja

 

jezgro

 

OS-a 



Kreiranje procesa

◼ Kada OS odluči da kreira novi proces, on:

dodeljuje novom procesu 
jedinstveni identifikator

alocira prostor za proces

inicijalizuje procesni kontrolni 
blok

postavlja odgovarajuće veze

kreira ili proširuje druge strukture 
podataka



Promena procesa (konteksta)

Promena procesa može nastupiti kad god OS preuzme kontrolu od procesa koji 

se trenutno izvršava. Događaji kojima OS dobija kontrolu su: 



Sistemski prekidi

Prekid

◼ Izaziva ga neki događaj koji 
je spoljašnji u odnosu na 
proces koji se trenutno 
izvršava i nezavisan od njega

◼ prekid sata

◼ U/I prekid

◼ memorijska greška

◼ Vremenski kvantum

◼ najduže vreme koliko 
proces može da se 
izvršava pre nego što bude 
prekinut

Zamka (trap)

◼ Greška ili izuzetno stanje 

nastalo u procesu koji se 

trenutno izvršava

◼ OS utvrđuje da li je stanje 

fatalno

◼ proces prelazi u stanje 

Završen i dolazi do 

promene procesa

◼ akcija zavisi od prirode 

greške



Promena stanja procesa

◼ Koraci 
potpune 
promene 
procesa su:

čuvanje konteksta 
procesora

ažuriranje PCB-a 
procesa koji je u 

stanju Izvršava se

premeštanje PCB-a 
ovog procesa u 

odgovarajući red

izbor drugog 
procesa za 
izvršavanje

ažuriranje PCB-a 
izabranog procesa

ažuriranje 
struktura za 
upravljanje 
memorijom

vraćanje konteksta 
procesora u stanje u 
kom je bio kada je 

izabrani proces 
poslednji put 

napustio procesor

Ako proces koji se trenutno izvršava treba prevesti u 
drugo stanje (Spreman, Blokiran itd.), OS mora da 
izvrši značajne promene u njegovom okruženju



Pitanja bezbednosti

◼ OS svakom procesu pridružuje skup privilegija

◼ Proces koji se izvršava u ime korisnika obično ima privilegije koje 

OS priznaje tom korisniku

◼ Najviši nivo privilegija naziva se administratorski, supervizorski ili 

root pristup

◼ Ključni bezbednosni problem u projektovanju                                         

svakog OS-a je sprečiti, ili bar otkriti, pokušaje                                        

korisnika ili zlonamernog softvera da steknu                                             

neovlašćene privilegije u sistemu i root pristup



Pretnje pristupa sistemu

Uljezi

◼ Često se nazivaju hakerima ili 

krekerima

◼ Cilj im je da dobiju pristup sistemu 

ili da prošire opseg privilegija koje 

imaju u sistemu

◼ Pokušavaju da dođu do informacija 

koje je trebalo da budu zaštićene

Zlonamerni softver

◼ Najsofisticiranije vrste pretnji 

računarskim sistemima

◼ Može biti relativno                                 

bezopasan ili vrlo                                     

štetan

Klase:

• Maskirani uljez

• Nesavesni korisnik

• Prikriveni korisnik

Kategorije:

• zavisni od programa domaćina (paraziti)

• virusi, logičke bombe, zadnja vrata

• nezavisni

• crvi, botovi



Kontramere: 

detekcija upada
◼ „Bezbednosni servis koji prati i analizira sistemske događaje radi 

otkrivanja pokušaja neovlašćenog pristupa resursima sistema i 

upozoravanja na njih u realnom ili skoro realnom vremenu“ 

(RFC 2828)

◼ Može biti zasnovana na hostu ili na mreži

◼ Sistem za detekciju upada (IDS) sastoji se od tri logičke komponente:

◼ IDS-ovi se obično projektuju tako da otkrivaju ponašanje i ljudskih 

uljeza i zlonamernog softvera

senzori analizatori
korisnički 
interfejs



Kontramere: 

autentifikacija

◼ „Proces provere identiteta 

koji neki entitet sistema 

tvrdi da ima ili koji mu se 

pripisuje.“ (RFC2828)

◼ Proces autentifikacije sastoji 

se od dva koraka:

◼ Identifikacija

◼ Verifikacija

◼ Četiri opšta načina 

autentifikacije korisnika:

nešto što 
osoba zna

nešto što 
osoba poseduje

nešto što 
osoba jeste
(statička 

biometrija)

nešto što osoba 
radi (dinamička 

biometrija)



Kontramere: 

kontrola pristupa

◼ Sprovodi bezbednosnu politiku koja određuje ko ili šta sme da 

pristupi svakom pojedinačnom resursu sistema i koja je vrsta 

pristupa dozvoljena u svakom slučaju

◼ Posreduje između korisnika i resursa sistema

◼ Administrator bezbednosti vodi bazu podataka o ovlašćenjima

◼ Funkcija revizije prati i evidentira pristupe korisnika resursima 

sistema



Kontramere: 
zaštitni zidovi

• predstavlja vezu sa 
računarima izvan mreže 

• ima ugrađene posebne mere 
bezbednosti koje štite 
osetljive datoteke na 
računarima unutar mreže

Namenski 
računar 

koji:

• sav saobraćaj mora prolaziti 
kroz zaštitni zid

• propušta se samo ovlašćeni 
saobraćaj

• otporan na prodor

Ciljevi 
zaštitnog 

zida:



Stanja procesa u UNIX-u



Dijagram stanja procesa u UNIX-u



Proces u 

UNIX-u



Tabela 3.11  

Zapis tabele 

procesa u 

UNIX-u 



Kreiranje procesa

◼ Proces se 

kreira 

sistemskim 

pozivom jezgra 

fork(  )

◼ Tada OS, u 

režimu jezgra:

1
• Rezerviše mesto u tabeli procesa za novi proces

2
• Dodeljuje jedinstveni ID procesu detetu

3

• Pravi kopiju slike roditeljskog procesa, osim deljene 
memorije

4

• Uvećava brojače za sve datoteke čiji je vlasnik roditelj, jer ih 
sada poseduje i još jedan proces

5
• Prebacuje proces dete u stanje Spreman za izvršavanje

6

• Vraća ID deteta roditeljskom procesu, a vrednost 0 procesu 
detetu



Posle kreiranja

◼ Posle kreiranja procesa, jezgro u okviru rutine dispečera 

može da uradi jedno od sledećeg:

◼ ostati u roditeljskom procesu

◼ preneti kontrolu na proces dete

◼ preneti kontrolu na neki drugi proces



Rezime

◼ Najosnovniji koncept savremenog OS-a je proces

◼ Glavna funkcija OS-a je da kreira procese, upravlja njima i okončava ih

◼ Procesni kontrolni blok sadrži sve informacije koje su OS-u potrebne za 

upravljanje procesom, uključujući njegovo trenutno stanje, resurse koji 

su mu dodeljeni, prioritet i druge relevantne podatke

◼ Najvažnija stanja su Spreman, Izvršava se i Blokiran

◼ Proces koji se izvršava je onaj koji procesor trenutno izvršava

◼ Blokirani proces čeka na završetak nekog događaja

◼ Proces koji se izvršava prekida se prekidom ili izvršavanjem sistemskog 

poziva OS-u
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