PGP

(Pretty Good Privacy)



Trenutno stanje: e-mail

* Elektroska posta nije bas siguran nacin komunikacije.

* Poruka na svom putu do primaoca prolazi kroz barem desetak mreznih Cvorova — na svakom od
njih, poruka je u opasnosti da je neko procita ili promeni bez znanja posiljaoca.

* |z tog razloga u porukama e-poste nikako ne bismo trebali slati poverljive informacije poput
brojeva bankovnih racuna i kreditnih kartica ili podatke iz korisnickih profila.

* PGP je svojevrsna sigurnosna nadogradnja sistema elektronske poste, koji korisnicima omogucuje
da menaju datoteke ili poruke vodeci raCuna o poverljivosti, autentic¢nosti i praktiCnosti.

* Poverljivost znaci da samo oni kojima je poruka namenjena mogu poruku i procitati, dok
autenticnost znaci da poruke zaista dolaze od onoga ko je naveden kao posiljaoc. PraktiCnost, koja
proizlazi iz koncepta uredenog para kljuceva, tzv. javnog i privatnog (tajnog) kljuca, znaci da su
povjerljivost i autenti¢nost osigurani bez dodatnog mehanizma izmene kljuca za Sifriranje.



PGP, enkripcija

* Enkripcija (engl. encryptio:z} ili Sifrovanje je proces u kriptografiji kojim se
vrSi izmena podataka tako da se podaci ucine necitljivim za osobe kojima
nisu namenjeni i koje ne poseduju odredenu Sifru (kljuc). Na taj nacin se
dobija Sifrovana informacija. Da bi ovi podaci postali Eonovo razumljivi i
upotrebljivi, potrebno je da se desifruju, odnosno dekriptuju.

* Pretty Good Privacy (PGP) je program za enkripciju i dekripciju podataka
kao i autentikaciju u elektronskim komunikacijama. Stvorio ga je Phill
Zimmermann 1991. godine. Od tada je program promenio vise vlasnika i
danas visSe nije besplatan, ali je u meduvremenu licencirana besplatna
verzija programa pod nazivom GPG (GNU Privacy Guard). Softver koji cemo
koristiti u ovu svrhu naziva se GPG4Win (Epi(PGP za windows). On
omogucava enkripciju i dekripciju podataka kao i digitalno potpisivanje,
koje sluzi da potvrdi identitet posSiljaoca i autenticnost podataka.



Sistem javnih kljuceva

* Funkcionisanje ovakvog sistema zastite podataka zasniva se na PKI sistemu
(Public Key Infrastructure) - sistemu javnih kljuceva.

 Sistem privatnih i javnih kljuceva funkcionise tako Sto prvo u vasem
programu na racunaru kreirate par kljuceva (sertifikatE. Kljuc je skup od 256
(ili viSe) karaktera (slova, brojevi, specijalni karakteri) koji sluze da se njima
neki podatak enkriptuje, odnosno dekriptuje. Dva kljuca dobijena u
programu su matematicki povezana tako da ono sto jednim kljucem
enkriptujete mozete samo njegovim parom da dekriptujete, i obratno. Javni
kljuC ste slobodni da date svima koji zele nesto da enkriptuju za vas. Posto
javni kljuc€ sluzi za enkripciju njime moze svako samo da enkriptuje, ali
samo vi mozete taj podatak da dekriptujete svojim privatnim klﬂ'uéem. Zato
Brivatni klju€ stoji u raCunaru zasti¢en Sifrom koju ste vi osmislili, posto bi

ilo teSko pamtiti privatni klju¢ od 256 i viSe karaktera.



Alice, Bob, enkripcija, dekripcija
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Potpisivanje
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Kreiranje novog sertifikata
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Carobnjak za kreiranje klju¢a
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Digitalno potpisivanje
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/adatak za vezbu

* Preuzmite dokument koji treba da enkriptujete javnim kljucem sa veb
sajta i potpisete setifikatom koji cete za tu priliku napraviti. Na mrezni
disk Saljete vas sertifikat i potpisan i enkriptovan dokument.

. Za uspesno potpisan i enkriptovan dokument koji na mrezni
disk stighe za manje od 4 minuta dobija se 100% poena. Za svaki
minut vise ocena je manja za 10%.



