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Na ispitu �e biti 3 pita�a sa ovog spiska + 2 kratka zadatka

1. Navesti razlike izme�u simetriqnih i asimetriqnih kriptosistema

2. Cezarova i afina xifra i �ihova kriptoanaliza

3. Jednokratna xifra (One Time Pad)

4. Matriqno kriptova�e digrafa

5. Jednosmerne funkcije. Navesti primer jednosmerne funkcije

6. Difi-Helmanov algoritam za usaglaxava�e k	uqa

7. Algoritam za stepenova�e ponov	enim kvadrira�em

8. Definisati diskretni logaritam. Navesti 3 kriptosistema koji se
zasnivaju na problemu diskretnog logaritma

9. Algoritam Ge	fond-Xenksa (Baby-step-giant-step algoritam)

10. Polig-Helmanov algoritam

11. Mesi-Omura kriptosistem

12. Alisa xa	e Bobanu poruku pomo�u Mesi-Omura kriptosistema, i
pretpostavimo da je Cica videla celokupnu komunikaciju. Objasniti
zaxto Cica ipak ne mo�e da dekriptuje poruku

13. ElGamalov kriptosistem

14. Kako se generixe sluqajan veliki prost broj

15. Testovi primalnosti. Xta su ulazni i izlazni podaci kod testa
primalnosti

16. Definisati pseudoproste i Karmajklove brojeve. Xta je glavni
nedostatak Karmajklovog testa primalnosti

17. Miler-Rabinov test primalnosti

18. Veza izme�u pseudoprostih i jako pseudoprostih brojeva. Efikasnost
Karmajklovog i Miler-Rabinovog testa

19. Rivest-Xamir-Ejdelman kriptosistem



20. Prividno jednosmerne funkcije. Navesti primer prividno
jednosmerne funkcije

21. Fermaov metod faktorizacije

22. Kriptoanaliza RSA Fermaovim metodom

23. Polardov (p− 1)-metod

24. Zaxto se javni k	uq n = pq u RSA ne mo�e izabrati tako da ne bude
oset	iv na napad Polardovim metodom

25. Integritet poruke i hex algoritam

26. Autentikacija, digitalni potpis i sertifikat

27. Digitalni potpis pomo�u RSA kriptosistema

28. Qemu slu�i hexira�e prilikom digitalnog potpisa

29. Kakvo pobo	xa�e donose eliptiqke krive u a) sigurnosti
kriptosistema b) kriptoanalizi

30. Definisati i nacrtati eliptiqku krivu nad po	em realnih brojeva

31. Definisati eliptiqku krivu nad konaqnim po	em

32. Definisati operacije na eliptiqkoj krivoj. Grupni zakon na
eliptiqkoj krivoj

33. Haseova teorema za broj taqaka na eliptiqkoj krivoj. Zaxto rad sa
grupom (E (Fq) ,⊕) nudi vixe mogu�nosti od grupe (Fq \ {0}, ·)

34. Problem diskretnog logaritma nad eliptiqkim krivama

35. Kodira�e i dekodira�e podataka pomo�u eliptiqke krive

36. Difi-Helmanovo usaglaxava�e k	uqa nad eliptiqkim krivama

37. ElGamalov kritposistem nad eliptiqkim krivama

38. Lenstrin metod faktorizacije


