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▶ Sla�e poruke obuhvata:
▶ Kodira�e - transformixe poruku (otvoreni tekst,

slika,...) u niz cifara ili bitova

▶ Kriptova�e (xifrova�e) - transformixe kodiranu
poruku u xifrat

▶ Sla�e xifrata
▶ Dekriptova�e (dexifrova�e)
▶ Dekodira�e

▶ U (de)kodira�u nema niqeg tajnog.

▶ Kriptosistem je par: Algoritam za kriptova�e i
algoritam za dekriptova�e
▶ Algoritmi su najqex�e svima poznati
▶ Uvek zavise od parametra koji se zove k	uq, i koji se quva

u tajnosti (potpuno ili delimiqno)
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▶ Obiqno:
▶ Alisa xa	e poruku Bobanu

▶ Cica krade xifrat i pokuxava da ga dekriptuje ne
znaju�i k	uq (kriptoanaliza)

▶ Vrste xifre:
▶ Protoqna - transformixe simbol po simbol ili bit po

bit
▶ Blokovska - grupixe simbole u bigrafe, trigrafe,... i

�ih transformixe

▶ Vrste kriptosistema:
▶ Simetriqan - Alisa i Boban koriste isti k	uq za

(de)kriptova�e. Unapred dogovore k	uq i quvaju ga u
tajnosti. K	uq se periodiqno me�a. Nepraktiqno kada
imamo veliki broj korisnika i svako komunicira sa
svakim.

▶ Asimetriqan (kriptosistem sa javnim k	uqem) - Alisa i
Boban prave sopstvene k	uqeve, k	uq za kriptova�e
objav	uju, dok k	uq za dekriptova�e quvaju u tajnosti.
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▶ Nedostaci kriptosistema:
▶ kod simetriqnih: Alisa i Boban moraju da imaju dodatni

kanal komunikacije za razmenu k	uqa, du�e korix�e�e
istog k	uqa sma�uje sigurnost, lakxi su za kriptoanalizu

▶ kod asimetriqnih: sporo izvrxava�e. Obiqno se koriste
za prenos kratke poruke kada je potrebna visoka sigurnost

▶ Najbo	e rezultate daje kombinova�e simetriqnih i
asimetriqnih
▶ Obiqno se za sla�e poruke koristi simetriqan

kriptosistem, a �egov k	uq se razme�uje asimetriqim
kriptosistemom.

▶ Po tom principu radi HTTPS protokol (Hypertext
Transfer Protocol Secure)
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Primer: Cezarova xifra

Slova A− Z kodiramo sa {0, . . . , 25} = Z26, protoqna xifra:

f(P ) = P + b mod 26

gde je ∈ Z26 kodirani simbol, b = 16 tajni k	uq.

Alisa ho�e da poxa	e poruku ′PAYMENOW ′, ona kodira

′PAYMENOW ′ −→ 15 0 24 12 4 13 14 22

f−−→ 5 16 14 2 20 3 4 12 −→ ′FQOCUDEM ′

Boban mo�e da proqita poruku pomo�u algoritma

f−1(C) = C − b mod 26

Uopxte�e: Afina xifra

f(P ) = aP + b mod 26 i f−1(C) = a′C + b′ mod 26,

gde je a′ = a−1 u Z∗
26 i b′ = −a−1b
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Kriptoanaliza

f(P ) = aP + b mod 26 i f−1(C) = a′C + b′ mod 26,

▶ Poznato: Najfrekventnije slovo u tekstu na engleskom
jeziku je ′E′.

▶ Cica pronalazi najfrekventnije slovo u xifratu, npr.
neka je ′K ′, i pretpostav	a da je f(′E′) = ′K ′, tj.
f−1(′K ′) = ′E′

▶ Sliqno, upore�uje drugo najfrekventnije slovo i
zak	uquje f−1(′D′) = ′T ′

▶ Cica rexava sistem

10a′ + b′ = 4 mod 26
3a′ + b′ = 19 mod 26

i zak	uquje da je k	uq najverovatnije a′ = 9, b′ = 18
▶ Ako sistem nema (jedinstveno) rexe�e: umesto 2.

najfrekventnijeg slova mo�e koristiti 3., 4., ...
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f−1(′K ′) = ′E′

▶ Sliqno, upore�uje drugo najfrekventnije slovo i
zak	uquje f−1(′D′) = ′T ′

▶ Cica rexava sistem

10a′ + b′ = 4 mod 26
3a′ + b′ = 19 mod 26

i zak	uquje da je k	uq najverovatnije a′ = 9, b′ = 18
▶ Ako sistem nema (jedinstveno) rexe�e: umesto 2.

najfrekventnijeg slova mo�e koristiti 3., 4., ...



▶ Zak	uqak: bo	e raditi sa ve�im blokovima slova

Primer: Digrafovi

Par slova se kodira neqim iz
{
0, 1, . . . , 262 − 1 = 675

}
.

Digraf ′NO′ se kodira sa 26 · ′N ′ + ′0′ = 26 · 13 + 14 = 352,
zatim se kriptuje 159︸︷︷︸

k	uq

·352 + 580︸︷︷︸
k	uq

= 440 mod 676 xto je

ekvivalent ′QY ′.
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▶ Neka je A ∈ M2 (Zn) invertibilna matrica, tj. takva da
je detA invertibilno u Zn

Npr. n = 26 i A =

(
2 3
7 8

)

▶ Algoritam za kriptova�e/dekriptova�e digrafa(
x
y

)
f−−→ A

(
x
y

)
i

(
x
y

)
f−1

−−→ A−1

(
x
y

)

▶ Alisa �eli da poxa	e poruku ′NO|AN |SW |ER′ tj.(
13
14

)(
0
13

)(
18
22

)(
4
17

)

xto je ′QVNAY QHI ′
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▶ Neka je A ∈ M2 (Zn) invertibilna matrica, tj. takva da
je detA invertibilno u Zn

Npr. n = 26 i A =

(
2 3
7 8

)
▶ Algoritam za kriptova�e/dekriptova�e digrafa(

x
y
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f−−→ A
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x
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▶ Ako Boban dobije poruku ′FW |MD|IQ′, on �e je pomo�u

A−1 =

(
14 11
17 10

)
mod 26 proqitati kao

xto je ′ATTACK ′



Jednokratna xifra (One-Time Pad)

▶ Ovo je najjednostavnija protoqna xifra

▶ poruka M se kodira binarno

▶ k	uq K (koji je isto zapisan binarno) mora da bude iste
du�ine kao M

▶ kriptova�e se vrxi bit po bit, sabira�em bita iz M i
bita iz K po modulu 2

▶ identiqno se radi i dekriptova�e (istim k	uqem)

▶ k	uq sme da se koristi samo jednom

▶ Primer: Poruka ′Go′ se kodira sa 0100011101101111
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Savremene lanqane xifre

▶ Problem: Kada Alisa i Boban razme�uju k	uq za OTP
oni (mo�da) ne znaju du�inu poruke. Xta ako je poruka
du�a od k	uqa?
▶ Ponav	a�e (dela) k	uqa nije sigurno

▶ Jedno rexe�e su savremeni lanqani kriptosistemi. Oni
rexavaju pomenuti problem tako xto
▶ Alisa i Boban razmene neki (mali) k	uq K
▶ Prilikom (de)kriptova�a OTP-om oni ne�e koristiti

k	uq K, ve� drugi k	uq L koji dobijaju uz pomo�
generatora pseudosluqajnih brojeva. Generator pokre�u
nezavisno jedno od drugog, ali za isto poqetno sta�e K.

▶ Alisa vidi poruku, Boban vidi xifrat, tako da oboje
imaju du�inu poruke i na osnovu toga odre�uju koja im je
du�ina k	uqa L potrebna
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RC4 kriptosistem (Rivest cipher 4)

▶ RC4 je primer savremenog lanqanog kriptosistema (OTP
kriptosistem koji koristi generator pseudosluqajnih
brojeva), ima brojne unapre�ene verzije

▶ Najpre se izabere prirodan broj m = 2n, najqex�e n = 8

▶ K	uq K (zapisan binarno) se izdeli na blokove od po n
bitova i od tih blokova se formira niz K0, K1, K2, . . . ,
Km−1 (po potrebi se blokovi periodiqno ponav	aju sve
dok se ne popuni svih m pozicija)
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Priprema generatora za rad (sva sabira�a su po modulu
m = 2n):

▶ U ovoj fazi se koristi proxireni k	uq K0, K1, K2, . . . ,
Km−1

▶ Formira se niz S0, S1, S2 . . . , Sm−1 i inicijalno se
postavi Si = i, za sve i

▶ Brojaq j je na poqetku 0

▶ Za svako i = 0, 1, 2, . . . ,m− 1:
▶ na brojaq j se dodaje Si +Ki

▶ Si i Sj me�aju mesta u nizu

Primetimo:

▶ Svaki qlan niza �e promeniti mesto bar jednom

▶ Sabiraju se indeksi i qlanovi niza - praktiqno je
nemogu�e pratiti xta se doga�a (pseudosluqajnost)
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Primer (nastavak):



▶ Poruka se isto deli na n-bitne blokove i neka je l broj
tih blokova, generator treba da da k	uq L0, L1, . . . , Ll−1

Pokreta�e generatora (sva sabira�a su po modulu m):

▶ Inicijalno i, j = 0 i koristi se niz S0, S1, . . . , Sm−1

(ispermutovan u fazi pripreme)

▶ Za svako r = 0, 1, 2, . . . , l − 1:
▶ na brojaq i se dodaje 1
▶ na brojaq j se dodaje Si

▶ Si i Sj me�aju mesta u nizu
▶ u Lr se upisuje St, gde je t = Si + Sj

Niz S se i da	e permutuje - ako se nekad ponovi indeks
Si + Sj , ne znaqi da �e se ponoviti i qlan niza SSi+Sj
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Jedan mogu�i napad na RC4:

▶ Zasniva se na tome da Cica zna jedan deo Alisine
nexifrovane poruke (npr. Cica pretpostav	a da poruka
poqi�e sa 'Poxtovani' ili 'Dragi' ili da se zavrxava sa
'pozdrav, Alisa').

▶ Pore�e�em toga i odgovaraju�eg dela xifrata Cica
mo�e da rekonstruixe jedan deo L′ k	uqa L (koji je
dobijen generatorom)

▶ Da li Cica mo�e da rekonstruixe k	uq K pomo�u L′?
Time bi automatski doxla do celog k	uqa L
▶ trebalo bi da bude neizvod	ivo u realnom vremenu
▶ ali qi�enica je da L′ jedinstveno odre�uje K, ako je L′

dovo	no dugaqak
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▶ Kao dodatna zaxtita prilikom kriptova�a: za i-ti bit
xifrata ci (pored i-tog bita poruke pi i i-tog bita k	uqa
li) koristiti jox neki bit poruke npr. pi−1, pi−2, pi+1 itd.

▶ Primer takvog kriptova�a i dekriptova�a je
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Konaqna po	a (podse�a�e)

▶ Ako je p prost broj, tada je (Zp,+p, ·p) je po	e, gde je
Zp = Z/(pZ) = {0, 1, 2, . . . , p− 1}

▶ Multiplikativna grupa (Zp \ {0}, ·p) je cikliqna. tj.
postoji generator (primitivni koren) g ∈ Zp \ {0} td. se
svi elementi Zp \ {0} mogu videti kao stepeni g
▶ Primer: 3 je generator Z7 \ {0} jer je 31 = 3, 32 = 2,

33 = 6, 34 = 4, 35 = 5, 36 = 1, ali 2 nije generator jer je
21 = 2, 22 = 4, 23 = 1
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▶ Primer: 3 je generator Z7 \ {0} jer je 31 = 3, 32 = 2,
33 = 6, 34 = 4, 35 = 5, 36 = 1, ali 2 nije generator jer je
21 = 2, 22 = 4, 23 = 1
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Ako je f(x) ∈ Zp[x] nerastav	iv polinom (u Zp[x]) stepena d,
tada je Zp[x] /(fZp[x]) po	e

▶ Krenuli smo od prstena Zp[x] = svi polinomi po x sa
koeficijentima u Zp = {0, 1, . . . , p− 1}

▶ Zatim su identifikovani polinomi qija je razlika
de	iva sa f(x)

▶ U Zp[x] /(fZp[x]) je f(x) = 0. Ako je
f(x) = adx

d + ad−1x
d−1 + · · ·+ a1x+ a0, ad ̸= 0, tada je

xd = −ad−1

ad
xd−1 − · · · − a1

ad
x− a0

ad
, a samim tim se i svi

stepeni xk, k ⩾ d mogu raspisati preko xd−1, . . . , x, 1

▶ Zato je Zp[x] /(fZp[x]) sastav	en od svih polinoma
stepena ma�eg od d = deg f , pa ima pd elemenata

▶ Sabira se i mno�i po modulu f(x) (i po modulu p)
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Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa
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Primer: Tablica mno�e�a u F∗
8
∼= (Z2[x] /fZ2[x] )

∗, gde je
f(x) = x3 + x2 + 1

▶ Korix�eno x3 = −x2 − 1 = x2 + 1 u F8

▶ Generator ove grupe je x jer je
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Za q = pd

▶ mo�emo poistovetiti polinome

ad−1x
d−1 + ad−2x

d−2 + · · ·+ a1 + a0

(0 ⩽ ai ⩽ d− 1, za sve i) sa brojem zapisanim u sistemu sa
osnovom p:

ad−1ad−2 . . . a1a0

sa najvixe d cifara

▶ + u Fq odgovara ,,sabira�u brojeva bez prenosa\

▶ Specijalno, F2d sadr�i sve brojeve sa najvixe d binarnih
cifara i + u F2d odgovara ekskluzivnoj disjunkciji bit
po bit

▶ Primer: U F8 mo�emo poistovetiti x+ 1 sa 011 i x2 + x
sa 110, tada je 011 · 110 = 111 (iz tablice)
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