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> JagHo ogpuuarbe notnuca - Anuca moxe (aHOHUMHO) Aa
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> Toma = ocoba koja npaBu BpeMeHCKe nedaTe
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MNpBu npoTokon:
> Anuca wasme Tomu xew pokymeHTa H
» xewmpa ce 360r ywtege memopuje u cnpedasarse Luuye ga
BUAMN OOKYMEHT

» Toma epaha Anucn (MdT mod nT,nT,eT), roe je M TekcT
KOju cagpxxu nogatke: Annca, xew gokymenta H, gatym n
Bpeme ¢, ToMVHa MpexHa ajpeca..., nT U er ¢y ToMUHN
jaBHU k/by4yeBn 3a RSA

> Toma He YyBa HULITA, HEU3BOAJLMBO j€ Aa OH UMA CBE NMojaTke

» [lpobnem: Anuca 6u Mmorna ga nogmutu Tomy Aa joj nsga
BPEMEHCKYM NeYaT ca APYrumM AaTyMOM

» Osy ycnyry pagu dpupma Digistamp, Hema npurjaBrbeHnx
cnydajeBa 3noynotpebe
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P> llcTto kao npeTxogHo, ¢ TUM ga Toma YyBa caga waske Anucu
(MdT mod nT,nT,eT,k)

» k je pegHmn 6poj BpemeHckor nevaTa. [lepmoguyno (Hnp.
jeaHom gHeBHo) Toma objaBsbyje nocnegrsu nckopuwhenn k

> Toma objaesbyje cBe MOTMNNCE M OHM Ce YNUCY]JY Y BULLE
eBUAEHL ]

P 3axTeBa BEAVKN CKJIAZULLIHU NPOCTOP

» Toma Hema oBnawhersa ga Merba Te EBUAEHLM]E KAaKO HE Ou
Mao y NCKYLLEHE [a MeHa CTape BPEMEHCKE nedyate
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BJIOKYEJH TEXHOJIOTHUJA

Anuca ynnahyje HoBay bobany

> baHka eBugeHTUpa fa je Anuca noTpolnnia HoBay 1 Aa
Boban goburo HoBay, He 3Ha ce fa je TpaHcakumja nsamehy mix

> baHka nma KOMMIEeTHY €BUAEHLW]Y CBUX MPOMEHA Ha PadvyHy
KOPUCHMKA
» bBrokuejH Hygn eehn npueaTHOCT
» llpeHTuTeT je CakpmBeH, jaBHW Cy CaMO W3HOCK
» He nocTojn baHka, HEMA LEHTPAJIHE KOHTPOJIE 1 EBUAEHLIM]E.
» OppefjeHn yyecHuum y cuctemy (4BOpoOBM) ofy4dyjy Koja
TpaHcakuuja je ncnpaeHa. ima Buwe xubaja 4BOpOBa
> Ygoposu npase CBOje konuje (fena) eBuaeHUMje.
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» OcHoeHa npumeHa Ba0K4YejHa jecTe AUrUTaNHM HOBAL, HIP.
BUTKOWH, anu ce KOPUCTU 1 33

P nurutanHe yroeope
P e/IeKTPOHCKO rnacame
P 33WTNTY ayTOPCKUX MpaBa...

» [lpotokon je ocmucano Catown Hakamoto (nceymonum),
noyeTHa BpeaHocT butkouHa 2009. je buna marba oa jefHor
AVHapa, jaHac Bpeau oko 7,5 MuanoHa AuHapa

> BuUTKOUH KOpUCTK

» Enlamanoe gurutanHm notnuc ca ennTU4KOM KPUBOM
E: y* =23+ 7 nap nomem Z,, rae je p npocT 256-6uthn
6poj u G renepatop E (Z,) (p n G cy dukcnpaHn 1 nosHatn)
» noHoesbeHn SHA256 anroputam 3a xewwnparse



OcHoBHa npumMeHa 6710K4ejHa jeCTe QUIMTaNHM HOBAL, HMP.
BUTKOWH, anu ce KOPUCTU 1 33
P nurutanHe yroeope
P e/IeKTPOHCKO rnacame
P 3alITNTY ayTOPCKMX NpaBa...
MpoTokon je ocmucano Catown HakamoTto (nceyaorum),
noyeTHa BpeaHocT butkouHa 2009. je buna marba oa jefHor
ZVHapa, JaHac Bpean OKO 7,5 MWIMOHA AuMHapa
ButkouH kopucTtn
» Enlamanoe gurutanHm notnuc ca ennTU4KOM KPUBOM
E: y* =23+ 7 nap nomem Z,, rae je p npocT 256-6uthn
6poj u G renepatop E (Z,) (p n G cy dukcnpaHn 1 nosHatn)
» noHoesbeHn SHA256 anroputam 3a xewwnparse

Anuca ynnahyje BobaHy HOBau Tako WITO cacTaBe AOKYMEHT
(TpaHcakumjy) koju notnucyje Anunca, a boban je wasme cBum
4YBOpPOBMMA.
» TpaHcakumja Mopa Aa cafp>Xu Xel MpeTXofHe TpaHcakuuje
(nnn Buwe mwux) y kojoj je Anuca gobuna HoBaw, Koju caj
ynnahyje Bobany



Mpumep TpaHcakuuje:

TIpumep 20.2. Hewa je trang nesa od npemaodnus mpancasyuje. Aauca (A) je
npumwaa mos mpancaryujom usnoc 100, (Tpancakyuje yemeapu wucy wymepucane;
Yy npumepy j
Bobawy (B). B wame A zew hash(Pp.). Hpusemumo da cy Pag = na G u
Pp, = np,G mauwke — josnu wwyuesu. Kopucuur kopucmu nosy maury

20010 wmamu wuzose pedne Gpojese.) A oceau da ynaamu 100

JAGHU Kby 30 CEARY MPAHCARULY.
060 je newmo ynpowhena mpancaxyuje tran,: Coaru weop y mpercu
o nposepasa hash(S'1y, o) y deay a. mpancaruuge tran, y odnocy wa zanuc

a. hash(ST, STy0 uc a ynpowhena eepsuja tran
(5Tw0) 7/ STy ynp pauy i y Gasu nodamara; wun je da eehuna weoposa mo npuveami. Jlpyeum
b. 0 // undexc y mpancarvyuju trang usnoca 100 pevuma, nposepasa ce da ce deo a. mpancasuyuje tran, caaice ca deaom g.
i dno npuxeahene mpancaxyuje tran,
c. Pag
1 ot hash(ST. ST ; , ® nposepasa da au je usnoc na undexcy 0y trang eehu wau jednar 0d 100
. s L hashi(: £ = abcef uz tr
d. potpis(na,q; hash(5Tyo)) // STy = abeef ua tran, (deo e mpancaryuje tran, )
c. 100 // epeduocm ca undexcom 0 y tran,
7/ ap v o zewupe Pag us deaa ¢ mpancoryuje tran, u ynopelyje pesyamam co
f. hash(Pp.) hash(Pa q) y mpancaryuju trang.
g. hash(ST,.) // o6a wew epednocm saspuasa tran,. o zewupa ST, o = abeef y gu tran, u hy;
X ) y mpancaryuju tran,.
Mpusemuno da tran, cadpocu undopsanugy
o npenocy usnoca 0d A wa B o uspauynasa potpis™(Pa g, d) (nposepasa nomnu peliyje mo ca g

B wame tran, coum 46opocuma y mpesicis. (obe cmeapu cy y tran,).
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Hvrge y TpaHcakuujn ce He nojasBsbyjy MMeHa

KopucHrk 4yBa CBOje TajHe K/byYeBe U3 CBUX TPaHCakumja y
KOjuma je npumMuno BUTKoMHe, CBe JOK MX He UCKOPUCTU 3a
cnarbe buTkonHa

BobaH wasbe TpaHcakuujy CBUM YBOPOBMMA U OHU j€ YNUCYjy
y CBOJY €BUAEHUM]Y HAaKOH LUTO je rnpoBepe

Cutyaunja us npetx. npumepa (Anunca ynnafiyje TauHo
OHONIMKO KOJIMKO je paHuje fobuna) je petka

V npakcn
> Anuca mMoxke ga Cnoju HOBaL, W3 BuLUe TPaHCaKLUMja 1 naaTu
ca Tum
> Moxe ga uma Buwe npumanauya, Ty Cy YK/byHEHU 1
» 4Bop koju fie y3eTn npoBu3ujy 3a TpaHcakumjy
» Anuca, koja fie ynnatutn cama cebu Buwak (Buwe He MOXe
Aa kopuctn uckopuwwfieHe TpaHcakuumje, ako je HeWTo
npeocTano nosusafie ce Ha OBy HOBY TpaHcakuujy)



V oxeupy mpancasyuje trang B oceau da uckopucmu uanoc 100 ug tran,
w wamoc 20 us npemaodne mpancasuuje tran,, da ynaamu usnoe 110 yuccruny
C', u da usnoc 10 ynaamu nazad casom cedi.

C wiane B nopywy hash(Pe,s) ("adpecy” ceos Gumpoun nosuanusa, oduocno
c6ofy jacuy mauny).

Qco je mpancaxuuja trang:

o hash(SToo) // g us mpancamuje tran, h. potpis(np . hash(SToy)) // STex = efglm ws mpancaruuje tran,

) ) 110 // undene 0 sa tran,
b. 0 // undenc us e y tran,, woju na uanoc 100 // underc 0 sa tran

o o, j. hash(Pc,)

d. potpis(ng.r. hash(STso)) // STso = abeij ws mpancaryuje tran, - "05MT50)

c. hash(ST,0) 110 // wndexc 1 sa trang

. m. hash(P, B kpeupa josuy mauky — OGumroun adpecy D)
f.0 // wndexc us mpancasyuje trany, koju noxasyje na usnoc 20 (P,5) 7/ PEUPE Joeny v PeCY “B.s
Ha wojy ovexyje uanoc 10.
. P,
9- "By n. hash(ST.1) // Oso saxmyuyje mpancasuyujy tran,.
Vuecnugu B u C (nowemo cy oloje npusmaoyu ynaama) wany tran, cous
weoposua i mpeaicu. Kao u 3a npemzoduy ji

Y, MBOPOGU TP Y

Lo %a0 30 mpancaryugy tran,.

wews apednocmu, usnoce, nomnuce,
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JINCTY nojeamHayHmnx TpaHcakuumja (Hajsuwe 2400)

Xew BPeAHOCT npeTxogHor 6soka

BPEMEHCKIN nedaT

nonce - ciy4ajHo reHepucad 32-6uthu 6poj (Hema npesog)
3aWTnTHM 6poj T’

Xelll BPeAHOCT h NpeTxofHux cTaBku (256-6uTHa)

> [lakse, 610K je Be3aH 3a nperxogHu H6J0K 1 Tako ce pobuja
naHay 6nokosa - 610K4ejH

» Yeoposu npae 610KOBE N CaMu OfJYYYjy KOje TpaHcakuuje
YKJBY4YjJy ¥ 670K HMp. Ha OCHOBY NMpOBK3Kje
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» Bnok je ycnewHo HanpaesbeH (3awTuhien) kaga je h < T, Tj.
h nounre ogpeheHum bpojem Hyna
» Ygop merba nonce n Tume Bapupa h CBe AOK He norogu xewu
BpegHoCT h < T - pagm ce rpybom cusiom
» Ceu 4BOpPOBU MOKyLUABajy Aa Hanpase 610K, OHaj KO NpBU ycne
nobunja npoem3mje of CBUX TPaHCaKLUMja 1 HArpagy 3a yCrewHo
HanpassbeH 610k (pypaperse)
P> 3a Heke 4BOPOBE je TO Hepewus Npobnem jep je xew BpeaHOCT
Ay>Ka o4 nonce-a
» Bpoj T' ce noBpeMeHO MeHa, NofeLlaBa Cce Tako ja 3a
Kpenpatse 61oka Tpeba oko 10 mMuHyTa
> JegmHun HaunH 3a gogaBarbe HOBMX DUTKOMHA y CUCTeM je
pyfapere
» [la 6u ce cnpeynna uHcnauumja: HakoH ceakux 210000
6110KkOBa Harpafa ce npenosossbyje, nodeno ce ca 50 BTC,
caga je 3,125 BT'C. VYkynan 6poj butkonHa nehe npehn 21
MUIMOH (NUYM HA FeOMEeTPUjCcKN pen)
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> Kaga jemaH 4Bop objaBu ga je kpenpao ycnewan 60k, octanu
4BOpOBK Nposepe BNOK 1 ynucyjy ra y CBojy eBuaeHuunjy
> Moxxe aa ce gecu
> na Buwe 4BopoBa (MpubanmKHO) MCTOBpeMeHO 0bjaBm BIIOK -
OHa HEKN 4YBOPOBW NpuUxBaTe jep,aH 6J'IOK, HEKWN NpnxeaTe

Apyru

P 3710HamMepHN 4BOpP nogmeTHe ONOK KOju Capp>Ky HENCNPABHE
TpaHcakumje (Hnp. gBOCcTpyKo nnaharbe NCTUM GUTKOMHUMA) U
KOju MpUXBaTe HEKMN 3JIOHAMEPHU YBOPOBU



> Kaga jemaH 4Bop objaBu ga je kpenpao ycnewan 60k, octanu
4BOpOBK Nposepe BNOK 1 ynucyjy ra y CBojy eBuaeHuunjy
> Moxxe aa ce gecu
> na Buwe 4BopoBa (MpubanmKHO) MCTOBpeMeHO 0bjaBm BIIOK -
OHJA HEKV YBOPOBU NpuixBaTe jegaH OAOK, HEKM NpuUxBaTe
Apyrn
P 3710HamMepHN 4BOpP nogmeTHe ONOK KOju Capp>Ky HENCNPABHE
TpaHcakumje (Hnp. gBOCcTpyKo nnaharbe NCTUM GUTKOMHUMA) U
KOju MPUXBATE HEKW 3/I0HAMEPHU YBOPOBU
» JlaHay je HacTaB/beH Ha Bule HAYMHA, NMPUXBATa CE OHAj
NaHay Koju uma BuLle HagoBe3aHux 6aokoBa - 6 je 4OBOJbHA
rapaHyuja
» 3ato ce BuTKOMHN JOOUjEHM TPAHCAKLMjOM HE MOrY OfMax
KOpUCTUTH



>

>

Kaga jegan 4Bop objaBu ga je kpenpao ycnewan 6ok, octanu
4BOpOBK Nposepe BNOK 1 ynucyjy ra y CBojy eBuaeHuunjy
Moxxe pa ce gecn
> na Buwe 4BopoBa (MpubanmKHO) MCTOBpeMeHO 0bjaBm BIIOK -
OHJA HEKV YBOPOBU NpuixBaTe jegaH OAOK, HEKM NpuUxBaTe
Apyrn
P 3710HamMepHN 4BOpP nogmeTHe ONOK KOju Capp>Ky HENCNPABHE
TpaHcakumje (Hnp. gBOCcTpyKo nnaharbe NCTUM GUTKOMHUMA) U
KOju MPUXBATE HEKW 3/I0HAMEPHU YBOPOBU

JlaHay, je HacTaBs/beH Ha BMLIE HAYMHA, NPUXBATa Ce OHAj
NaHay Koju uma BuLle HagoBe3aHux 6aokoBa - 6 je 4OBOJbHA
rapaHyuja
» 3ato ce BuTKOMHN JOOUjEHM TPAHCAKLMjOM HE MOrY OfMax
KOPUCTUTN
3awTuTta og npeeape: Ja bn Hekn YBOPOBU MOAMETHYNN
HENCNpaBHY TpaHCakuujy mopajy aa byay bpxun og cBux
OCTannx 3ajefHo
» BehrHa 4yBopoBa paan ncnpaBHO kako 6u 3apagunu
pyAapersem



ETEPEYM

3a pasnuky o butkonHa
> uma cnabuje 3axTeBe 3a 3awTuTy Dsioka, 6iokoBYM ce
chopmMupajy 3a oko 15 cekyHan
P He CMatbyje HarpaZie 3a pyfaperbe, ONacHOCT of MHdauuje



ETEPEYM

3a pasnuky o butkonHa
> uma cnabuje 3axTeBe 3a 3awTuTy Dsioka, 6iokoBYM ce
chopmMupajy 3a oko 15 cekyHan
P He CMatbyje HarpaZie 3a pyfaperbe, ONacHOCT of MHdauuje

ETepeym nameTHn yrosopu

° ETepeyM omoryhaBa Aa ce y nporpamckoM jesuky Solidity nporpamupajy
“ameTHM yroBOopu”, KOjuU cCe ayToMaTCKu 13BpLUaBajy Ha BriokyejHy
o Ha npumep, nHBecTUTOPM Xene Aa NOMOrHy pasBoj Hekor npojekTa (crowdfunding)
o [pojekat he ce NOKpPeHYTH ako ce CKynu AOBOSbHO UHBECTULIMA
o [MameTHM yroBop ce NocTaBrba Tako Aa CBU 3aMHTEPECOBaHN UHBECTUTOPU NPEHOCe CBOj
“HoBal” y BroKYejH 1 Taj HoBaL, je HaMeHEH UCKIbYUYMBO 3a Taj NpojekaT
o Ako ce go ogpeheHor gaTyma cakynu 4OBOSbHO MHBECTMUWja, caB “HoBal’ he 6uTn Ha
pacnonaraky opraHusatopuma npojekta
o AKo ce He cKynu AOBOSbHO MHBeCTULMja, caB “HoBal’ he 6utn BpaheH nHBecTUTOPMMA
m  OpraHusaTop NpojekTa 1ma rapaHuujy Aa MHBECTUTOPU He Mory Aa “ce npeaomucne”
®m  VHBECTWUTOPU NpojekTa umajy rapaHuvjy ga he um Hoeay 6utn BpaheH ako ce He ckynu
[I0BOIbHO MHBECTULM]A i

B C(ROWD
" FUNDING
-y



JIE/bEHE TAJHE

» Heky TajHy S Tpeba nogenutun usmehy n ocoba, y koje
HEMaMO MOTNYHO MOBEpeHe
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» Heky TajHy S Tpeba nogenutun usmehy n ocoba, y koje
HEMaMO MOTNYHO MOBEpeHe

P> Jlowa pewera cy aa

P CBaKO 3Ha LNy TajHy - HEKO MOXe [a ofa TajHy

» nopgenuTun TajHy Ha genoee Sy, Ss,...,Sy,, Tako Aa ce uena
TajHa MOXE PEKOHCTPYMCATM CaMO aKO Cy NO3HaTK CBU S;-0BM.
Tapa Heko Moxe fa opgbuje fa Ham JOCTaBM CBOj Aeo TajHe S,
4yume je TajHa S usrybsbeHa



JIE/bEHE TAJHE

» Heky TajHy S Tpeba nogenutun usmehy n ocoba, y koje
HEMaMO MOTMYHO MOBEPEHE
P> Jlowa pewera cy aa
P CBaKO 3Ha LNy TajHy - HEKO MOXe [a ofa TajHy
» nopgenuTun TajHy Ha genoee Sy, Ss,...,Sy,, Tako Aa ce uena
TajHa MOXE PEKOHCTPYMCATN CaMO aKo Cy MO3HATU CBU S;-0BWU.
Tapa Heko Moxe fa opgbuje fa Ham JOCTaBM CBOj Aeo TajHe S,
4ynme je TajHa S n3rybsbeHa
» Hajbosse 61 Orno ga je 3a pekOHCTPYKLWMjy TajHe S JOBOJBHO
no3HaBarLe Aes0Ba KOje noceayje Ta4Ho m ocoba, rae je
m € [1,n] onTumanHo uzabparo



LLlamupos nocTynak:

» Heka je S TajHa kogupaHa ca [ bruToea
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» Bupa ce cnyyajad npoct 6poj p > 2! 1 nosuTueHM Lenn
bpojesu a1, as,...,am—1 < p. Heka je
f(@) =am 1™+ am o™ 2+ . a1z + S
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» i-Toj ocobu Tpeba matu S; = f(i) mod p
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» Heka je S TajHa kogupaHa ca [ bruToea
» Bupa ce cnyyajad npoct 6poj p > 2! 1 nosuTueHM Lenn
bpojesu a1, as,...,am—1 < p. Heka je
f(@) =am 1™+ am o™ 2+ . a1z + S
» i-Toj ocobu Tpeba matu S; = f(i) mod p
PekocTpykunja TajHe:
» Kaga je nosHaTo m Tajuu S;, popmmupamo cuctem (Hag
nosbem Zy,) Of m jeAHa4nHa No NPOMEHIbUBUM
S,a1,a9,...,0m—1



LLlamupos nocTynak:

» Heka je S TajHa kogupaHa ca [ bruToea

» Bupa ce cnyyajad npoct 6poj p > 2! 1 nosuTueHM Lenn
bpojesu a1, as,...,am—1 < p. Heka je
f(@) =am 1™+ am o™ 2+ . a1z + S

» i-Toj ocobu Tpeba matu S; = f(i) mod p

PekocTpykunja TajHe:

» Kaga je nosHaTo m Tajuu S;, popmmupamo cuctem (Hag
nosbem Zy,) Of m jeAHa4nHa No NPOMEHIbUBUM
S,a1,a9,...,0m—1

» [leTtepmuHanTa TOr cuctema je Banaepmongosa
LeTEPMUHAHTA KOja He MOXXe bUTu Hyna, na cuctem UmMa
JEAVIHCTBEHO peLerbe



Mpumep: MogenuTu TajHy 401 nsmehy net ocoba, Tako Aa ceake
Tpn ocobe MOry fa pekOHCTpyuLlly TajHy

Tagnu opoj je 401. Bupa ce npocm Opoj p = 587, a = 322, b =
149. Mpema mome [(x) = 32202 + 1492 + 401 (mod 587). Tada je f(1) = 285,
f(2) = 226, f(3) = 224, f(4) = 279, f(5) = 391. Ilpeu, wemspmu u nemu
Mmenauept mozy da ce dozosope da zajedno dobujy magny S. Owu suagy f(x) =
az?+br+S (mod 587), aau e anajy a, b, S. Owu snagy f(1) = a+b+S = 285,
16a +4b+ S =279 u 25a 4+ 5b + S = 391. Onu pewasajy cucmem

1 11 a 285
16 4 1 b | =1 279 (mod 587)
25 5 1 S 391

da ou odpeduau a, b, S. Ibuxr sanuma camo S.



