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Plain Text Padding
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» MAC (message authentication code) je xew anropntam Koju
YMECTO MOApPasyMeBaHe NHULWJANHE BPESHOCTU KOPUCTU

TajHU KJbyY
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[eHepanHo, CBM Xell anropuTMy KOPWUCTE NMOHaB/batbe W
KOMBMHOBaHE NYHO jefHOCTaBHUX Kopaka (kao AES)

Vnas xew anroputMa je nopyka npOMEH/bUBE AYXKUHE, U333
nma brUKCnpaHy Ay>KUHY Koja je 0bUYHO MHOrO Matba Of,
ynasa



AYTEHTUKALIJA

» boban mopa ga byae curypat ga nopyka kojy je gobuo gonasu
oz Anuce (Hnp. nopyka moxe ga byge cknanakse yrosopa)



AYTEHTUKALIJA

» boban mopa ga byae curypat ga nopyka kojy je gobuo gonasu
oz Anuce (Hnp. nopyka moxe ga byge cknanakse yrosopa)

> AyTeHTrKauuja = NpoLEecC KOJUM Ce JOKa3yje fa Nnopyka
[0N1a31 of Npaeor nolums/baoua,



AYTEHTUKALIJA

» boban mopa ga byae curypat ga nopyka kojy je gobuo gonasu
oz Anuce (Hnp. nopyka moxe ga byge cknanakse yrosopa)
> AyTeHTrKauuja = NpoLEecC KOJUM Ce JOKa3yje fa Nnopyka
Zonasu o npaeor nolwmssaoua, obyxsaTa:
P> IUrnTanHU NOTNKC - NOBE3Yje MOPYKY Ca jaBHUM KJby4eM



AYTEHTUKALIJA

» boban mopa ga byae curypat ga nopyka kojy je gobuo gonasu
oz Anuce (Hnp. nopyka moxe ga byge cknanakse yrosopa)
> AyTeHTrKauuja = NpoLEecC KOJUM Ce JOKa3yje fa Nnopyka
Zonasu o npaeor nolwmssaoua, obyxsaTa:
P> IUrnTanHU NOTNKC - NOBE3Yje MOPYKY Ca jaBHUM KJby4eM
P ceptudurkaTt - NOBE3yje jaBHM KJbyY Ca KOHKPETHOM OCOOOM, TO
je pokymenT (n3gaT op osnawheror auua) y Kome nuwe
»Anunca kopunctn kibyy 12345



AYTEHTUKALIJA
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oz Anuce (Hnp. nopyka moxe ga byge cknanakse yrosopa)
> AyTeHTrKauuja = NpoLEecC KOJUM Ce JOKa3yje fa Nnopyka
Zonasu o npaeor nolwmssaoua, obyxsaTa:
P> IUrnTanHU NOTNKC - NOBE3Yje MOPYKY Ca jaBHUM KJby4eM
P ceptudurkaTt - NOBE3yje jaBHM KJbyY Ca KOHKPETHOM OCOOOM, TO
je pokymenT (n3gaT op osnawheror auua) y Kome nuwe
»Anunca kopunctn kibyy 12345
» mann cmo npumep gurutannor notnuca (kog RSA):
» fa = AnucuHa yHKuMja KpUNToBaHba
» 1 = BpegHOCT kojy oHa Tpeba ga notnuwe (2 je n3abpao
Bobax unu je nobujeHo Ha ocHOBY nopyke)
» Anunca payyHa u objasibyje f;l(:r). Csako mMoxe fa nposepu
AnucuH noTnuc jep je f4 jaBHO, ann HUKO HE MOXE Aa
HanpaBw HeH NOTNNC jep je fgl TajHo
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Ako notnuc He 3aBucu of nopyke: Llnua moxxe ga oasoju
AnnCUH NOTNNC 1 A3 ra NOAMETHE Ha HEKY APYry nopyky

Hnp. Unua ce Bobany npegcraem kao Anuca, boban wasbe
Uuun = n nuta je konmko je f;l(m). Luua moxe ga 3anoqHe
KOMYHMKaLmjy ca AiMcom 1 nOCTaBu jO] NCTO MUTatbe Ca
nctum x. Luya camo npocneau Bobany AnncnH ogroeop
3aTo notnuc Tpeba BezaTu 3a nopyky M.

» N36op z = M je pobpo, ann cnopo pelerbe (nopyka bu ce

Ccnana aCMMETPUYHNM KpMﬂTOCMCTeMOM)
» 3aro ce kopuctn x = H(M), rpe je H xew anroputam



Cse 3ajegHo:

Boban moxe ja nanpaeu kbyu K 3a AES | Ajmen nomasse
1. nmcpar X = K4 mod na,

2. Mudpar C = AESg (M) nopyke M, u
3. nornwe H* mod np, e je H = hash(M).

Ajmca pemmdpyje ceojum rajuum kKibyuem X u rako jobuja kipyu K 3a
AES . Barum wipyuem K nemundpyje C, nobuja nopyxy M, na wspauynasa
xent spegnoct H = hash(M). Ha kpajy nposepasa nornuc S, tako mro ra
mmdpyje Bobanosnum jaBHuM K/byuem n HPOBEPH /A 1M e De3Y/ITAT CIaZKe ca
H. ¥ cayuajy ja ce caaxe, 3akbyuyje Ja je nopyky norincao Boban, nourro
€caMO OH 3HA CBOj TAJHU K/bY .

Peremse 2. Mero kao y nperxoino] BapujanTy, cem HIro ¢e yMeeto S majne
AESK(S). Tume ce cnpeuasa sna Iuna nsasoju n3 nopyke H = hash(M), nocae
qera MOKE JA MCTY HOPYKY ¢ HOBUM HOTHHCOM HOWA/Be ca norincom Jdejana.
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» [loctojn n Bep3nja y kojoj ce H n3ocTaeba M3 notnuca



ITpumep 20.1. Heka je xew epenocm nopyke H = 316. Aauca wopuemup =
677, g = 2 u npusamuu waoyw an = 307. Ipema mome, wew jasuu Kpyw je
g™ = 2507 mod 677 = 498. Ona unu wame Bobanwy p. g, ¢* mod p, mj.
677, 2, 498, wanu on MO NPORGAGIU WA THCHOM CLITNY.

Ona Oupa wnys nopyke k = 401 (wmo je y pedy, jep je nzd(k,p — 1) =
1). Aauce uspowyroca v = g* = 200 = 616 (mod p), na je r = 616. Owna
pewasa wornepyenuujy ke = H + axr (mod p — 1), oduocno 401z = 316 +
307 - 616 (mod 676). JTawae, v = 40171316 + 307 - 616). Mowmo je 40171 =
617 (mod 676), dobuja ce da je x = 617(316 + 307 - 616) = 56 (mod 676).
Anuca wane (r,x, H) = (616,56,316) wao nomnuc zew epednocmu u wame
(616,56, 316). Boban npuma miy mpojry u uspauiynae

e 7 = 616°° =293 (mod 677)

o g1 = 2316 = 424 (mod 677).

o (g94)" = 498516 = 625 (mod 677).

o g(g74)" = 424625 = 203 (mod 677).

Homnue je mume sepudurosan, jep je r* = g (g*4)" (mod p).



Q>
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» JasHo: Tauka G ca enuntuyke kpuse E (Zy)
» Anuca notnucyje nopyky (nomohy HeHOr TajHOr KibyHa a4):
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» JasHo: Tauka G ca enuntuyke kpuse E (Zy)
» Anuca notnucyje nopyky (nomohy HeHOr TajHOr KibyHa a4):
» l3pauyHa xew spegHocT nopyke H < p — 1 (ueo 6poj)
» Bupa cnyuajro k ta. H3O(k,p — 1) = 1 u pauyHa
R = k‘G = (’/‘1,7’2)
» 3pauyHa ueo 6poj r = k=1 (H +asr;) mod p—1
» Anuncun notnuc je (H,rq,x)
» boban npoeepasa notnunc

» HakoH gekpuntoBarba x€lwmMpa nopyky 1 ynopenm BpegHoCcT ca
H

» Oppean Tauky R = (r1,...) € E(Zp)

» PauyHa Tauke zR u HG ® r1 (aaG) n ynopeljyje nx
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» p un g npoctu bpojesn Ta. ¢ K p n g|lp — 1. CrangapgHo:
p A 2912y g~y 2140
» 6poj a Ta. a? =1 (mod p). Ceuma nosHaTo p, ¢, a
» CBaKun y4eCHMK M MMa TajHN K/byY S, W jJaBHU KibyM
v, = a °" mod p
» Anuca notnucyje nopyky M Tako wTo
» Gupa cnydajHo 7 < ¢ 1 padyHa £ = a” mod p
» Haposesyje M wn x, xewmpa Ty BpegHOCT u fobuja e
» pauvyHa y =7 + sae mod g
» Anuncun notnuc je (z,e,y)
» bobaH npoBepaBa HeH MOTMAMC TAaKO LITO
> payyHa aYv$ mod p un ynopebhyje ca z
> nekpuntyje M, xewnpa Mz (Hapose3mBarse) u ynopehyje ca e
» LllHopos nocTynak gaje ucty curypHocT kao RSA notnuc
(npobnem anckpetHor noraputma y Zy)

> 6pxu je og RSA notnuca: Anuca moxe yHanpeg aa
npunpemmn x, a kog npoeepe boban payyHa ctenen < ¢
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CEPTU®UKATHU

P [loBe3syjy jaBHU K/byd Ca KOHKPETHOM 0COOOM, TO j& JOKYMEHT
(n3gaT op osnawheHor nuua) y kome nuwe ,,Anmca KopucTy
Kby4 12345

» [locTtoje pasHu HuBoOW cepTudurkaTa:

P HajBULLN HUBO - MOBE3Yje K/byd Ca HEKNM UAEHTUPUKALNOHUM
[OKYMeTOM, OBEpaBa Ce Koj HOTapa
» cnabuje - HNp. NOBE3yje KJbyY Ca €JIEKTPOHCKOM MOLUTOM

» HajnosHaTujn cepTucbmukauuoHmn ueHtap je coupma BepucajH
(Verisign), anu noctoje n apyrn (Heke Ap>xaBe He NPU3Hajy
BepucajH)

> CepTucpumkat MOxKe aa ce ono3ose Hnp. 36or rybuTka
TajHOCTN KJby4a



Mpumep cepTudprkaTa:

Bepzuja: V3

Cepujckn Opoj: nu3 xekcajekajnx udapa
Mspasaq: Verisign

Bawu o 7. anpuina 2013.

Bazxun j0: 6. anpuia 2014,

Cy6jexar: bankofamerica.com

Ajropuram nornmca: MD5/RSA

Japuu kibyu: npa.epa (Hn3 xexcagexkaanux undapa)

Xem: MD5 xemn spejHocT nperxogHor jeia 0Bor CeprugQHKaTa.
Mornuc: hash™ mod ny .

MoTnncao BepucajH



Mpumep cepTudprkaTa:

Bepzuja: V3

Cepujckn Opoj: nu3 xekcajekajnx udapa
Mspasaq: Verisign

Bawu o 7. anpuina 2013.

Bazxun j0: 6. anpuia 2014,

Cy6jexar: bankofamerica.com

Ajropuram nornmca: MD5/RSA

Japuu kibyu: npa.epa (Hn3 xexcagexkaanux undapa)

Xem: MD5 xemn spejHocT nperxogHor jeia 0Bor CeprugQHKaTa.
Mornuc: hash™ mod ny .

MoTnncao BepucajH

» [lpe noyetka komyHukaumje Annca n boban pasmeryjy
cepTndprKaTe N CBAKO NPOBEpa CEPTUPMKAT OHOr Apyror
(npoeepaBa xew BpegHocT n Bepucajuos notnuc)
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KopucHrk kapTuue amepuyke baHke nokyllaBa Aa nogurHe
HoBaL, Ha b6aHkomaTy y Cpbuju

Cpncka baHka Tpeba ga MCKOMYHULMPA Ca aMEPUYKOM,
KoMyHuKaumja ce wudgpyje AES-om

Cpncka 6anka npoeepaBa cepTudprKaT amepuyke

Cpncka 6anka kopuctu RSA ca k/byyem u3 ceptudukarta
aMepuyke fa nowasbe kibyd 3a AES u meH notnnc



Mpumep:
> KopuncHrk kapTuue amepuyke baHke nokyllaBa Aa noaurHe
HoBaL, Ha b6aHkomaTy y Cpbuju

» Cpncka baHka Tpeba fa NCKOMYHMLMpPA Ca aMEPUHKOM,
KoMyHuKaumja ce wudgpyje AES-om

» Cpncka 6aHka npoeepaBa cepTUUKAT aMEPUYKE

» Cpncka 6anka kopuctn RSA ca kmwyvem 3 ceptudumkarta
aMepuyke fa nowasbe kibyd 3a AES u meH notnnc

> BaHkoMaT MOXXe fa NCNaaTy rOTOBMHY HAaKOH LWITO BaHke
LLOroBOpe TpaHcakLuujy
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Mpumep:
» baxka uma BepucajHoB cepTucpukat

» (Cgaka ¢unujana banke Tpeba ga uma cBoj ceptudukat
» HenpakTtnyHo je pa Bepucaju Bepudpukyje ceptudukaT cBake
dunnjane
» Baxka uma cBoj cepTudmkaymoHn ueHTap (HuXer HUBOA) Koju
n3gaje ceptucukarte cdunmjanama
» CnunyHo, cBaka punmjana Moxe fa n3gaje ceptucpukate
3anocneHmma

> KopucHuk nposepaa ceptudukat n cayxbernka 6aHke un
dunujane n HaHke - cepTupnKauMoHn NyT
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Tako ce gonase po ceptudbmkaunoHor crabia, Ha Bpxy je
BepucajH
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Mpumep:

>
>

BaHka nma BepucajHos cepTudhukar
Ceaka dunmjana banke Tpeba ga uma cBoj cepTudmkar
» HenpakTtnyHo je pa Bepucaju Bepudpukyje ceptudukaT cBake
dunnjane
» Baxka uma cBoj cepTudmkaymoHn ueHTap (HuXer HUBOA) Koju
n3gaje ceptucukarte cdunmjanama
CraundHo, cBaka dpunnjana Moxe aa usgaje ceptudpukaTte
3anocneHmma

KopucHrk npoeepasa ceptudumkaT u cayxbeHunka banke n
dunujane n HaHke - cepTupnKauMoHn NyT

Tako ce gonase po ceptudbmkaunoHor crabia, Ha Bpxy je
BepucajH

CepTudukauynona ctabna ce kopucTe 3a NOCJOBHY NPUMEHY
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MPEXA TIOBEPEIbA

> merba cepTudpukayroHo cTabno (yrnaBHOM KOZ NMprBaTHUX
KOPUCHUKA)
> CBaKu KOPUCHUK CaM OAJSy4yje KOMe Bepyje
» Kopuchuk X npasu ceptucukat Sx (Ky) y kom notnucyje
(noTephyje) jaBHu kbyw Ky kopucHuka Y
» KopucHnk (Anuca) npaBu nNpcTeH jaBHUX K/by4€Ba, OH
cagpxu:
> kopucHuKke (Tj. HUXOBE KJbyHeBe) kojuma Anuca sepyje
» kopucHuke y 4uju nornuc Anuca eepyje
P KopucHke koju Bepyjy Anucm
> Mpexa noeepersa je cactaBHu aeo nporpama PGP za
wundppoBatse enekTporcke nowTe (Pretty good privacy)



) “epa epa
e ¥ Ky ¥ merose normicusata y cepuduxare
notnuce Kibyuesa JIDYTHX KIbyteBa
Botan Bitcox Bitcox
Thma Bucox Bucox
Tlea Bucox Cpeunit
Buicox Hisax
Thina Biicox
Tasa Buicox
Mapxo Cpeamn

V osoum aujarpany X — Y smaun ga je Sx(Ky) y nperenopmva u X u
Y. Jame, X 4 ¥ smamn na je y ofa nperena, a X nva nornyso nosepeme y
ceprudpuxare Apyrux jasuux iyuena koju noruty o1 Y.

Ipernocrapmvo aa Amica xesu g nomase nopyky F. A xoutaxrupa ca
F, u F mawe csoj nperen A. Hperen yuecnnxa F caapsu Sp(Krp). Hourro
A Bepyje cepuduxativa Apyrux kbydesa koju mormiy o B, caza A mva
noBepeme y janun kmyu yuecunka F.

Asmca xenn a nomame nopyky G. Iperen yuecnnka G canprxn Sp(Kg).
Meljyruy, Annca nma ocpeise noseperse y D-ose ceprHKaTe JPyruX Kibyuesa.
360r Tora Auca nema nosepersa y G-os japmn ky+. Curino, A nema noseperse
y H-oB jaBun kmy

Aumnca xeau na nomase nopyky J. Hperen yuecnnxa J caapan SpKy u
SarKy. Amuca uva ocpese noseperse y D-ose u M-ose cepruduxare pyrix
KUbyCBA, A ABE OCPEAILE OLCHE UMA]Y 32 HOCACAMILY 42 ANCA HOMA HOBEpeIbA
v J-oB jaBun Kby

Asmca ke ga nomame nopyxy I. Mperen yuecnnxa I caapaan SpKp
Asca mva nosepemsa y japun kbyd ocobe F, anu mea ocnosa 1a sepyje F-
onou ceprudpuxary I, na A neva nosepema y jasun vy I.

Amica e ga nomame nopyxy N. Iperen yuecmka N capau S Ky .
Aumca uva nonepema y L-ose ceprudukare, na mua nosepemse y jasmim byt
ocobe N.

Axo Asmca mame nopyky F, PGP Te 1o gomomwru. Axo Amica uwame
nopyky I, PGP e usBamitu nopyky Aa oma HeMa 0CHOBA 33 NOBEpeIbe Y Bl
Kmys ocobe 1.

Peuwnvo aa C e 1a nowame nopyxy B. B mase C coj nperen, koji
caapsn Sa(Kp). Caza C usa noseperse y cepruduxare xoje aobmja o A.

.
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