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Sazetak

Danas je tesko zamisliti da bismo mogli napraviti bilo koji znacajan
projekat bez koriséenja naprednih alata za pronalazenje gresaka. U ovom
radu citalac ée se upoznati sa terminom debagovanje, specifiénostima
GDB-a, na¢inom upravljanja i njegovim kori§éenjem u razvojnim okruze-
njima. Takode, napravljena je paralela izmedu GDB-a i drugih popularnih
debagera.
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1 Uvod

Moze se reéi da je sastavni deo pisanja programa njegovo debagova-
nje, jer je pojava bagova gotovo neizbezna. Medutim, greske nisu uvek
loSe za pojedinca. Uz pozitivan stav moZemo sagledati prednosti pra-
vljenja greSaka poput poboljSanog razumevanja samog rada programa,
vrsti greSaka koje najCeSée pravimo, sticanja uvida o Citljivosti i kvali-
tetu sopstvenog koda. Uzimajuéi u obzir potrebe i raznolikost zadataka
koje programer ima, tesko je preceniti znac¢aj odgovarajuce alatne podrske
za programere[12]. Na samom poletku ovog rada upoznaéemo se sa ba-
govima i debagovanjem, a u daljem tekstu éemo detaljnije opisati spe-
cifitnosti debagera GDB, kako i u kojim okruZenjima se koristi i kakav je
GDB debager u poredenju sa drugim debagerima.

2 Bag

Greske u programima se mogu podeliti u dve grupe, sintaksne i se-
manticke. Kada je program sintaksno ispravan, to jo§ uvek ne znaci da
on i radi ono za Sta je napisan. U tom slu€aju program sadrzi greske
logicke prirode, tj. programer je tokom pisanja programa pogreSno pro-
tumacio znacenje (semantiku) pojedinih naredbi koje je napisao. Otkri-
vanje i ispravljanje semantickih greSaka je daleko teze od otkrivanja i
ispravljanja sintaksnih gresaka. Popularni naziv za semanticku gresku u
programu je bag (eng. bug).

Propust (greska, bag) u razvoju softvera je sve ono §to stvara probleme
u funkcionisanju softvera kao zavr$nog proizvoda. Bag predstavlja sve ono
$to ima za posledicu da se softver ne ponasa u skladu sa specifikacijom ili
otekivanjem korisnika[l6].

Jedna od uobicajenih klasifikacija bagova je prema nacinu ispoljavanja:
1. Nekonzistentnosti u korisnickom interfejsu
2. Neispunjena oc¢ekivanja
3. Slabe performanse
4

. Padovi sistema (programa) ili osteéenja podataka

Razlozi za greske uglavnom spadaju u sledece kategorije procesa:
Kratki ili nemogudéi rokovi

Pristup ,,Prvo kodiraj, razmisljaj kasnije“

Pogresno shvacdeni zahtevi

Neznanje inzenjera ili nepravilna obuka

AR A

Nedostatak posveéenosti kvalitetu

3 Debagovanje

Debagovanje (eng. debugging) je proces pronalaZenja i otklanjanja
greSaka ili nedostataka koji sprecavaju ta¢nu operaciju ra¢unarskog sof-
tvera ili sistema. Kvar se obi¢no otkriva, jer se program neocekivano
ponasa. Da bi se pronaSao uzrok kvara, klju¢no je objasniti zasto dolazi
do takvog ponaSanja. Debagovanje ima tendenciju da bude teze kada su



razli¢iti podsistemi ¢vrsto povezani, poSto promene u jednom mogu da
prouzrokuju nastanak bagova u drugom [11].

"Otklanjanje gresaka je dvostruko teZe mego pisanje koda. Stoga, ako
napidete kod sto je pametnije moguce, po definiciji, niste dovoljno pametni
da ga ispravite. "

-Brian V. Kernighan

Debagovanje se sastoji iz Cetiri koraka:
1. Uocavanje da postoji greska

2. Razumevanje greske

3. Lociranje greske
4.

Ispravljanje greske

Obi¢no je najtezi deo posla ispravno razumevanje i tac¢no lociranje
greske. Jednom kada se greska locira, njeno ispravljanje u veéini slu¢ajeva
ne predstavlja poseban problem.

Testiranje je metod koji smanjuje verovatnoé¢u nastajanja gresaka. Ot-
klanjanje gresaka se razlikuje od testiranja. Debagovanje pocinje nakon
Sto je u softveru utvrdena greska, dok se testiranje koristi da bi se osiguralo
da je program tacan.

Debagovanje je jedan od najkreativnijih i najintelektualnijih aspekata
programiranja, ali moZe biti i jedan od najstrasnijih. Odlike koje pose-
duju uspesni debageri su kreativnost, logicko zaklju¢ivanje, odlu¢nost, kao
i razmisljanje na drugaéiji na¢in. Vestina debagovanja programera moze
biti bitan faktor u debagovanju, ali teZina debagovanja softvera najvise
varira zbog sloZenosti sistema i takode zavisi, u odredenoj meri, i od pro-
gramskog jezika koji se koristi, kao i dostupnih alata, kao $to su debageri.

Klasi¢no debagovanje se zasniva na tehnici pracenja koda koriséenjem
funkcije za ispis, tako §to ispisujemo vrednosti promenljivih. Pre svega,
ovaj na¢in podrazumeva konstantno pozivanje funkcije za ispis, rekom-
pajliranje i pokretanje programa, analizu dobijenog izlaza i kona¢no ukla-
njanje poziva funkcije za ispis kada uspemo da popravimo bag. Navedeni
koraci se ponavljaju svaki put kada otkrijemo novi bag. Ovaj nacin de-
bagovanja oduzima previSe vremena, stvara umor i najvaznije, odvlaci
paznju od pravog zadatka.

Suprotno tome, sa grafickim alatima za uklanjanje bagova sve §to mo-
ramo da uradimo kako bismo ispitali vrednost promenljive je da pome-
rimo mi§ do instance te promenljive u kodu i biée prikazana njena tre-
nutna vrednost. Pored ovoga, debageri pruzaju jos dosta razloga da ih
koristimol[13].

3.1 Debager

Debager ili alat za debagovanje je racunarski program koji se koristi da
testira i debaguje druge programe ("meta"program), dajuéi moguénost da
se nezavisno pokrene izabrana grupa instrukcija (simulator grupe instruk-
cija). Simulator grupe instrukcija se zaustavlja na odredenim tackama
programa ukoliko su odredeni uslovi ispunjeni. Obi¢no se programi koji
se prevode u rezimu za debagovanje sporije izvrSavaju nego kada se isti
program izvrSava u normalnom rezimu rada ¢ak i ako je u pitanju rad
na istom procesoru[l]. Kada program usled baga ili neta¢nog podatka ne



moze da nastavi normalno sa radom, debager pokazuje lokaciju problema
u originalnom kodu. Takode debager nam omogucava da postavimo tacke
posmatranja koje nam mogu reéi u kom trenutku tokom izvodenja pro-
grama vrednost odredene promenljive postaje sumnjiva, omogucava nam
da pratimo izvrSavanje programa, da ga zaustavimo, restartujemo, posta-
vimo mesta prekida, i da izmenimo vrednosti u memoriji.

4 GNU debager (GDB)

GNU debager (eng. GNU Debugger), kog ¢esto sre¢emo pod nazivom
GDB, je alat koji sluzi za pronalaZenje i otklanjanje greSaka tj. deba-
govanje. Originalno ga je razvijao RiCard Stalman 1986. godine, kao i
mnoge druge programe za GNU sistem[17]. Danas odrzavanjem upra-
vlja GDB upravni odbor koga je formirala Fondacija slobodnog softvera
(eng. Free Software Foundation). GDB je pisan na programskom jeziku
C i standardni je debager za GNU operativni sistem. Medutim, njegova
upotreba nije iskljucivo ograni¢ena na GNU operativni sistem. To je pre-
nosivi debager koji radi na mnogim Uniksolikim (eng. unizlike) operativ-
nim sistemima ali i na Microsoft Windows operativnim sistemima i Mac
OS X. Koristi se za mnoge programske jezike, uklju¢ujuc¢i Adu, C, C++,
Objective-C, Free Pascal, Fortran, Javu. Poslednja realizovana verzija
alata GNU GDB u vreme pisanje ovog rada je 9.1[9].

Jedna od specifi¢nosti GNU debagera, pored svoje standardne namene,
jeste da omogucava i pronalaZenje, analiziranje i otklanjanje greSaka u
programima koji se izvrsavaju na ra¢unarima drugih arhitektura (udaljeno
debagovanje)[18].

4.1 Osnovne operacije GDB-a

GDB komanda run, pokrece izvrSavanje programa od prve linije izvor-
nog koda. IzvrSavanje programa tece do trenutka dok ga GDB ne pauzira.
Razlog pauziranja moze biti na programskoj ili programerskoj strani. Pod
programskom stranom podrazumeva se pauziranje izvrSavanja programa
zbog greske nastale u izvrSavanju, a pod programerskom pauziranje na
mestima specifikovanim od strane programera kako bi se mogle ispitati
vrednosti promenljivih u cilju otkrivanja gresaka.

4.1.1 Metode upravljanja debagovanjem u GDB-u

Da bi se sam GDB koristio na odredenom programu, neophodno je
isti kompajlirati na odreden nacin. Za programske jezike C i C++ to je
zastavicom -g, odnosno gcc program.c -g -o program za C, dok je za C++
g+ program.cpp -g -0 program.

Jedna jako korisna opcija je navodenje --tui zastavice pri pokretanju
samog debagera. Korisna je iz razloga Sto korisnik dobija izvorni kod pro-
grama koji debaguje, sto dalje olakSava posao postavljanja tacaka prekida
i eventualno uocavanje nekih od gresaka[l15].

Neke od metoda kojima programer moze upravljati GDB debagerom:|13]

1. Tacke zaustavljanja (eng. breakpoints)
Komandom break, uz koju se navodi broj linije na kojoj GDB treba
da pauzira izvrSavanje, uvodi se nova tacka zaustavljanja. Cilj zau-
stavljanja izvrSavanja programa je ispitivanje vrednosti promenljivih
u programu kako bi se otkrila greska.



2. Pojedina¢ni koraci (eng. single-stepping)

GDB komanda next omogucéava izvrSavanje jedne po jedne linije
programa. Nakon jedne izvrSene linije koda, GDB pravi pauzu u
izvrSavanju programa dok se ponovo ne pozove komanda next. Upo-
treba komande step je sli¢na, razlika je u tome Sto ukoliko je na-
redna naredba za izvrSavanje funkcija, komandom step se ulazi u
funkciju i korak po korak prolazi kroz nju, a komanda next izvrsava
¢itavu funkciju u jednom koraku, vraca njenu povratnu vrednost i
zaustavlja se na liniji u kodu nakon izvrsene funkcije.

3. Nastavi rad (eng. resume operation)
GDB komandom continue nastavlja se izvrSavanje programa do
naredne tacke zaustavljanja.

4. Privremene tatke zaustavljanja (eng. temporary breakpoints)
GDB komandom tbreak postavlja se tatka zaustavljanja u pro-
gramu koja ¢e vaziti sve do njenog prvog dostizanja u izvrSavanju
programa. Nakon njenog prvog dostizanja, ta tacka zaustavljanja
prestaje da vazi.

4.1.2 Kretanje kroz stek pozive navise i nanize

Podaci o izvrSsavanju poziva funkcije smesteni su u stek frejmu. Frejm
sadrzi vrednosti lokalnih promenljivih, vrednosti parametara funkcije kao
i memorisanu lokaciju u programu odakle je izvrSen poziv funkcije. Svaki
put kada se pozove funkcija, stvara se novi stek frejm i postavlja se na
sistemski stek. Na vrhu steka nalazi se funkcija koja se trenutno izvrsava, a
nakon zavrSetka funkcije njen stek frejm se skida. Postoje funkcionalnosti
uz pomo¢ kojih mozemo da se "Setamo"kroz stek pozive. To uspevamo
narednim komandama:

Pozivanjem GDB komande frame, okviri na steku se numerisu od nule
- pocevsi od vrha steka.

GDB komanda up vodi do narednog roditeljskog stek frejma, dok
komanda down vodi u suprotnom smeru. Navedene operacije mogu biti
veoma korisne, jer vrednosti lokalnih promenljivih u nekim od ranijih
poziva mogu dati reSenje o tome Sta je ta¢no izazvalo bag. GDB komanda
backtrace pokazuje ceo stek tj. celu kolekciju stek frejmova koja trenutno
postoji na steku[13].

Neke od najbitnijih komandi GDB-a date su u dodatku u tabeli 2,
dok se viSe informacija moZe naé¢i na http://www.yolinux.com/TUTORIAL
S/GDB-Commands . htm1#GDB_COMMAND_LINE_ARGS, kao i u MAN stranama
Linux operativnih sistema.

4.1.3 Tacke zaustavljanja

Postoje tri razloga zbog kojih GDB moze pauzirati izvrSavanje programa:|

1. Tac¢ka zaustavljanja (eng. breakpoint)
GDB pauzira izvrSavanje programa kada se stigne do naznaenog
mesta u programu.

2. Tatka nadgledanja (eng. watchpoint)
GDB pauzira izvrSavanje programa kada se promeni vrednost me-
morijske lokacije koju programer zeli da prati.

3. Tacka hvatanja (eng. catchpoint)
GDB pauzira izvrSavanje programa kada se odredeni dogadaj desi.

|


http://www.yolinux.com/TUTORIALS/GDB-Commands.html#GDB_COMMAND_LINE_ARGS
http://www.yolinux.com/TUTORIALS/GDB-Commands.html#GDB_COMMAND_LINE_ARGS

U dokumentaciji ova tri mehanizma se zajedni¢kim imenom nazivaju tacke
zaustavljanja.

4.1.4 Udaljeno debagovanje

GDB pruza moguénost udaljenog debagovanja koji se koristi za de-
bagovanje ugradnih uredaja, uredaja na kojima se neposredno debago-
vanje ne moze izvrs§iti ili debagovanje jezgra operativnog sistema. Uda-
ljeno debagovanje podrazumeva da se GDB izvrSava na jednoj masini,
a program koji se debaguje na drugoj masini. Jedan nacin uspostavlja-
nja komunikacije za debagovanje udaljenog uredaja je kreiranje udaljenog
posrednika koji je specifican za konkretnu arhitekturu rac¢unara koji se
debaguje. Udaljen posrednik je programski kod koji se izvrSava na udalje-
nom uredaju i omogucéava komunikaciju sa GDB-om. Sprecifi¢énost ovog
nacina komunikacije je neophodnost pravljenja udaljenog posrednika pri
svakom debagovanju. Opisani koncept koristi KGDB za debagovanje Li-
nux jezgra na nivou izvornog koda. Velika prednost KGDB-a je u tome $to
programeri koji razvijaju jezgro mogu debagovati jezgro na slican nacin
kao sto se debaguje bilo koja druga programska aplikacija. Moguce je po-
stavljati tacke zaustavljanja u kodu jezgra, prolaziti korak po korak kroz
kod, ispitivati vrednosti promenljivih[5].

Alternativno, moze se koristiti GNU GDB server (eng. gdbserver) za
udaljeno debagovanje programa bez potrebe da se bilo §ta menja na obe
strane komunikacije. GDB server nije u potpunosti zamena za udaljene
posrednike, jer namecée ograni¢enje da operativni sistemi klijenta i ser-
vera moraju biti isti. Zapravo, sistem koji pokre¢e GDB server, da bi se
povezao na udaljeni GNU debager, takode mora lokalno pokrenuti GNU
debager. Dobra strana je da GDB server ne zahteva mnogo resursa na
udaljenom racunaru, jer se ponasa kao omota¢ programa koji se deba-
guje. Portabilniji je, pa je rad sa GDB serverom na novom uredaju brze
nego u drugom slucaju.

Nagin debagovanja GDB serverom sastoji se od klijentske strane koja
trazi usluge i serverske strane koja usluge i resurse nudi. U udaljenom
debagovanju klijent predstavlja korisni¢ki racunar sa koga se debagovanje
izvrSava ka udaljenom racunaru. Uz pomoé odgovarajuéih protokola kli-
jent se povezuje sa GDB serverom pokrenutim na udaljenom rac¢unaru[18].

5 Upotreba GDB-a kroz graficki pristup

GDB je konzolni alat (pokreée se iz konzolne linije). Medutim, zbog
popularnosti grafickih korisnickih interfejsa (eng. GUI) razvijen je veliki
broj debagera sa grafickim korisni¢kim okruzenjem za Unix sisteme[13].
Jedan od najpoznatijih debagera sa GUI-em je DDD, koji podrzava graficki
prikaz za vise debagera, medu kojima je GDB, a pored njega i DBX, WDB,
Ladebug, JDB, XDB. Sam DDD se viSe ne razvija, od 2011-e, zaklju¢no
sa verzijom 3.3.12. [3] Pored DDD-a, KDbg je jo§ jedan vid grafickog
okruzenja za GDB koji se viSe ne razvija. KDbg je bio namenjen Linux
operativnim sistemima sa KDE grafickim okruzenjem. Jedan od trenutno
aktuelnih grafickig interfejsa jeste gdbgui, o kojem ée viSe reci biti u delu
5.1.

Sa druge strane, danas je sve veca upotreba integrisanih razvojnih
okruzenja (eng. IDE), koji predstavlja vise od alata za debagovanje. IDE
obuhvata editor, alat za izgradnju koda, debager i druga razvojna poma-
gala. Ideja je u osnovi pruziti programsko okruzenje u kojem se uredivanje



koda i izvrSavanje odvijaju istovremeno - unutar okruzenja za uredivanje
koda - pomocu alata za pracenje stanja promenljivih[14]. Jedan od najpo-
znatijih IDE okruzenja koje koristi GDB je Eclipse sistem, a pored njega
prisutan je i u CLion-u, QT Creatoru-u, Code::Blocks-u[9].

5.1 Graficko okruzenje gdbgui

Alat gdbgui je graficko okruzenje za GDB, koji radi na nivou internet
pretrazivaca. Program se pokreée naredbom gdbgui u terminalu, dok za
viSe informacija o samim komandama programa se moze dobiti naredbom
gdbgui --help[2]. Samo korisc¢enje alata moZe biti identi¢no kao i iz konzole,
s obzirom da program sadrzi terminal u sebi za ispis koji GDB inace vrsi.
Ono $to olakSava posao, i prevashodno razlog postojanja gdbgui-a, je lakse
upravljanje tackama prekida, laksi pregled informacija od znacaja, kao
i prikaz samog izvornog koda, koji se kod konzolnog koriséenja dobija
zastavicom --tui.

Grafitko okruzenje je podeljeno u nekoliko celina. Najupecatljivija je
celina u kojoj se nalazi uéitani kod (slika 1.3). U njoj se postavljaju tacke
prekida, klikom kursora na broj linije, a na isti nacin i uklanjaju. Sa de-
sne strane se nalazi nekoliko padajuc¢ih menija, koji predstavljaju prikaz
odredenih informacija u datom trenutku vremena(slika 1.4). Tako se tu
mogu nadéi informacije o niti u kojoj se nalazimo, lokalnim promenljivama,
registrima i ostalo. Iznad ove dve celine, nalazi se deo za kontrolisanje pro-
grama(slika 1.2). Safinjen je od prostora za unos putanje do programa,
koji ée debager koristiti, a on ée biti u¢itan u program klikom na dugme
Load Binary(slika 1.1). Sa desne strane se nalazi nekoliko dugmiéa za kon-
trolu izvrSavanja programa. Tu se nalaze naredbe za ponovno ucitavanje
programa, izvrSavanje do naredne tacke prekida, obustavljanje programa,
prelazak na sledeéu instrukciju, na sledeéi poziv funkcije, vra¢anja nazad
iz funkcije, kao i prelazak na sledeé¢u masinsku instrukciju sa ili bez poziva
funkcije. Za one koji su navikli da rade iz konzole(slika 1.5), tu se nalazi
i terminal(slika 1.6). Na slici 1 je prikazan sam izgled programa.

Pokretanje debagovanja je, kao i kroz konzolu, komandom run. Nada-
lje korisnik sam bira da li ée upravljati debagerom kroz konzolu, uz pomo¢
komandi datih u tabeli 2, ili kroz grafi¢ki interfejs.

Slika 1: gdbgui: 1) Load Binary 2) Dugmiéi za kontrolu 3) Kod 4) Informacije
o programu u tatkama prekida 5) Konzola 6) Promt

5.2 GDB u QT Creator razvojnom okruzenju

Qt Creator je prenosivo radno okruzenje koje je pravljeno prevashodno
za Qt radni okvir (eng. framework). Kako je i sam Qt prenosiv kako medu



razli¢itim vidovima arhitektura, tako i medu samim sistemima, Qt Creator
mora da podrzava razli¢ite prevodioce i debagere koje ti prevodioci koriste.
GNU debager je podrazumevani debager ukoliko se koristi GCC prevodilac
na Linux-u, Unix-u, Windows-u u kombinaciji sa MinGW-om, dok je na
macOS-u eksperimentalne prirode[8].

Sam Qt Creator podrzava neki vid stati¢ke analize koda, tako da u toku
kreiranja koda programer moze da uvidi neke mogucée greske, kao $to su
nekompatibilnost tipova koji se koriste, izlaZenje izvan granica niza (vek-
tora) i sli¢nih koje su uo€ljive u tom momentu. Nazalost, dosta gresaka
ostaje neprimec¢eno. Tu nam pomaZe debager, u ovom slu¢aju GDB, ¢&ija
¢e upotreba, na nekom jednostavnijem nivou, biti prikazana kroz naredni

kod.
1| #include <iostream>
2| #include <vector>
3
1| using namespace std;
6| int main ()
71 {
8
9 string hello = "hello world"; \\prva tacka prekida
10 cout << hello; \\druga tacka prekida
11
12 auto vec = new vector<int>{1,2,3,4,5,6,7,8,9,10};
13
14 for(size_t i = 0; i < vec->size(); i++)
15 cout << vec->at(i); \\treca tacka prekida
16
17 delete vec;
18
19 for(size_t i = 0; i < vec->size(); i++){
20 cout << vec->at(i); \\cetvrta tacka prekida
21 ¥
22
23| }

Listing 1: Primer jednostavnog programa za prikaz rada GDB-a u Qt Creator-u

Za pocetak, postavljanje tacaka prekida. Vrsi se skoro isto kao i kod
gdbgui-a, jedina je razlika $to se kod Qt Creator-a ne klikée na sam broj
linije, ve¢ malo levo od broja, te se tu prikazuje kruzi¢ koji oznacava
da je tacka prekida postavljena. Ona se moze onemoguditi/omoguditi ili
uredivati desnim klikom na kruZi¢ i biranjem odredene funkcionalnosti.
Slika 2 prikazuje informacije o samoj tacki prekida kada se kursorom po-
zicioniramo na dobijeni kruzi¢. Tu imamo informacije o internom id-u
tatke prekida (Internal ID), koji se dodeljuje po redosledu postavljanja, a
ne po redosledu u kodu pocevsi od prve linije; zatim stanje tacke prekida
odnosno da li je omogucena ili ne (State), tip (Breakpoint Type), fajl u ko-
jem se nalazi (Marker File), broj linije u fajlu na kojoj se nalazi (Marker
Line) i broj koliko smo se puta zaustavili u toj tacki prekida (Hit Count).
Na samom vrhu slike se nalazi Zuta strelica. Ona se ne nalazi tu stalno,
ve¢ samo u momentu kada je program zaustavljen u toj tacki i ispitujemo
informacije za nju.

Prilikom dodavanja tataka prekida, one se dodaju u listu svih tacaka
prekida. Za ovako jednostavan program to nije od krucijalnog znacaja,
dok kod kompleksnijih programa moZe biti od velike pomoéi. U tom
spisku one se mogu uredivati, omoguditi ili onemogudéiti, brisati. Kako
spisak izgleda, dato je slikom 3.

Kada smo postavili tacke prekida, vreme je da pokrenemo program u
debag rezimu. To se moze posti¢i na viSe nacina, najlaksi od njih je kli-
kom na play dugme u donjem levom uglu, sa nacrtanom bubom na sebi,
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Slika 3: Spisak tacki prekida i neke dodatne informacije o njima

mogucée je i klikom na dugme F5 na tastaturi, kao i odlaskom u meni
Debug->Start Debugging]|3].

Program se pri izvrSavanju zaustavlja na svakoj od tacaka prekida i
daje informacije o svim promenljivim iz tog dosega. Informacije o pro-
menljivama su date slikom 4. Ono $to primeéujemo u tom delu je da GDB
daje informacije o imenu promenljive, tipu i njenoj vrednosti, ukoliko ju
je moguce koristiti, u suprotnom stoji poruka <not accessible>. Ta
poruka nam Salje informaciju da tu promenljivu ne bi trebalo koristiti u
tom delu koda. U naSem primeru, u liniji 17, smo pokaziva¢ "ponistili"
i on viSe nije validan, Sto nam cetvrta tacka prekida i govori, ali u toj
liniji pokuSavamo da ispiSemo vrednost prvog elementa tog vektora. Ta
greska je prouzrokovala Segmentation Fault, dok nam GDB izbacuje
obavestenje dato slikom 5. Problem u ovom vidu ispisa jeste i Sto nema
informacija gde se ta greska dogodila.

6 Poredenje sa drugim popularnim deba-
gerima

Postoji mnogo debagera koji se mogu koristiti kako na razli¢itim ope-
rativnim sistemima tako i za razli¢ite programske jezike. Neke od stvari
na koje treba obratiti paznju prilikom izbora debagera:

1. Debagovanje u fazi razvoja
Dobar program za otklanjanje gresaka treba da podrzava programera
u svakoj od sledec¢ih faza uklanjanja greSaka: primecivanje greske,
pronalaZenje uzroka, ispravljanje greske. Potrebno je izabrati pro-
gram koji nam omoguéava da uvidimo kako su nase promene uticale
na ceo sistem.
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Slika 5: Signal pri nepravilnom zavrSavanju programa

2. Efikasno pradenje toka vrednost
Najvazniji faktor efikasnog lociranja uzroka greske predstavlja razu-
mevanje detalja i na¢ina na koji kod funkcionise. Svaki od debagera
podrazava programera u ovom zadatku na drugaciji nacin.

3. Debagovanje gresaka u viSenitnim procesima
Savremene aplikacije su viSenitni i viSeprocesni sistemi. Potraga
za uzrokom greske u mnogim slucajevima li¢i na trazenje "igle u
plastu sena". Posebno visenitne aplikacije zahtevaju veliko zna-
nje programera o funkcionisanju celog sistema.|7] Sre¢om, neki alati
omogucavaju pregledanje pojedina¢nih niti.

4. Da li program za otklanjanje gresaka brzo i lako Salje detaljne infor-
macije o otkrivenim greskama?

6.1 GDBiLLDB

LLDB je program za otklanjanje gresaka koji se koristi u LLVM (eng.
Low Level Virtual Machine) projektima. To je besplatan softver sa otvo-
renim kodom (eng. open source) pod licencom Univerziteta Ilionis / NCA
Open Source Licence. Napravljen je kao skup komponenata za visekratnu
upotrebu]6].

LLDB je napravljen od strane LLVM razvojne grupe dok je GDB re-
alizacija GNU projekta. Druga razlika je u tome $to je LLDB pisan u
C++-u, a GDB u C-u. Sto se operativnih sistema ti¢e, LLDB radi na ma-
cOS 1386 i x86-64, Linux-u, FreeBSD-u, Windows-u, dok je GDB prenosiv
program za otklanjanje greSaka koji radi na mnogim UNIX sistemima i
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Windows-u. Jedna od glavnih razlika izmedu ova dva programa predsta-
vljaju programski jezici u kojima se koriste. LLDB moze biti koriséen da
otkloni greske u C, Objective C i C++ programima, dok se GDB moze

koristiti za jezike Ada, C, C+-+, Objective C, Pascal, FORTRAN i Go.
Tako je veliki deo komadi sli¢an, postoje razlike u nekim od najcesée

koris¢enih[6]. Razlike su date u tabeli 1:

Tabela 1: Razlike izmedu GDB i LLDB komandi

GDB

LLDB

Pokretanje programa

Prikaz vrednosti u registrima

Prikaz tacaka prekida

Izbrisi sve tacke prekida

Izbrisi tacku prekida oznacenu sa broj

Prikaz vrednosti svih lokalnih promenljivih
Prikaz vrednosti lokalne promenljive prom
Prikaz stanja steka za trenutnu nit

Izlistaj glavnu izvrsnu biblioteku i sve zavisne

run
info registers
info breakpoints
delete
delete (broj)
info locals
p prom
bt
info shared

process launch
registers read
breakpoint list
breakpoint delete
breakpoint delete (broj)
frame variable
frame variable prom
thread backtrace
image list

6.2 GDB i VALGRIND

Valgrind je programski alat za pronalaZzenje gresaka u memoriji, otkri-
vanja curenja memorije i profajliranje. To je besplatan softver, otvorenog
koda koji je pod GNU General Public licencom. Uz njega dolazi nekoliko
alata. Osnovni i najviSe koriSéen je Memcheck, koji moze da otkrije i pri-
javi sledece vrste gresaka u memoriji: koriSéenje neinicijalizovane memo-
rije, ¢itanje/pisanje u memoriju nakon §to je oslobodena, ¢itanje/pisanje
na kraj alociranog bloka memorije, curenje memorije i mnoge druge. Val-
grind ¢e greske koje se tesko pronalaze nadi lako. Vrlo je temeljit. Is-
kustvo programera pokazuje da ¢e otklanjanje svih gresaka koje Valgrind
pronade uStedeti vreme na duZe staze. PonaSa se poput virtualnog x86
prevodioca, pa ¢e program raditi 10 do 30 puta sporije od uobitajenog [4].

Kakva je razlika izmedu Valgrind-a i GDB-a?

e GDB je program za pronalaZenje gresaka u kodu, Valgrind izmedu
ostalog proverava memoriju;

e GDB nam dozvoljava da vidimo $ta se deSava unutar programa dok
on radi;

e Valgrind nam neée dozvoliti da interaktivno prolazimo kroz program,;

e GDB ne proverava da li se koriste neinicijalizovane vrednosti ili je
preplavljena dinami¢ka memorija;

e [ GDB i Valgrind ¢ée pokazati broj linije u kojoj se desio Segmentation
fault;

e Valgrind ¢esto pokazuje i uzrok Segmentation fault-a;

o Cesto se greske pronalaze i ispravljaju brze koristeéi Valgrind nego
GDB. [1]
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7 Zakljucak

U procesu programiranja ¢esto dolazi do pojave bagova, pa se tako
suotavamo i sa procesom njihovog otklanjanja. Zbog toga moramo nauciti
da nam proces njihovog trazenja i odstranjivanja ne oduzima mnogo vre-
mena, ni energije. Nekada je lako prevideti nesto u kodu, zaboraviti
neku trivijalnu stvar ili jednostavno napraviti neku sitnu gresku koja nas
moze koStati mnogo vremena provedenog gledajuéi u kod, ispitivajuéi po-
greSne pretpostavke. U ovakvim sluCajevima koriSéenje debagera nam
moze uStedeti dosta vremena, ali i Zivaca. To §to nezanemarljiv broj pro-
gramera izbegava koriSéenje alata za debagovanje, jer misle da je ucenje
kori§éenja istih previse komplikovano ili da ée im bespotrebno oduzeti
vreme, govori da oni nisu dovoljno upuéeni u moguénosti i prednosti rada
sa debagerom.

Snagu GDB-a predstavljaju njegove karakteristike, moguénost da se
primeni na mnogim platformama kao i stepen do koga njegovo ponasanje
mozZe da se prilagodi specifiénim zahtevima[10].
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A Dodatak

Tabela 2: Tabela nekih od najbitnijih komandi.

Komanda

Znacenje

help <klasalkomandalall>

Izlistavanje pomod¢i za klasu komandi,
samu komandu ili sve klase komandi

run

Pokretanje samog programa, sa svim
navedenim tackama prekida

appropos re¢

Pretraga komande vezane za datu rec¢

info args

Izlistavanje argumenata komandne li-
nije

info breakpoints

Izlistavanje tacaka prekida

info registers

Izlistavanje registara u upotrebi

info threads

Izlistavanje niti koje program koristi

break +|- broj-linija

Postavljanje tacke prekida za dati broj
linija od trenutne pozicije pri prekidu

delete

Brisanje svih tacaka prekida

delete broj-tacke-prekida

Brisanje tacke prekida sa odredenim
brojem

disable broj-tacke-prekida
| raspon

Iskljucivanje tacke prekida sa datim
brojem ili vise tac¢aka u nekom rasponu

enable broj-tacke-prekida

Uklju¢ivanje  tacke  prekida  sa
odredenim brojem

continue | ¢

Nastavak izvrSsavanja do naredne tacke
prekida

finish

DovrSavanje izvrsavanja zapocete funk-
cije

step <broj-koraka>

Prelazak na narednu liniju koda, ili li-
niju za odreden broj koraka udaljenu

next <broj-koraka>

IzvrSavanje naredne linije koda, ili na-
rednih <broj-koraka> linija koda

where Prikaz trenutne pozicije u kodu, broj li-
nije
backtrace Prikaz trenutne pozicije, ime funkcije,

kojim putem se doslo do tog stanja

<up|down><broj-
okvira>

Pomeraj gore ili dole kroz stek okvire,
za onoliko okvira koliko zadamo, ili je-
dan ako ne navedemo nista
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