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SazZetak

Pojava interneta omogucdila je nikad lakse dolaZenje do informacija i
znanja, brze povezivanje ljudi koji dele sli¢na interesovanja i jo§ mnogo
toga. Sa druge strane, ljudi su upravo u tim novim moguénostima uvideli
prostor za prevaru. Stoga su u ovom radu opisane najéesée vrste internet
prevara, kao i nacini na koje se one realizuju jer da bi se doslo do resenja
problema potrebno je dobro poznavati taj problem. Zatim je ukratko iz-
lozeno kako se zastititi od prevara, kao i profili koji su podlozniji da upadnu
u zamku. Dodatno, navedeni su poznati primeri nekih internet prevara.
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1 Uvod

Pojava interneta donela je izuzetan napredak u komunikaciji, trgovini i
razmeni informacija, ali i potencijalne opasnosti kao $to su internet prevare
koje predstavljaju rizik ne samo za pojedinca, ve¢ i za firme i drustvo u
celini. Uporedo sa razvojem tehnologije, sajber kriminalci upotrebljavaju
sve sofisticiranije tehnike sa ciljem da ukradu ne¢iji identitet, licne podatke
ili novac. Kako biste zaStitili sebe i svoje bliZznje od internet prevara, u
ovom radu ¢emo prikazati koje sve vrste internet prevara postoje, kako se
sprovode, kako se zastiti od njih, kao i ko su najcesée zrtve.

2 Internet prevara - pojam i vrste

2.0.1 Internet prevara - pojam

Internet prevara predstavlja koriséenje internet usluga ili softvera sa
internet pristupom s ciljem da se obmane pojedinac, organizacija ili firma
radi finansijske dobiti ili nanoSenja Stete. Ovakve prevare predstavljaju
najrasprostranjeniji oblik visokotehnoloskog kriminala. U nastavku teksta
biée navedene neke od najéeséih vrsta internet prevara [1].

2.0.2 Internet prevare - vrste i nacin na koji se sprovode

Fising (eng. phishing) je vrsta internet prevare u kojoj zlonamerni
akteri pokuSavaju da otkriju osetljive podatke pojedinca ili organizacije
kao $to su liéni podaci, kredencijali za prijavljivanje na neki nalog, infor-
macije o platnim karticama ili ra¢unu u banci [12, 28|. Prema podacima
Federalnog istraznog biroa (eng. Federal Bureau of Investigation), 300.497
ljudi je postalo Zrtva fisSing prevara u 2022. godini. Zajedno su izgubili 52.1
milion dolara [16].

Fising napadi se najceSée sprovode tako §to sajber kriminalci kreira-
ju laznu veb-stranicu, nakon ¢ega posalju Zrtvama poruku elektronskom
poStom sa adrese koja li¢i na legitimnu adresu kao $to je adresa neke ban-
ke, drustvene mreze ili internet prodavnice. U poruci se obi¢no navodi da
¢ée zrtvi uskoro biti blokiran internet nalog ili platna kartica, pa ¢ak i da ée
im sa rac¢una biti skinuta odredena suma novca, ali da je to mogude spreciti
klikom na link koji se nalazi u nastavku poruke. Upravo zbog nacina na
koji su ove poruke napisane Zrtva esto, ne zeleéi da joj se blokira nalog ili
kartica, klikne na link koji je zatim vodi do pomenute lazne veb-stranice
(koja veoma li¢i na stranicu banke ili internet prodavnice, ali se obi¢no
razlikuje u nekom karakteru), gde ¢e biti zatraZeno korisni¢ko ime i lo-
zinka. Kada dobiju trazene podatke, kriminalci mogu pristupiti nalozima
svojih Zrtava, ukrasti dodatne podatke ili ¢ak pristupiti uredajima na ko-
je su zrtve bile povezane, §to im omogucéava da izvrSe prevare jos vecih
razmera [16, 22, 23]. Na slici 1 moze se videti pokusaj fisinga sproveden
na Matemati¢kom fakultetu u Beogradu.

Takode, postoje neeticki ljudi koji koriste prilike i sprovode prevare u
slu¢ajevima kada se desi neka prirodna katastrofa. Oni Salju mejl poruke
predstavljajuéi se kao legitimne dobrotvorne ili vladine organizacije i po-
kusavaju da ubede zZrtvu da donira novac. Oni mogu da koriste kreditnu
karticu i liéne podatke zrtve u razne svrhe [10, 22].

Farming (eng. pharming) je vrsta internet prevare koja podseca na
fiSing, ali ih ne treba mesati. U nastavku su date dve vrste farming napada
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2, 18],

e Farming zasnovan na zlonamernom softveru javlja se jer ko-
risnici interneta ¢esto nesvesno preuzimaju zlonamerni softver (eng.
malware software) putem poruke elektronske poste poslate sa lazne
adrese ili preuzimanja nekog softvera. Nakon preuzimanja zlonamer-
nog softvera, korisnik biva trajno preusmeren na laznu veb-adresu
koju je napada¢ prethodno kreirao. Svaki put kada neko od korisnika
pristupi toj adresi, napadaci vide sve podatke koje korisnik unosi.
Ovde se mogu ubrajati i prevare tehnicke prirode gde zrtva dobija
iskac¢uée upozorenje na veb stranici koja je u vlasnistvu prevaranata
i koji ukazuju na to da im je racunar zarazen. Sprovodi se tako Sto
prevaranti traze od Zrtve da preuzme aplikaciju koja im omoguéava
da daljinski kontroliSu rac¢unar Zrtve kako bi re§ili problem. Oni za-
tim preuzimaju stvarni virus ili Zrtvu na neki drugi na¢in navode da
veruje da joS nesto nije u redu i kazu da mogu da reSe problem uz
nov¢anu nadoknadu [16, 2].

e Trovanje DNS servera uklju¢uje manipulacije DNS-om (eng. Do-
main name system, sistemom imena domena) kako bi se posetioci
veb-adrese preusmerili na lazne veb-lokacije. Za razliku od napada
zasnovanim na zlonamernom softveru, ovi napadi uti¢u na $iru pu-
bliku manipulisanjem infrastrukture interneta (napadaéi manipulisu
DNS tabelama koje zrtve zatim preusmeravaju na lazne adrese), $to
znaci da i korisnici koji unesu ta¢nu adresu veb-lokacije u svojim pre-
traziva¢ima mogu biti preusmereni na laznu veb-adresu bez njihovog
znanja [2].

LaZne internet prodavnice — Onlajn kupovina donela je razne po-
godnosti kao $to je kupovina u bilo koje doba dana, lako uporedivanje
cena [25], ali je sa sobom donela i rizik od prevara. Napadaci koji se
odluce da izvrse ovakve prevare kreiraju lazne veb-sajtove za kupovinu



koji ili izgledaju originalno ili repliciraju postojeée veb-sajtove prodava-
ca. Imaju URL adrese sli¢ne brendovima koje pokuSavaju da oponaSaju
(npr. AmazOn.net). Obi¢no sadrze ponude koje su previse dobre da bi bile
istinite, npr. ponude popularnih brendova po veoma niskim cenama. Na-
padaci to koriste da prevare zrtve i zabeleze podatke o bankovnom ratunu
u trenutku kupovine [16].

Romanti¢ne prevare — internet prevara koja podrazumeva da pre-
varanti kreiraju laZne naloge na sajtovima za upoznavanje preko kojih u
relativno kratkom vremenskom periodu izrazavaju snazne emocije prema
7zrtvi, uz predlog da komunikaciju nastave preko mejla, SMS poruka ili
sli¢no. Prevarant nakon odredenog vremena trazi novac, poklone, ¢ak i
licne informacije od zrtve [7, 9, 23].

LaZno predstavljanje (eng. catfishing) je vrsta internet prevare gde
osoba stvara lazni identitet na nekoj od drustvenih mreza, obi¢no ciljajuéi
odredenu zrtvu, sa zeljom da od nje iznudi novac [24].

Primer je romanti¢na prevara 2.0.2 . Kada napadaci steknu poverenje
zrtve, od nje traze poklone, novac, podatke o bankovnom ra¢unu, Cesto
izmisljajuéi razloge za to (npr. trenutno su u losoj finansijskoj situaciji,
imaju porodi¢nih problema, treba im pozajmica, Zele da prenesu novac
van zemlje, ali im je za to potreban novac za placanje poreza ili taksi)[24].

Takode, ¢esto se deSava da Zrtva Zeli da kupi neki artikal, npr. automo-
bil i u tom cilju kontaktira osobu koja je postavila oglas. Ako je ta osoba
prevarant, onda Salje Zrtvi lazne li¢ne podatke i lazni dokaz o vlasnistvu
automobila. Pod izgovorom da zivi u inostranstvu govori da mu je lakse
da komunikacija bude preko elektronske poste isti¢uéi popularnost oglasa
i da ako Zrtva odmah uplati novac dobija popust, a sve sa ciljem da se
Zrtva brzo odluéi za kupovinu [6].

Poznat primer laznog predstavljanja : Mantaj Teo, istaknuti univerzi-
tetski igra¢ ameri¢kog fudbala, dospeo je 2012. godine na naslovne stra-
ne kada je otkriveno da je naseo na prevaru od strane Lenej Kekue,
liénosti koju je izmislio Ronaja Tuisusopo, koji je koristio lazni profil na
drustvenim mrezama kako bi uspostavio vezu sa Teom. Cak je izmislio i
njenu smrt kako bi stekao njegove simpatije. Po ovom dogadaju je snimljen
film “Devojka koja nije postojala” [24].

Prevare starijih lica — internet prevaranti znaju da su starije osobe
ranjivije kada je u pitanju internet i to koriste kako bi ih prevarili [7].

Postoje razni nacini na koje se stariji mogu obmanuti. Jedan od njih su
romanti¢ne prevare 2.0.2 koje podrazumevaju da se napadaci predstavlja-
ju kao potencijalni partneri starijim ljudima koji su u potrazi za Zivotnim
saputnikom da bi im na kraju traZzili novac za razlic¢ite svrhe.

Zatim, postoje 1 napadaci koji se predstavljaju kao tehni¢ka podrska i
nude svoje usluge kako bi popravili nepostojeé¢e kvarove na ra¢unaru [11].
Na ovaj na¢in napadaci dobijaju pristup li¢nim podacima Zrtava.

Ne treba izostaviti ni prevare u kojima napadaci stupaju u kontakt
sa starijima predstavljajuéi se kao ¢lan porodice da bi trazili da im se na
racun uplati novac |7, 11, 16].

Nigerijska prevara — Ova prevara poznata je i pod nazivom “Pre-
vara 419”. |Nigerijska prevara“ najsesée pocinje tako sto zrtva dobija po-
ruku elektronskom postom, koja obi¢no sadrzi lazne informacije o do-
bicima u igrama na sreéu, prikupljanju sredstva u dobrotvorne svrhe ili
nasledu imovine preminulih osoba, naj¢esée daljih rodaka. Zatim napadaci
ubeduju Zrtve da ucestvuju u podeli novca, pri éemu Zrtve moraju unapred
da uplate odredeni nov¢ani iznos. Posto je iznos koji treba uplatiti znatno
manji od potencijalnog dobitka, Zrtve se opredeljuju za ovaj korak. Na-



kon toga, elektronskom porukom (najéesée ,spam* (eng. spam) porukom
(jos jedna vrsta internet prevare) poslatom iz internet kafea) od primaoca
poruke se trazi pomoé¢ pri transferu novcanih iznosa koji se kreéu od par
stotina hiljada do par desetina miliona dolara za koji ¢e, nakon obavlje-
nog transfera, Zrtva dobiti odredeni procenat kao nadoknadu (procenat
zarade koji se obecava krece se i do 40% od sume novca koja je predmet
posla). Ukoliko Zrtva odgovori na prvu poruku, napada¢i pokusavaju da
je izmanipuli§u da otkrije poverljive informacije o sebi tako sto ubeduju
zrtvu da je bas njena pomo¢ neophodna da bi se posao zavrsio. Kada zrtva
uplati trazeni iznos, napadaci pod raznim izgovorima odlazu isplatu koju
su obecali u zamenu za pomoé¢. Sa druge strane, oni nastavljaju da od
Zrtve traze novac pod izgovorom da i dalje postoje takse koje treba platiti
da bi se pokrili dodatni administrativni troskovi, obec¢avajuéi opet da ¢e
zrtva dobiti svoj deo u najkraé¢em roku. Naravno, kada Zrtva uplati i novi
iznos, opet ulaze u isti zacarani krug odlaganja isplate i trazenja novca od
Zrtve [17].

Putovanja — ova vrsta prevare se uglavnom deSava na dru$tvenim
mrezama. Prevaranti kac¢e primamljive slike predela na drustvene mreze i
navodno nude besplatne karte ili putovanja na te destinacije. Od korisnika
se samo trazi da popuni anketu. Medutim, te ankete traZze od korisnika do-
sta li¢nih podataka. Neki prevaranti ¢ak i kreiraju lazne veb-sajtove (koji
dosta podsecaju na prave, legitimne sajtove) na kojima je mogude izvrsiti
rezervacije. Takode, mogucée je i prodavanje laznih polisa osiguranja [(].

Lutrijske prevare podrazumevaju da prevaranti Salju lazne elektron-
ske ili tekstualne poruke kojima obavestavaju zrtve da su osvojili nagradu
na lutriji. Da bi dobili svoju nagradu, Zzrtvama se trazi da uplate razne
troskove ili da poSalju informacije o bankovnom ra¢unu. Ovo moze biti
vrsta fi§ing napada 2.0.2, jer se moZe desiti da Zrtve budu upuéene na
lazne veb lokacije ili da dostave li¢ne i finansijske podatke [7, 21].

Prevare sa preplaé¢ivanjem — u svom najosnovnijem obliku, kada
praktikuju ovu vrstu prevare napadaci lazno tvrde da je zrtvi upla¢eno vise
novca nego sto je trebalo, te se od Zrtve zahteva da vrati razliku izmedu
upla¢enog novca i dogovrenog iznosa. Ova prevara moze imati vise oblika

[7]-

e Prevara salaznim éekovima je jedna vrsta prevare sa preplaé¢ivanjem.
Zrtve ove prevare mogu biti osobe koje prodaju artikle preko inter-
neta ili nekog oglasa. Analogno osnovnom obliku prevare sa pre-
plaé¢ivanjem, prevarant zeli da kupi odredeni proizvod dajudéi lazni
¢ek na kome je napisan iznos veéi od dogovorenog, nakon cega trazi
od zrtve da mu vrati preostali novac. Ubrzo nakon slanja novca,
zrtva saznaje da je prevarena [7, 20].

e Prevara sa povraé¢ajem novca je vrsta internet prevare u kojoj
prevaranti zovu ljude nasumi¢no dok ne nadu Zrtvu koja ¢ée im po-
verovati. Prevarant se predstavlja kao osoba iz firme koja Zrtvi treba
da vrati novac jer Zrtva nije dobila odredeni proizvod. Zatim od Zrtve
trazi da mu omogudi pristup rac¢unaru preko softvera i da se prijavi
na veb-stranicu za online bankarstvo. Prevarant isprazni ekran po-
mocu softvera za udaljen pristup i pomocu alata za razvoj veba u
pretrazivacu zrtve da privremeno uredi veb-stranicu za internet ban-
karstvo kako bi prikazao da je novac koji je uplac¢en na nalog Zrtve
veéi od ocekivanog. Prevarant ubeduje Zrtvu kako ée posao firme biti
ugrozen ukoliko ne uplati visak novca. Povrac¢aj novca se vrsi ban-
kovnim transferom, novéanom uplatnicom ili poklon karticom. Tek



nakon odredenog vremenskog perioda Zrtva saznaje da je prevarena
(obi¢no nakon sto ude ponovo na veb-stranicu internet bankarstva).
Ovo je takode i vrsta tehnicke prevare jer prevarant obi¢no prati isti
format povezivanja sa ratunarom Zrtve (preko softvera za udaljeni
pristup). DeSava se i da Zrtva dobije poruku elektronskom postom
u kojoj prevarant moli za pomoé¢ prenosa ogromne koli¢ine novca
u inostranstvo ili trazi podatke o bankovnom ra¢unu zrtve kako bi
obavio transakciju obecavajuéi im novac zauzvrat |7].

Prevare sa nasledivanjem — prevaranti koji se odluce za ovu vrstu
prevare kontaktiraju zrtvu predstavljajuci se kao advokati i obavestavaju
zrtvu da joj je ostavljeno veliko nasledstvo od rodaka ili nekog bogatog
dobrotvora koji je preminuo u inostranstvu. Da bi prevara bila verodo-
stojnija, prevaranti mogu da pristupe javnim podacima o zrtvi i da nadu
informacije o preminulima u njenoj okolini, ali se deSava i da samo izmisle
ime preminulog. Oni zatim ubeduju zrtvu da je potrebno da plati razne
vrste troskova i da popuni formular dajuéi liéne podatke kako bi dobila
nasledstvo [7].

Konkurisanje za posao — poslednjih nekoliko godina doslo je do
povecanja broja kandidata koji traze radna mesta koja nude rad od kuce.
Prevaranti su toga svesni i ciljne grupe su im upravo ti ljudi.Prevara obi¢no
ukljucuje ubedivanje zrtve da kupi neke stvari ili uplati naknadu (npr. uko-
liko pozicija zahteva podnoSenje pocetne takse za registraciju) uz obeéanje
provizija ukoliko namame i druge osobe da se prijave. Prevaranti nude
Zrtvama “informativni materijal” koji ¢e im omoguditi da se pripreme i
lako dobiju posao u odredenoj kompaniji, a zauzvrat traze novac. Zatim
se Zrtva obavestava da je izabrana kao jedan od finalista za odredenu po-
ziciju (obi¢no Zrtva nije ni konkurisala za posao). Kada dode vreme za
intervju, prevarant otkriva da je to online intervju putem odredene usluge
za razmenu poruka, koja od Zrtve trazi da unese line podatke kojima
prevarant tada moze da pristupi [15].

Prevare sa kriptovalutama — da bi vrsili prevare sa kriptovaluta-
ma [29], napadadi kreiraju lazne platforme za trgovanje kriptvalutama ili
lazne verzije zvani¢nih kripto novcanika (koje izgledaju sli¢no legitimnim
sajtovima). Lazni kritpo-sajtovi uglavnom rade na dva naéina, kao fising
stranice i kao jednostavna prevara [16].

e Fising stranice — upotrebom fiSing stranica, prevaranti imaju mo-
guénost da vide sve podatke (lozinka kripto-nov¢anika, li¢ni i finan-
sijski podaci) koje zrtva unese [10].

e Jednostavna prevara sa druge strane, u pocetku omogucava zrtvi
da podigne malu koli¢inu novca. Ako Zrtva vidi da investicije ima-
ju dobre rezultate ona ulaze dodatni novac, medutim kada posle
odredenog vremena pokuSa da podigne novac sajt se ili gasi ili od-
bija zahtev [10].

Krada identiteta podrazumeva nezakonito pribavljanje i koriséenje
tudih licnih podataka u razne svrhe (za dobijanje kredita ili novca, kupo-
vinu proizvoda, sumnjive transakcije sa ra¢una). Ova vrsta prevare deSava
se uglavnom na dru$tvenim mrezama, gde prevarant kopira sliku profila i
licne podatke Zrtve koje su javno dostupne i pravi lazni nalog koji koristi
u razli¢ite svrhe. Zatim, u cilju dolaZenja do dodatnih informacija, Salje
zahteve profilima koje Zrtvin originalni profil prati [27]. Takode se desava
da prevaranti pogode lozinku Zrtve pomocu algoritama koji mogu da po-
gode milijarde lozinki u sekundi, ¢ime dolaze do li¢nih podataka Zrtve.
Nakon dobijanja podataka o identitetu, napada¢i mogu da koriste Zrtvin



racun u banci, prave nove racune na lazno ime, vrSe transakcije na svoje
racune i kupuju proizvode novcem zrtve. Ovo predstavlja i vrstu krade
identiteta. Ovde takode treba navesti i prevaru internet bankarstva koja
je Cesta pojava. Prevaranti koriS¢enjem onlajn tehnologije nezakonito iz-
vlae novac sa bankovnog racuna zrtve i vrse transfer novca na svoj racun
[16, 22).

Prevara sa kreditnim karticama odnosi se na bilo kakvu neo-
vlaséenu upotrebu kreditne, debitne kartice ili slicnog nac¢ina plac¢anja za
kupovinu proizvoda ili usluga bez ovlaséenja vlasnika kartice. Ovo ne za-
hteva fizicko posedovanje kartice Zrtve i mozZe se uraditi pristupom broju
kreditne kartice, datumu isteka i CCV broju. Prevara sa kreditnim kar-
ticama se Cesto deSava nakon uspesnog okoncanja druge vrste internet
prevare gde se dobijaju podaci o kartici [7].

3 Zrtve internet prevara

Mozda iznenadujuce, podaci Savezne trgovinske komisije (FTC) iz
2021. [5, 8] pokazuju da su u SAD osobe od 18 do 59 godina general-
no cesce prijavljene kao zrtve prevara nego one od 60 i vise. Ipak, postoje
velike razlike u Zrtvama u zavisnosti od vrste prevare. Na primer, mlade
osobe su bile znatno podloznije prevarama vezanim za onlajn kupovinu,
zaposljavanje i investiranje (naro€ito u kriptovalute). Sa druge strane, sta-
rije osobe su ¢esce bile zZrtve nagradnih igara, lutrija, i prevara tehnicke
podrske. Poslednja stavka se moze dovesti u vezu sa njihovim obi¢no znat-
no slabijim tehni¢kim znanjem. Iako su se rede javljali kao Zrtve prevara,
starije osobe su imale drasti¢no veée srediSnje vrednosti gubitka, oko 800
dolara za one od 70 do 79 godina, a za one preko 80 godina ¢ak i 1500
dolara, dok je za mlade osobe sredisnja vrednost gubitka bila 500 dolara.
Jos jedna velika razlika je u mestu na kom su osobe prevarene. Prevaranti
su CeSce stizali elektronskom postom do starijih nego do mladih, dok su
drustvene mreze CeSée bile mesto prevara za mlade osobe nego za starije.

S obzirom na to da veliki broj ljudi provodi dosta vremena na drustvenim
mrezama, koje se Cesto javljaju kao mesto prevara, moze se postaviti pi-
tanje koji faktori uti¢u na podloZnost osoba na ove prevare [30].

Jedno istrazivanje iz 2015. godine [30] se upravo bavilo uticajem na-
vika i ponaSanja studenata na Fejsbuku na rizik da budu prevareni fiSing
napadom. Za osobe koje su mnogo vremena provodile na Fejsbuku i nisu
mogle da iskontroliSu duzinu provedenog vremena, postojala je dosta veca
verovatnoé¢a da prihvataju zahteve za prijateljstvo od nepoznatih ljudi.
Takode, osobe koje su se osecale pod drustvenim pritiskom da uzvrate
zahtev za prijateljstvo su ga mnogo Cesée prihvatale, dok su osobe koje se
viSe brinu za svoju privatnost bile pod manjim rizikom prihvatanja.

Ono $to je istrazivanje takode pokazalo jeste da je za osobe sa uo-
bi¢ajenom navikom da provode puno vremena na Fejsbuku postojala veéa
verovatnoéa da odgovaraju na poruke od nepoznatih ljudi na Fejsbuku (u
istrazivanju su studenti dobijali poruku od osobe koja se predstavljala kao
poznanik nekog kome trebaju studenti za praksu, i trazila pojedine li¢ne
informacije). Postoji moguénost da je veliki broj prijatelja na Fejsbuku
koji su ove osobe imale, kao i navika na esto koriSéenje doprinele da pre-
vide neke detalje poruke ili pomisle da je od prijatelja bez da razmisljaju
odakle ga poznaju i kako su dosli do toga da budu povezani na Fejsbuku,
zbog Cega zavrse kao Zrtva fiSinga.

U prethodnom primeru, kao i ¢esto u drugim fiSing prevarama, dolazi



do tzv. perifernog procesiranja informacija [30, 13], gde osoba iz dobije-
ne poruke ne zakljuCuje o njoj prvenstveno na osnovu njenog sadrZaja i
Cinjenica, veé na osnovu nacina na koji je prezentovana.

Vrsena su istrazivanja u cilju pokazivanja koje osobine li¢nosti uti¢u
na to da ¢ée verovatnije procesirati informacije iz fiS§ing poruka na ovaj
nacin i samim tim imati veéi rizik da budu njegove zrtve [13]. Pokazalo se
da osobine koje su otvorenost, saradljost ili neuroticizam imaju pozitivan
uticaj i na periferno i na centralno procesiranje. Pokazalo se da savesnost
ima negativan uticaj na periferno procesiranje, pa se smatra da ¢e savesne
osobe lakSe prepoznati fiSing prevaru. Ekstraverzija nije imala statisticki
znacajan uticaj ni na periferno ni na centralno procesiranje.

Jedno anketiranje koje se bavilo utvrdivanjem uticaja karakteristika
osoba na njihovu podloZnost internet prevarama je radeno 2020. i obu-
hvatalo je preko 10.000 osoba sa podruc¢ja Ujedinjenog Kraljevstva [31].
Lokus kontrole se pokazao kao uticajan na podloznost prevarama. Nai-
me, osobe koje veruju da imaju kontrolu nad tokom svog Zivota su CeSée
bile prevarene. To se mozZe objasniti time $to zbog sigurnosti u sebe za-
nemaruju uticaj koji prevaranti mogu imati na njihove odluke. Suprotno
od oc¢ekivanog, pokazalo se da su muskarci i edukovane osobe ¢esée bili
zrtve. Takode, Zrtve prevara sa ulaganjem su ¢eSée bili stariji i muskarci.
Sa druge strane, Zrtve prevare potroSaca su uglavnom bile Zene i manje
edukovane.

Sva ova istrazivanja o Zrtvama su veoma znacajna, jer nam mogu dati
znacajne informacije koje se kasnije mogu koristiti za razumevanje meha-
nizama prevara u cilju borbe protiv njih, kao i u osmisljavanju programa
obuke i edukacije osoba na temu internet bezbednosti [32, 8|. Zbog to-
ga je vaZzno da internet prevare budu prijavljene, tako da bi mogla da se
stekne Sto realnija slika o ovom problemu. Prema podacima iz razli¢itih
godina (2005, 2011, 2017) [4] oko 45% Zrtava se Zalilo nekome osim svoje
porodice i prijatelja. Razlike postoje u procentima vezanim za konkretne
prevare: osobe kojima je naplacen proizvod koji nisu pristali da kupe su se
znatno ¢esce zalile (60%) nego, na primer, osobe koje su platile laznu po-
pravku ra¢unara (20%). Zrtve su se najvise zalile prodavcu ili proizvodacu
proizvoda (30%), manje njih banci ili pruzaocu platnih usluga (12%), a
drzavnim institucijama samo oko 3%.

4 Kako se ljudi mogu zastiti od internet
prevara?

Postoje razliciti, tehnicki ili netehnic¢ki, nac¢ini da se spreCe internet
prevare.

U netehnicke nac¢ine spada edukacija, razumevanje kako odredeni na-
padi funkcioni$u, kao i uvid u raznovrsnost internet prevara. Iako se ovo
Cesto uzima zdravo za gotovo, vazno je shvatiti da su upravo sami kori-
snici prva linija odbrane od internet prevara. U tabeli 1 dat je pregled
najopstijih tehnika zastite od prevara.

Pored nabrojanih netehni¢kih metoda, postoje i razni tehnicki nacini
zaStite od posebnih vrsta prevara. Tako se u tabeli 2 mogu nadi informacije
kako se zastititi od fisSing napada, u tabeli 3 su navedene smernice za
zastitu od farminga, a u tabeli 4 od laznog predstavljanja.

Detektovani fising sajtovi se mogu blokirati i na taj na¢in se ne mogu
koristiti za prevaru. Iako je relativno lako manuelno proveriti da li je veb-
sajt fiSing ili ne, automatsko lociranje ovih veb-sajtova predstavlja znatno



Tabela 1: Pregled opstih metoda zaStite od internet prevara

Tehnika, Opis tehnike
Promena lozinke Redovno menjati lozinke
Jedinstvenost lozinke Posebna lozinka za svaki nalog

Dvofaktorska autentikacija Koriséenje dvofaktorske autentikacije
Doza nepoverenja za ponude koje

Kritick isljanj . S s e
FIHICko raziisljanje zvuce previse dobro da bi bile istinite

Tabela 2: Tehnicke metode zaStite od fisSing napada

Tehnika, Opis tehnike

Detekcija fising sajta  Rufna provera verodostojnosti veb-sajta
Koriséenje biometrike ili
dodatnih hardverskih uredaja
Provera da li je server sa
koga je poruka poslata autorizovan
Provera da li je
veb-sajt u bazi fisSing veb-sajtova

Poboljsanje sigurnosti
Koriséenje spam filtera

Anti fiSing softver

tezi posao.
Zato ljudi koji ordZavaju originalni veb-sajt Cesto sprovode aktivnosti
pracenja kako bi identifikovali potencijalne pretnje, poput neovlaséenih
domena koji su sli¢ni njihovom, putem provere baza registracije dome-
na, izvrSsavanja DNS upita i koriSéenja specijalizovanih alata. Na primer,
www. 1cbe.com.cn moze biti domen laznog sajta, dok je domen originalnog
veb-sajta www.icbc.com.cn.
Posto napadac Cesto Zeli da duplira sadrzaj Citavog veb-sajta, moze ko-
ristiti i razli¢ite alate da automatski preuzme veb stranice sa odredenog
sajta. Ovakva preuzimanja mogudce je detektovati i pratiti, pa na taj na-
pada mozZe biti identifikovan. Oba pristupa imaju svoje nedostatke [19].
Biznis veb-sajtovi, poput veb-sajtova banaka, mogu pribeéi nekoj od
novih metoda za garanciju bezbednosti korisni¢kih informacija. Tako Bar-
kli banka daje ¢ita¢ kartica svojim korisnicima. Pre kupovine, korisnici
moraju da ubace karticu u ¢ita¢ i ukucaju svoj li¢ni pin kod, nakon cega
se generiSe jednokratna Sifra. Korisnik moZe obaviti transakciju jedino
ako ukucava ta¢nu Sifru. Kompanija Paypal pokusala je da uz uobitajeno
uno$enje Sifre dodatno ukljuéi i prepoznavanje glasa, i tako dodatno una-
predi bezbednost korisnika. Sa ovim metodama, koje su primeri dvofaktor-
ske autentikacije, napada¢ ne moze naneti stetu ¢ak iako je dosao do ose-
tljive podatke. Mana ovih pristupa je povec¢avanje troskova i usloznjavanje
cele infrastrukture, te je potrebno jos vremena da se ove tehnike Sire pri-
hvate [19].

Napadaci ¢esto koriste slabost SMTP (eng. Simple Mail Transfer Pro-
tocol) protokola za slanje elektronske poste. Kako njemu fale mehanizmi
autorizacije, informacije pogiljaoca, kao i rute preko kojih je poruka ispo-
rucena mogu biti lazirane u ovom protokolu. Zato napadac¢i mogu poslati
velike koli¢ine figing mejlova sa lazne imejl adrese. Ako bi anti-spam sistem
mogao da utvrdi da li je imejl zaista poslat sa naznacene adrese, ucestalost



fi§ing napada bi drasti¢no opala. Tehnike koje spre¢avaju posiljaoca da fal-
sifikuju mejl se sastoje iz proveravanja da li je mejl poslat sa servera koji
je autorizovan da Salje mejlove sa tog domena, i ako nije, mejl se oznacava
kao spam. Iz ove perspektive, fising mejlovi su tip spam mejlova [19].

Tabela 3: Tehnicke metode zaStite od laziranja DNS-a

Tehnika Opis tehnike

Proveriti da li je protokol https
i ima li katanca ispred URL-a
Konektovati se na privatni

Provera sigurnosti konekcije

Koriséenje VPN-a

DNS server
Biti obazriv Ne kliktati na sumnjive linkove
Autentifikacija DNS ulaza Podesiti DNSSEC

Doza nepoverenja za ponude koje
zvudce previse dobro
Instalitrati i koristiti programe
koji sluze za zasStitu racunara

Kriticko razmisljanje

Koristiti antivirus i antimalver

Sigurnost konekcije moze se lako proveriti. Na primer, na Google Chro-
me pretrazivacu vidimo sivi katanac ispred URL-a koji oznacava sigurnu
konekciju. Cesto nas veb pretrazivaé obavesti da konekcija nije sigurna,
ovo obavestenje ne treba ignorisati. Ipak, ovo nije dovoljan dokaz da je
veb-sajt pravi, jer ovi veb-sajtovi mogu imati SSL/TLS sertifikate i kori-
stiti https protokol [26].

Jos jedna mera zaStite jeste povezivanje na privatni DNS server koji
koristi enkripciju sa kraja na kraj i otporniji je na trovanje DNS-a. Takode,
moze se podesiti i DNSSEC, koji radi tako §to dodeljuje digitalne potpise
DNS podacima i analizira sertifikate korenog domena da bi se uverio da
su svi odgovori autenti¢ni. Ovo osigurava da svaki DNS odgovor dolazi sa
originalne veb stranice. Nazalost DNSSEC nije u 8iroj upotrebi, pa DNS
podaci esto ostaju neenkriptovani [20].

Tabela 4: Tehnicke metode zastite od laznog predstavljanja

Tehnika Opis tehnike

Koriséenje servisa koji mogu

pomodi pri otkrivanju profila
Ne deliti li¢ne informacije

sa nepoznatim ljudima
Koristiti alate koji

vrse obrnutu pretragu slike
Ako se sumnja u identitet
osobe, zatraziti video poziv

Provera ispravnosti podataka
Ne deliti liéne informacije
Proveriti profilnu sliku

Zatraziti video poziv

Postoje servisi kao $to su Information.com i Instant Checkmate, koji
mogu pomodi pri otkrivanju profila na drustvenim mrezama, vesti i ar-
tikala gde su pominjani, njihovo radno mesto, odakle dolaze, ili bilo kog
drugog sadrzaja koji sadrzi njihovo ime [3].
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Cak i ako se ne upotrebi ova vrsta provere, treba znati da nikako ne
treba deliti licne podatke sa nepoznatim osobama [14]. Zato, ako osoba
pocne da se raspituje o naSim litnim podacima, poput adrese, detalja
naseg naloga ili o nagem Zivotu, moguce da je u pitanju prevara. Ako traze
Sifru zbog dodatne sigurnosti, uzbune ili nekakve potvrde, skoro uvek je
prevara u pitanju. U redu je interagovati sa novim ljudima i stvarati nove
prijatelje, ali uvek treba biti na oprezu i obratiti paznju na znake prevare
o

Takode, ako je osoba sa kojom se dopisujemo sumnjiva, dobra ideja
je da pretrazimo slike koje osoba koristi jer ih je relativno lako identifi-
kovati. Alati koji omoguéavaju ovakve pretrage omogucavaju da potvrdu
autenti¢nosti slike, kao i nalaZenje originalne verzije. Primer takvog alata
je TinEye[3].

Na kraju, jedan od najbrzih nacina za detekciju laznog jeste zahtevaje
video poziv. Izgovori poput onog da nemaju kameru podizu sumnje [3].

5 Zakljucak

Kao $to je u radu i izloZeno, postoji mnogo vrsta internet prevara, a
jos viSe nacina na koje korisnici mogu biti obmanuti. Porazavajuéa sta-
tistika pokazala je da nijedan korisnik interneta nije imun na prevare, tj.
za svakoga, nezavisno od pola, godina i zrelosti postoji prevara na koju
bi mogao da nasedne. Stoga se treba neprestano edukovati, biti veoma
oprezan pri komunikaciji sa nepoznatim ljudima, menjati Sifre redovno, te
ne deliti li¢ne podatke ni sa kim. Medutim, kako je tehnologija u stalnom
razvoju, izvesno je da ¢ée prevaranti pronalaziti sve inovativnije nacine da
dodu do zarade. Upravo zbog toga, odbrana od internet prevara ¢e biti
izazov dok god se tehnologije i ljudski um razvijaju.
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