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Sazetak

Sa porastom broja podataka, raste i potreba za brzinom obrade tih
podataka. Recimo da imamo hiljadu podataka za obradu; umesto da sve te
podatke Saljemo na jedan rac¢unar i ¢ekamo obradu, bolje je iste te podatke
podeliti na, recimo, 10 jednakih ra¢unara. Na taj nacin bismo, u idealnom
sluc¢aju, imali iste podatke obradene 10 puta brze. Za ovakav nacin rada
su zaduzeni distribuirani sistemi. Kao i svaki sistem, tako i distribuirani
ima svoje karakteristike, vrste, probleme i reSenja za probleme.
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1 Uvod

Prvi distribuirani sistem javio se 70ih godina proslog veka u vidu lo-
kalne mreze, kao potreba za brzom i lakSom komunikacijom. Od tada, pa
do danas, distribuirani sistemi su se poboljsavali da bi omoguéili brzi i
laksi rad, kao i brzu i laksu komunikaciju. Na slici 1 mozemo videti zavi-
snost vremena ¢ za izradu zadatka od broja ra¢unara n u sistemu. Sto je
viSe raCunara u sistemu izmedu kojih se posao deli, to je vreme za izradu
zadatka krace.

n - broj raunara u sistemu

\

t - vieme potrebno za izradu zadatka

—_—

Slika 1: Grafik zavisnosti t od n

2 Distribuirani sistemi i njihove karakte-
ristike

Definicija 2.1 Distribuirani sistem je skup nezavisnih racunara koji ko-
risnicima izgleda kao koherentan sistem [2].

Veli¢ina distribuiranog sistema se moze kretati od nekoliko uredaja, do
miliona ra¢unara. Rac¢unari funkcioni$u konkurentno, a ukoliko dode do
kvara, ne odrazava se na ostale ra¢unare sistema. Zajednicka mreza na
koju su povezani moze biti bezi¢na ili zi¢na, ili kombinacija obe.

Definicija distribuiranih referiSe na dva osnovna principa distribuiranih
sistema:

1. Distribuirani sistem je kolekcija uredaja koji mogu funkcionisati ne-
zavisno.

2. Koherentnost sistema ¢ini da klijent ima oseéaj da koristi jedan
racunar, a ne kompletan sistem racunara.

2.1 Karakteristike distribuiranih sistema

Svaki distribuirani sistem opisan je odredenim karakteristikama, do-
brim i lo§im. Kljuéne prednosti distribuiranih sistema su skalabilnost, ot-
pornost na gresku, dobar odziv i efikasnost. Klju¢ne mane distribuiranih
sistema su: obrada gresaka, bezbednost i cena.



e Skalabilnost (eng. scalability): Distribuirani sistem omogudéava hori-
zontalno skaliranje!, &me se omoguéava vise saobracaja u sistemu.
Skaliranje nije ograni¢eno brojem uredaja, pa se iz tog razloga sma-
tra najbitnijom prednoséu.

e Otpornost na gresku (eng. partition tolerance/fault tolerance): Uko-
liko dode do kvara jednog uredaja, ne utic¢e na ceo sistem.

e Dobar odziv (eng. availability): Zbog velikog broja ra¢unara koji mo-
gu da odgovore na zahtev korisnika, kasnjenje odgovora je retko.

e Efikasnost (eng. efficiency/consistency): Velika koli¢ina podataka se
razbija u sitnije delove i daje na obradu rac¢unarima u sistemu. Na
ovaj nacin podaci se brze obraduju, jer vise ra¢unara reSava zajed-
nic¢ki problem.

e Obrada gresaka (eng. error handling): Iako je prednost $to svi ra¢unari
u distribuiranom sistemu funkcioni§u nezavisno jedan od drugog,
problem moze nastati prilikom pada jednog racunara koji bi trebalo
da je jednak sa ostalima u sistemu; zbog Cega je na tom rafunaru
doslo do greske, a na ostalima ne?

e Bezbednost (eng. security): Zbog velikog broja korisnika (ra¢unara) i
automatski velikog broja podataka, bezbednost celog sistema mora
biti na visokom nivou. Ti podaci prolaze kroz viSe ra¢unarskih mreza,
koje su ponekad i javne, pa su samim tim izloZeniji napadima (kradi).
Najpoznatija vrsta napada je DoS (eng. Denial of Service) [3].

e Cena (eng. cost): S obzirom na to da distribuirani sistem moZe biti
ogroman, samim tim i cena tog sistema moZe biti ogromna.

Tako bi bilo idealno da distribuirani sistem ima sve ove karakteristike,
u realnom svetu je tesko dizajnirati takav sistem, o emu vise govori CAP
teorema.

CAP teorema

Termin CAP teorema prvi put se pojavio 2000. godine, kada ju je for-
mulisao Erik Bruer (eng. Eric Brewer)|[(], profesor na Univerzitetu Berkli
i bivsi potpredsednik Guglove infrastrukture.

CAP teorema je klju¢na teorema u teoriji distribuiranih sistema koja
govori da distribuirani sistem ne moze istovremeno biti efikasan, otporan
na greske i imati dobar odziv [5].

U najveéem broju slucajeva, korisnik je ostavljen da bira koje dve
stvari ée njegov sistem istovremeno imati. Dobar odziv je svojstvo koje se
uvek gleda kao prioritet, jer korisnik Zeli garanciju da ¢ée dobiti odgovor
na zahtev, makar to bilo i sa zakasnjenjem.

2.2 Organizacija distribuiranih sistema

Kao sto je veé navedeno, distribuirani sistem ¢ini skup uredaja i oni
mogu funkcionisati nezavisno jedan od drugog. Uredaj u sistemu nazivamo
¢évor.

Cvorovi funkcionisu tako da postignu neki zajednicki cilj, a medusobno
komuniciraju slanjem poruka. Zbog organizacije kolekcije ¢vorova, distri-
buirani sistem je ¢esto implementiran kao prekrivena mreZa (eng. overlay
network) [7]. U ovakvom okruZenju, ¢vor sadrzi listu ostalih Evorova sa
kojima je komunikacija moguca.

1Horizontalno skaliranje se postize dodavanjem novih uredaja u sistem, dok se vertikalno
skaliranje postize dodajavanjem viSe resursa (RAM memorije, procesora, itd.)
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Slika 2: Grafi¢ki prikaz CAP Teoreme

Prekrivena mreza moze biti struktuirana i nestruktuirana. Struktui-
rana prekrivena mreZa je mreZza u kojoj svaki ¢vor ima definisanu listu
svojih suseda - ¢vorova sa kojima moze da komunicira. Nestruktuirana
prekrivena mreza je mreza u kojoj svaki ¢vor ima odreden broj suseda
s kojima nasumi¢no uspostavlja konekciju.

Najpoznatiji tip prekrivene mreze je P2P (eng. peer-to-peer) o kom ée
biti viSe re¢i u narednoj glavi.

Drugi princip distribuiranih sistema govori o koherentnosti sistema. Si-
stem se moze nazvati koherentnim ukoliko se ponasa u skladu sa o¢ekivanjima
korisnika. Konkretno dobra koherentnost znac¢i da korisnik ne moze da
ustanovi na kom raunaru iz sistema se operacija trenutno izvrsava. Takode,
korisnika ne bi trebalo da interesuje ni gde se podaci skladiste, kao ni nacin
njihove obrade. Ovo se naziva transparentnost distribuiranja (eng. distri-
bution transparency) [7].

3 Topologije distribuiranih sistema

Distribuirani sistemi mogu da poseduju razli¢ite vrste topologija i arhi-
tektura, ali uglavnom se mogu svrstati u jednu od sledece Eetiri kategorije[4]:

e Klijent-server arhitektura
e Troslojna arhitektura

e Viseslojna arhitektura

e Peer-to-peer arhitektura

U nastavku ¢emo obraditi svaku od ovih arhitektura i upoznati se detalj-
nije sa njihovim osobinama.

3.1 Kljjent-server arhitektura

Arhitekrura klijent-server je struktura koja vrsi podelu zadataka izmedu
servera - strana koja deli svoje resurse i/ili usluge, i klijenta - strana koja
trazi usluge. Server i klijent vrSe komunikaciju preko mreZze. Na slici 3
prikazan je diagram klijent-server arhitekture.

Ideja se zasniva na tome da server (host) omoguéi deljenje resursa po-
mocu serverskih aplikacija, a da klijent po potrebi koristi deljenje resurse.
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Slika 3: Dijagram klijent-server arhitekture

Tipi¢ni primer aplikacija koje koriste klijent-server aritekturu su e-mail,
web strane, network printing itd.

3.2 Troslojna arhitektura

Troslojna arhitektura je specijalan tip klijent-server arhitekture, samo
za razliku od nje, ova arhitektura je podeljenja na tri sloja:

e Prezentacioni sloj - predstavlja korisnicki interfejs kojim se postize
komunikacija korisnika sa ostalim slojevima.

e Aplikacioni sloj - sadrzi biznis logiku celog sistema.

e Sloj podataka - sloj koji se sastoji od baze podataka ili neke druge
strukture za skladistenje i pristupanje podacima.

Na slici 4 prikazan je diagram troslojne arhitekture

Ty B i

Application tier @
Application 5

Servers

Presentation tier

Data tier Database Server

Slika 4: Dijagram troslojne arhitekture

Ova struktura je nastala sa namerom da se omogucéi fleksibilnost prili-
kom razvoja aplikacija, jer je ovaj model pogodan za nezavisno razvijanje
svakog sloja bez remecenja funkcionalnosti ostalih slojeva.

Primer 3.1 Tipican primer aplikacija ovog tipa su aplikacije koje koje
postoje na razli¢itim platformama u vidu aplikacija za desktop, mobilne
uredaje (telefon, tablet) i kao aplikacija koja moZe da se koristi kroz web
pretraZivaé (na primer, Netfliz aplikacija za gledanje video sadrZaja).

3.3 ViSeslojna arhitektura

Ovaj tip arhitekture predstavlja najopstiji tip arhitekture distribuira-
nih sistema. Ideja je da se aplikacija podeli na proizvoljan broj slojeva



koji su zaduZeni za procesiranje, obradu podataka i prezentaciju, koji mo-
gu biti razdvojeni fizicki i logicki. Na slici 5 prikazan je dijagram viSeslojne
arhitekture. Benefiti koris¢enja strukture ovakvog tipa:

Applicatio
Serven
Application tier 1

s
Applicatsan tier M ' [[

Diat tinr : i
Databiase Serem

Slika 5: Dijagram viSeslojne arhitekture

e Sigurnost - moguénost da se svaki od slojeva zastiti odvojeno ne
nuzno istim metodama.

e Lakoca odrzavanja - moguénost dodavanja i menjanja odvojenih slo-
jeva bez uticaja na postojece.

e Skalabilnost - moguénost dodavanja novih resursa po slojevima bez
uticaja na ostale slojeve.

e Fleksibilnost - moguénost prosirenja svakog pojedinacnog sloja na
bilo koji nacin.

3.4 Peer-to-peer arhitektura

Peer-to-peer arhitektura predstavlja drugaciji tip arhitekture distribu-
iranih sistema od do sada pomenutih arhitektura. Naime, ova arhitektura
se zasniva na ¢vorovima koji ostvaruju interakciju jedni sa drugima i tako
podjednako ucestvuju u deljenju podataka i resursa. Na slici 6 prikazan
je dijagram Peer-to-peer arhitekture.

-
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Slika 6: Dijagram peer-to-peer arhitekture

Neke od bitnih karakteristika ove arhitekture su:



e Svi &vorovi (raunari) ove mreZe ¢uvaju podatke induvidualno i omo-
gucavaju odgovarajuéu vrstu sigurnosti na istom nivou.

e Svi ¢évorovi ove mreZe istovremeno i pruzaju i koriste resurse. Za
razliku od klijent-server arhitekture, koja se sa povecanjem broja
¢vorova optereti, ovaj tip mreze poveéava svoj kapacitet dodavanjem
novih ¢vorova.

e Uzimajuéi u obzir da je ovaj tip mreze istovremeno i server i klijent,
tesko je obezbediti adekvatnu sigurnost za sve ¢vorove.

e Mnogi operativni sistemi kao §to su Windows i Mac OS poseduju
podrsku za implementaciju ovog tipa mreZze.

4 Problemi i reSenja distribuiranog pro-
gramiranja

Pored prednosti koje donose u odnosu na sisteme zasnovane na mono-
litnim aplikacijama, distribuirani sistemi sa sobom nose i razne probleme.
Osvrnuéemo se na neke od vaznijih i njihovo uobi¢ajeno resavanje u praksi,
uz poredenje sa monolitnim sistemima.

4.1 Kompleksna arhitektura i otpornost

Jedan od ciljeva distribuiranog reSenja je velika otpornost na kvarove.
Iz perspektive postavljanja arhitekture, treba razmisljati da svaka kom-
ponenta sistema moze da se pokvari. Da bi sistem bio otporan, svaka od
komponenti bi trebalo da ima moguénost replikacije. §to znac¢i da arhi-
tektura sistema treba biti takva da se za svaki deo poslovne logike koju
obavlja jedan mikro servis, moze podiéi viSe instanci. Sto je vedi broj
instanci/replika to je sistem otporniji.

Na primer, serverska masina na kojoj se nalazi instanca nekog mikro
servisa moze da ostane bez struje. Iz ugla arhitekte softverskog resenja nije
pouzdano oslanjati se na podrsku koju u takvom slu¢aju pruza hosting
provajder. Potrebna je takva postavka da jedan mikro servis moze da se
replicira i u slu¢aju pada jedne instance, ostale instance mogu da preuzmu
opterecenje. Ako bismo otisli korak dalje, broj aktivnih instanci jednog
mikro servisa moze da zavisi od trenutnog optereéenja.

Ovakvi zahtevi, samim tim Sto se ne ti¢u direktno poslovne logike,
usloznjavaju arhitekturu. SloZenija arhitektura povlaci veéi posao u odrzavanju
sistema, ali to se resava tako Sto se posao deli po timovima, tako da je
jedan tim specijalizovan za jedan deo sistema.

4.2 Oporavak ¢vorova i dostupnost

Tako moZemo imati veliki broj instanci iste aplikacije kao podrsku, ipak
moramo brinuti i o tome Sta ¢ée se deSavati u slucaju pada. Takode, nije
jednostavno utvrditi da li je instanca pala, ili se radi o mreznom problemu
pa se zbog toga dugo ¢eka na odgovor. U slu¢aju da se komunikacija sa
jednim ¢vorom aplikacije odvija putem HTTP zahteva, mozemo definisati
najduZe vreme ¢ekanja na odgovor, nakon koga obustavljamo zahtev. Ako
se koristi soket, jedno od resenja bi moglo biti periodi¢no slanje ping
poruka ka instanci, da bi se utvrdilo stanje soket konekcije. Ako instanca
odgovara na ovu poruku, to znac¢i da je soket konekcija prisutna, a ako
nema odgovora doglo je do prekida i konekcija se mora ponovo uspostaviti.



Obezbedivanje visoke dostupnosti sistema je jedan od primarnih cilje-
va programiranja distribuiranih sistema. Dostupnost sistema se definiSe
kao odnos vremena u kom sistem moZe da opsluzi zahteve korisnika i vre-
menskog intervala po kom merimo.

Dostupnost Trajanje zastoja u toku dana

90% 2.4 sata

99% 14,40 minuta
99.9% 1,44 minuta
99.99% 8,64 sekundi
99.999% 864 milisekundi

Tabela 2: Dostupnost sistema [3]

4.3 Usporenje

Posto se poslovi dele izmedu ¢vorova, izmedu njih mora postojati ko-
munikacija kako bi svaki ¢vor prosledio rezultat svog rada. Ova komunika-
cija se odvija preko mreZe i to predstavlja jedan od nedostataka distribui-
ranih sistema. Ispravnost izvrSavanja nekog zadatka zavisi od ispravnosti i
propusnosti mreze, a vazan faktor je i brzina slanja podataka. Kod distri-
buiranih sistema, koji lako skaliraju horizontalno, postoji odreden nivo
usporenja u odnosu na monolitne sisteme upravo zbog mreZne komuni-
kacije. Medutim, kada se poveéa pritisak na sistem, to usporenje nece
biti gore, jer se samim dodavanjem novih ¢vorova povecava i propusnost
sistema.

Postoji vise nacina kako redukovati neizbezno usporenje sistema. Jedan
nacin je koriséenje ke§ memorije, medutim i to dolazi uz cenu. Ako imamo
samo jedan ke$ server, onda taj server predstavlja usko grlo i kada on
padne, nemamo zamenu. To Cesto moze biti dovoljno, u zavisnosti od
zahteva aplikacije, jer ¢e sistem raditi i bez kesa kada recimo ke§ server
padne, pa dok god njegov oporavak ne traje predugo sistem cée raditi
sporije, ali ¢e ipak raditi. Vise ke§ servera, sa druge strane, pridodaje
kompleksnosti i moze vrlo lako dovesti do nekonzistentnosti podataka.

4.4 Isporucivanje

Kada se radi isporuka nove verzije distribuiranog softvera, ako imamo n
instanci servisa koje treba zameniti novom verzijom, mora postojati i neka
automatizacija tog procesa jer nije prakti¢no raditi zamenu ,ru¢no“. Ovo
u isto vreme predstavlja i izazov i pogodnost. Izazov u smislu definisanja
i implementiranja procesa zamene, vra¢anje unazad ukoliko dode do neke
greske itd. Pogodnost je u tome Sto se zamena moze izvrsiti postepeno tako
da sistem sve vreme radi. Recimo, instance servisa se zamenjuju novim
jedna po jedna, sve dok se ne zameni poslednja.

5 Platforme distribuiranog programiranja

Prve ideje o distribuiranom programiranju potic¢u jos iz 1970.-tih go-
dina, sa nastankom lokalnih mreza kao sto je Eternet. Ovaj tip sistema se
kasnije preneo i na ARPANET, jednog od predaka danasnjeg Interneta,
kao i na e-mail servis, koji je predstavljao najraniji primer veée aplikacije



distribuiranog tipa.[l] Danas postoji veéi spektar platformi i tehnologija
koje koriste ili omogucéavaju koriséenje distribuiranog nac¢ina rada:

6

Internet - kao jedna od najveéih platformi.

Telekomunikaciona mreza - zapocCeta kao peer-to-peer mreza, dozivela
je veliki napredak razvijanjem VOIP (Voice over IP)

Vestacka inteligencija - moguénost da se iskoristi snaga racunanja
i paralelnog procesiranja sa ciljem da se obradjuju veliki skupovi
podataka.

Distribuirani real-time sistemi - mnoge industrije i kompanije, kao
sto je avionska, Uber i Lyft, koriste ovakav tip sistema, koji moze da
funkcionise lokalno i globalno.

Paralelno procesiranje - sa rastom operativnih sistema, procesora i
cloud servisa, distribuirano programiranje je pocelo da obuhvata i
paralelno procesiranje.

Zakljucak

Kroz ovaj rad pokazali smo znacaj distribuiranih sistema, njihove be-
nefite, kao i njihove mane. Sagledali smo sve vrste sistema, uo¢ili klju¢ne
razlike i sli¢nosti medu vrstama. Predstavili smo platforme ovih sistema i
videli njihovu svrhu. Pokazali smo probleme i reSenja za iste. Dalji razvoj
distribuiranih sistema moze biti samo na bolje, s obzirom na to da ¢ée se
razvojem moénijih masina u buduénosti, moéi prevaziéi neki od trenutnih
problema distribuiranih sistema. Buduéi da je podataka sve vise, tako ée
i potreba za distribuiranim sistemima biti sve veca.
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