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Glava 1

Uvod

Zmacajan razvoj racunarstva i informatike poslednjih decenija uveo je softver u
sve segmente zivota. Razvijeni su brojni softverski sistemi raznovrsnih namena koji
se koriste kako za neobavezne tako i za poslovne aktivnosti. Softver je postao neop-
hodan u svim oblastima drustva ukljucujuéi, izmedu ostalog, privredu, obrazovanje,
zdravstvo i medije.

Slozenost softverskih sistema neizbezno stvara veéi prostor za pravljenje gresaka.
U zavisnosti od namene sistema, greske mogu izazvati neprijatnosti ali i katastrofalne
posledice po zivote ljudi. Kako bismo izbegli ovakve situacije, neophodno je precizno
utvrditi ispravnost razvijenog softvera.

Ispravnost softvera najcesée se utvrduje njegovim izvrSavanjem, tj. testiranjem.
Prostor mogucih ulaza programa obic¢no je prevelik pa nije moguée pokretanje i
provera programa svim mogué¢im ulazima. Pozeljno je sprovesti testiranje sistema
koristec¢i samo reprezentativni skup ulaznih podataka. Automatizacija procesa ge-
nerisanja test primera i provera rezultata testiranja posebno je vazna jer olaksava i
ubrzava proces testiranja.

Ispravnost softvera je moguce proveravati i bez njegovog izvrSavanja, samo na
osnovu analize izvornog koda, koriséenjem tehnika staticke analize. Staticka analiza
koda moze biti manuelna, i podrazumeva ruc¢ne provere i preglede koda, ili moze
biti automatizovana.

U okviru staticke automatizovane provere ispravnosti softvera formiraju se uslovi
ispravnosti iskazani formulama u terminima matematickih teorija [23]. Formirani
uslovi ispravnosti definisu model kojim se opisuje ponaSanje programa |7|. Provera-
vanjem modela, primenom razli¢itih tehnika testiranja pronalaze se greske u sistemu.

Sistemi za staticku analizu koda mogu se koristiti i za automatsko generisanje test
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primera.

Doprinos rada

U okviru ovog rada nadograden je sistem za staticku proveru ispravnosti sof-
tvera LAV podrgkom za automatsko generisanje test primera [25]. U okviru sistema
LAV, ponasanje programa modeluje se formulama izabrane teorije. Nadogradnja
obuhvata prepoznavanje ulaznih vrednosti programa, a zatim izdvajanje odgovara-
juéih vrednosti modela generisanih od strane alata LAV i reSavaca Z3. Na osnovu
vrednosti izdvojenih iz modela, formira se test primer za koji je potrebno pokrenuti
izvrSsavanje programa i proveriti da li generisani test primer zaista dovodi do greske

u softveru.

Pregled rada

Nastavak rada organizovan je na sledeé¢i nacin. U glavi 2 opisan je proces testi-
ranja kao vazan deo zivotnog ciklusa razvoja softvera. Navedene su vrste i strategije
testiranja ukljuc¢ujuéi strategiju crne, bele i sive kutije. Opisani su nacini izvrsavanja
i generisanja test primera. Navedeni su neki od alata za automatsko generisanje test
primera. Glava 3 daje motivaciju za koris¢enje SMT resavaca tokom staticke provere
ispravnosti softvera. Opisuju se osnove resavaca Z3 navodenjem podrzanih teorija.
Dat je pregled najvaznijih tipova i struktura podataka. Opisana su dva formata za
komunikaciju sa Z3 resavacem koriséenjem standarda SMT-LIB i C++ interfejsa i
njihova upotreba kroz primere. U glavi 4 opisan je detaljno problem kojim se rad
bavi i predloZeno resenje. Opisana je staticka provera ispravnosti softvera ukljucu-
juéi tehnike staticke analize. Dat je pregled alata za staticku proveru ispravnosti
programa LAV kao i osvrt na dodatu funkcionalnost. Opisana je integracija koda
u postojece klase i module kao i implementacija novih klasa sa ciljem automatskog

generisanja test primera. U glavi 5 izneti su osnovni zakljucci ovog rada.



Glava 2
Testiranje

Testiranje predstavlja vazan deo zivotnog ciklusa razvoja softvera. Softver se
implementira prema zahtevima korisnika sa ciljem reSavanja realnog problema ili
kreiranja potrebne funkcionalnosti. Nakon implementacije, softver moze u manjoj
ili ve¢oj meri odgovarati zahtevima. Svako ponaSanje softvera koje se ne slaze sa
zahtevima predstavlja gresku koju je pozeljno detektovati i eliminisati.

U uzem smislu, testiranje predstavlja proveru da li je softver implementiran
u skladu sa korisnickim zahtevima. U Sirem smislu, testiranje obuhvata kontrolu
kvaliteta (eng. Quality Assurance). Kvalitet softvera odreduje se, izmedu ostalog,
na osnovu brzine rada, brzine pokretanja, jednostavnosti odrzavanja i prenosSenja
na druge platforme [12].

Sa porastom slozenosti projekta, raste i znacaj testiranja i provera celokupnog
softverskog sistema kako bi se izbegli ishodi koji mogu da uniste ceo projekat. Osobe
koje sprovode testiranje nazivaju se testeri. S obzirom na to da se greske ne mogu iz-
beci, potrebno ih je sto je moguée ranije otkriti kako bi njihovo otklanjanje bilo brze
i jeftinije. Zbog prednosti koje se ostvaruju, najzastupljenije i trenutno najpopu-
larnije metodologije razvoja softvera promovisu paralelnu implementaciju i pisanje
testova za svaku od celina koja se razvija u okviru softverskog sistema [27]. Pre
isporuc¢ivanja softvera, neophodno je da uspesno produ testovi za svaku od celina
sistema.

U poglavlju 2.1 opisane su faze i aktivnosti koje se primenjuju tokom procesa
testiranja. U poglavlju 2.2 opisane su vrste testiranja softverskog sistema. U pogla-
vlju 2.3 opisane su strategije testiranja ukljucujuéi strategiju crne, bele i sive kutije.
Nacini izvrSavanja testova opisani su u poglavlju 2.4. Nacini generisanja testova

opisani su u poglavlju 2.5. U poglavlju 2.5 opisane su i neke od tehnika i alata za
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automatsko generisanje test primera koris¢enjem strategija crne, bele i sive kutije.

2.1 Testiranje u procesu razvoja softvera

Testiranje softvera se u opStem slucaju sastoji od cetiri faze pri ¢emu svaka faza
obuhvata veliki broj aktivnosti. Proces testiranja sastoji se od faza planiranja,
dizajniranja, izvrSavanja i evaluacije testova [15]. Navedene faze ilustrovane su
slikom 2.1.

Planiranje (eng. Test planning) predstavlja pripremu za ceo proces testiranja i
ukljucuje definisanje zadataka koje je potrebno sprovesti kao i nacin njihovog izvr-
Savanja. Tokom ove faze, definiSu se vrste testova koje ¢e biti sprovedene, metode
testiranja, strategije kao i kriterijum zavrsetka. Rezultat planiranja predstavlja skup
dokumenata koji sadrze opstiji pogled na sistem koji ¢e se testirati, aktivnosti koje
¢e biti izvrSene kao i alate koji ¢e biti koriséeni.

Tokom faze dizajnirangja testova (eng. Test design), vrsi se detaljna specifikacija
nacina na koje ¢e se aktivnosti predvidene planom izvrsiti. Pored toga, kreiraju se
i precizna uputstva kako ¢e se vrsiti testiranje sistema. Tokom ove faze, analizira se
sistem koji ¢e biti testiran. Rezultat faze dizajniranja je skup test slucajeva i test
procedura koja ¢e biti koriSéene u fazi izvrSavanja testova.

LIzursavanje testova (eng. Test execution) se vrsi radi provere funkcionalnosti si-
stema. To je proces konkretne primene test sluc¢ajeva i test procedura formiranih na
osnovu plana i dizajna. IzvrSsavanje testova obuhvata i dodatnu aktivnost prac¢enja
statusa problema. Ova aktivnost podrazumeva eliminaciju prijavljenih problema
kao i potvrdivanje da je problem resen.

FEvaluacija testova (eng. Test evaluation) predstavlja kreiranje izvestaja kojim
se opisuje Sta je testirano i potvrdivanje da je implementirani sistem spreman za
koriséenje u skladu sa korisnickim zahtevima. Proces evaluacija ukljucuje i pregled

rezultata dobijenih analizom izlaza test slucajeva.

2.2 Vrste testiranja

U literaturi se srecu razli¢ite podele testiranja softvera. Svaka je nastala kao po-
sledica posmatranja razli¢itih aspekata i pristupa provere softverskog sistema. Jedan
od pristupa odnosi se na testiranje razli¢itih nivoa sistema. Nivoi testiranja mogu

biti pojedina¢ni moduli, grupe modula (vezanih namenom, upotrebom, ponasanjem
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Slika 2.1: Faze softverskog testiranja

ili strukturom) ili ceo sistem. U skladu sa pomenutom podelom, prema nivou te-
stiranja, razlikujemo testove jedinice koda, komponentne, integracione i sistemske
testove.

U kasnijim fazama razvoja softvera, kada je testiranje sistema po svim nivoima
uspesno zavrSeno, pristupa se izvrSavanju istrazivackih testova i testova prihvatlji-
vosti.

Testiranjem jedinice koda (eng. Unit testing) proverava se funkcionisanje delova
sistema koji se nezavisno mogu testirati [37]. U zavisnosti od konteksta i programske
paradigme, to mogu biti podprogrami ili ve¢e komponente formirane od tesno pove-
zanih jedinica. Ovom vrstom testiranja proverava se svaki i najmanji deo sistema,
pa upravo iz tog razloga ima vaznu ulogu prilikom osiguravanja kvaliteta razvijenog
softvera. Jedini¢ni testovi definisani su standardom IEEFE Standard for Software
Unit Testing |21]. Cilj jedini¢nih testova je dokazivanje da komponenta ima predvi-
denu funkcionalnost. Ukoliko postoje greske u komponenti, one bi trebalo da budu
otkrivene u fazi testiranja te komponente. Treba koristiti specijalne slucajeve ulaza,
probati granice domena kao i nekorektan ulaz kako bi obezbedili da ne dolazi do
pada softverskog sistema pri ovakvim situacijama.

Komponentnim testiranjem (eng. Component testing) proveravaju se moduli

sastavljeni od vise komponenti [19]. Neformalno, komponenta je skup povezanih
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jedinica koda koje imaju zajednicki interfejs prema ostalim komponentama. Moduli
se proveravaju odmah po njihovom kreiranju pri ¢emu se testiranje moze vrsiti
izolovano od ostatka sistema, u zavisnosti od izabranog modela razvoja. Vazno je
napomenuti da testiranje jedinica koda obavlja razvojni tim, a testiranje komponenti
tim testera. Pored toga, preporuka je da se komponentno testiranje izvrsi pre testova
integracije koji ¢e biti opisani u nastavku.

Posto su pojedinacni moduli u sistemu ispravno implementirani, integracionim
testiranjem (eng. Integration testing) proverava se saradnja izmedu modula koji
predstavljaju jednu celinu sistema [35]. Ispituje se da li su veze izmedu ovih modula
dobro definisane i realizovane, tj. da li moduli komuniciraju na nacin opisan u spe-
cifikaciji projekta. Integracionim testovima pokazuje se da razli¢iti moduli sistema
rade ispravno zajedno. Za izvrSavanje integracionih testova, obi¢no se zahteva pri-
stup bazi i hardverskim delovima sistema. Ukoliko je testiranje komponenti uspesno
zavrseno, tokom integracionog testiranja mogu se naé¢i manji propusti u komunikaciji
izmedu modula, pri ¢emu mozemo biti sigurni da su funkcionalnosti samih modula
ispravno implementirane.

Sistemsko testiranje (eng. System testing) obuhvata proveravanje sistema kao
celine [33]. Ispituje se da li je ponaSanje sistema u skladu sa specifikacijom zadatom
od strane klijenta. Ova vrsta testiranja stavlja naglasak na nefunkcionalne zahteve
sistema kao $to su brzina, efikasnost, otpornost na otkaze, uklapanje u okruzenje u
kojem ce se sistem koristiti. Testiranje sistema obavlja se u drugacijim uslovima u
odnosu na testiranje jedinica koda i testiranje prihvatljivosti. U proces testiranja
sistema ukljucuje se ceo razvojni tim pod nadzorom rukovodioca projekta. Testira-
nje sistema obuhvata nekoliko koraka pri ¢emu ¢e u nastavku biti opisano testiranje
performansi i instalaciono testiranje.

Tokom testiranja performansi, izvrSavaju se testovi konfiguracije, kapaciteta,
kompatibilnosti i bezbednosti kao i regresioni testovi. Testovima konfiguracije is-
pituje se ponaSanje sistema u razli¢itim hardverskim i softverskim okruzenjima.
Razli¢ite konfiguracije namenjene su razli¢itim korisnicima sistema. Ovim testo-
vima proveravaju se sve konfiguracije sistema. Testovima kapaciteta proverava se
ponasanje sistema pri obradama velikih koli¢ina podataka. To obuhvata ispitiva-
nje da li su definisane strukture podataka (nizovi, stabla, liste i sli¢no) dovoljnog
kapaciteta da prihvate podatke u svim mogué¢im situacijama. Testovima kompati-
bilnosti proverava se nacin ostvarivanja komunikacije sistema sa drugim spoljnim

sistemima. Ovim testovima se proverava i da li je korisnic¢ki interfejs implementi-
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ran u skladu sa zahtevima klijenta. Svakako, pri testiranju vazna karakteristika je
bezbednost sistema. Testovima bezbednosti proverava se da li su odredene funkcio-
nalnosti dostupne iskljuc¢ivo onim korisnicima kojima su namenjene. Proveravaju se
i dostupnost, integritet i poverljivost svih skupova podataka. Regresiono testiranje
podrazumeva primenu jednom napisanog test primera nekoliko puta za testiranje
istog softvera. To se obi¢no radi posle izmena u razvoju sistema, da bi se utvr-
dilo da nije doslo do loseg rada nekih funkcija koje nisu bile obuhvaéene izmenama.
Regresioni testovi garantuju da su performanse novog sistema barem jednake per-
formansama starog.

Poslednja faza sistemskog testiranja je instalaciono testiranje. Ova vrsta testi-
ranja izvodi se instaliranjem softvera na klijentskoj magini. Prilikom instaliranja,
sistem se konfiguriSe u skladu sa okruzenjem. Ukoliko je potrebno, sistem se pove-
zuje sa spoljnim uredajima i sa njima uspostavlja komunikaciju. Instalacioni testovi
se izvrSavaju u saradnji sa korisnicima. Ispituje se da li uslovi na klijentskoj masini
i okruzenju negativno uticu na neke funkcionalne ili nefunkcionalne osobine sistema.
Kada rezultati testiranja zadovoljavaju potrebe klijenta, testiranje se prekida i si-
stem se formalno isporucuje.

Tokom istraZivackog testiranja (eng. Ezploratory testing) testeri pronalaze i pro-
veravaju druge eventualne pravce koriséenja softverskog sistema [4]. Na taj nacin
podstice se povecanje kreativnosti testera. Ova vrsta testiranja obuhvata aktivnosti
prepoznavanja, kreiranja i izvrSavanja novih test slucajeva. Istrazivacko testiranje
uglavnom ima smisla kada je aplikacija u svom finalnom obliku, kada tester moze
videti i druge alternativne pravce koriséenja sistema koji ranije nisu mogli biti pred-
met testiranja. Ukoliko se ova faza testiranja preskoCi, postoji opasnost da neke
funkcionalnosti sistema ne budu pokrivene testovima.

Testovi prihvatljivosti (eng. Acceptance testing) treba da omoguce klijentima
i korisnicima da se sami uvere da je napravljeni softver u skladu sa njihovim po-
trebama i ocekivanjima [41]. Ovu vrstu testiranja izvode i procenjuju korisnici, a
razvojni tim im pruza pomo¢ oko tehnic¢kih pitanja, ukoliko za tim ima potrebe.
Klijent moze da proceni sistem na tri nacina: referentnim testiranjem, pilot testi-
ranjem i paralelnim testiranjem. Kod referentnog testiranja, klijent generise test
slucajeve koji predstavljaju uobicajne uslove u kojima sistem treba da radi. Ove
testove izvode korisnici kako bi procenili da li je softver implementiran u skladu
sa oCekivanjima. Pilot testiranje podrazumeva instalaciju sistema na privremenoj

lokaciji i njegovu upotrebu. U ovom slucaju, testiranje se vrsi simulacijom svakod-
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nevnog rada na sistemu. Paralelno testiranje se koristi tokom razvoja, kada jedna
verzija softvera zamenjuje drugu ili kada novi sistem treba da zameni stari. Ideja
je paralelno funkcionisanje oba sistema (starog i novog) ¢ime se korisnici postepeno
privikavaju i prelaze na korisé¢enje novog sistema.

Opisani nacini testiranja ilustrovani su piramidom testiranja na slici 2.2. Pi-
ramidom testiranja ilustruje se redosled izvrSsavanja testova. Testiranje softvera
pocinje izvrSavanjem testova jedinica koda, zatim slede komponentni, integracioni,
sistemski, istrazivacki i testovi prihvatljivosti. Najveéi broj testova piSe se za testi-
ranje jedinica koda pri ¢emu svaki deo koda softverskog sistema mora biti pokriven
bar jednim testom. Broj testova na svim nivoima zavisi od konkretnog projekta i

prilagodava se potrebama klijenata.

Manuelno izvrsavanje

Sistemski

testovi
Automatsko
izvrSavanje

Integracioni testovi

Komponentni testovi

Jedini¢ni testovi

Slika 2.2: Piramida testiranja softvera

Pored opisane podele i vrsta testova koje se izvrSavaju, postoje i druge podele
prema razli¢itim kriterijumima testiranja. Vise o podelama i podrzanim nacinima

testiranja moze se naci u literaturi [26.
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2.3 Strategije testiranja

Testiranjem se obezbeduje bolje razumevanje specifikacije problema, dizajna i
implementacije resenja. Pored otkrivanja gresaka, glavni ciljevi su obezbedivanje
trazenog kvaliteta resenja sistematskim testiranjem u kontrolisanim uslovima i iden-
tifikovanje potpunosti i korektnosti softvera. Tri najvaznije strategije za postizanje
kvaliteta i detekciju gresaka su strategija crne kutije, strategija bele kutije i strate-

gija sive kutije [17].

Strategija crne kutije

Testirange crnom kutijom (eng. Black Box Testing) je strategija koja posma-
tra program kao zatvoreni sistem kako bi se uvrdilo ponaSanje programa na osnovu
odgovarajuéih ulaznih podataka [1]. Ova strategija ne zahteva poznavanje struk-
ture i analizu izvornog koda, ve¢ samo osobine definisane specifikacijom softverskog
sistema. Sprovodi se tako Sto se sistemu prosleduju odgovarajuéi ulazni podaci a
zatim se proverava da li je izlaz u skladu sa ocekivanim. Ova strategija se izmedu
ostalog primenjuje prilikom testiranja veb aplikacija ili servisa, gde se razmatra veb
strana koju je generisao server na osnovu unetih podataka. Strategija testiranja crne
kutije obi¢no nije najbolji pristup, ali je uvek opcija. Prednost primene ove strate-
gije je jednostavnost, posto testiranje moze biti vodeno bez poznavanja unutrasnje
strukture softverskog sistema. Ulazni podaci za testiranje sistema definisu se tako
da povecaju verovatnoéu nalazenja greske i da smanje veli¢inu skupa testova. Ova
strategija je potpuno fokusirana na funkcionalnosti rada aplikacije.

U nastavku ¢e biti opisane dve metode koje primenjuju strategiju crne kutije.

To su metoda klasa ekvivalencije i metoda grani¢nih vrednosti.

Metoda klasa ekvivalencije

Ideja metode deljenja na klase ekvivalencije (eng. FEquivalence Partitioning) je
formiranje podskupova (klasa) podataka na osnovu ulaznih podataka [8]. Jedna
klasa sadrzi ulazne podatke koji proizvode sli¢ne rezultate pri testiranju. Na pri-
mer, jednu klasu podataka mogu ¢initi ulazni podaci koji otkrivaju istu gresku. U
idealnom slucaju, podskupovi su medusobno disjunktni i ceo ulazni skup je pokriven.

Da bismo identifikovali klase, posmatramo specifikaciju klijentskih uslova. Za

svaki uslov kreiramo po dve klase u zavisnosti da li je uslov ispunjen ili nije. For-
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miramo legalne klase koje obuhvataju ispravne i ocekivane ulazne podatke kao i
nelegalne klase koje obuhvataju sve ostale sluc¢ajeve ulaznih podataka.

Prednost metode deljenja na klase ekvivalencije je manji utrosak vremena pri
testiranju softvera usled manjeg broja proverenih test slucajeva. Ulazne vrednosti
u okviru jedne klase se smatraju ekvivalentnim, pa je za svaku klasu dovoljno po-
kretanje samo jednog test slucaja. Proveravanjem veéeg broja test slucajeva u istoj
klasi, ne identifikuju se nove greske u programu.

Primer 1 ilustruje primenu metode klasa ekvivalencije. Svaka klasa sadrzi ulazne

vrednosti koje generisu sli¢ne izlazne vrednosti pri izvrSsavanju testova.

Primer 1 U ovom primeru razlikujemo tri klase ekvivalencije. Jedna klasa sadrzi
ulazne vrednosti koje pri sabiranju dovode do prekoracenja. Druga klasa sadrzi ula-
zne vrednosti koje pri sabiranju dovode do potkoracenja. Treca klasa sadrzi sve ostale
ulazne vrednosti. Pripadnost klasi se odreduje na osnovu nejednakosti: INT MIN
<a+b< INT MAX.

int klase ekvivalencije(int a, int b) {
int ¢ = a + b;

if (a>0 66 b>0 &6 c<0) {

std ::cout << "Prekoracenje”;

if (a<0 &6 b<0 &6 c>= 0) {
std ::cout << "Potkoracenje"

return c;

Metoda grani¢nih vrednosti

Kod metode granicnih vrednosti (eng. Boundary Value Analysis) test slucajevi
su napravljeni tako da reprezentuju granice odgovarajucih klasa (ulaznih podataka).
Osnovu ¢ini princip prethodno objasnjene metode klasa ekvivalencija [8]. Za svaki
skup ulaznih podataka formiraju se tri klase, jedna validna i dve nevalidne. Validna
klasa ima ispravne ulazne vrednosti, a nevalidne klase sadrze ulazne vrednosti koje

ne pripadaju ispravnim opsezima. Vrednosti na granicama izmedu validne i nevalid-
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nih klasa nazivaju se test vektori klasa. Razlog za koriséenje upravo ovih vrednosti
za test vektore jesu Ceste softverske greske bas na granicama opsega vazenja.

Za primenu ove metode, potrebno je viSe vremena za odredivanje test slucajeva
u poredenju sa drugim metodama strategije crne kutije zbog odredivanja granica
izmedu validne i nevalidnih klasa.

U primeru 2 ilustruje se primena metode grani¢nih vrednosti pri ¢emu se vrsi

testiranje koda iz primera 1.

Primer 2 Granice izmedu validne © nevalidnih klasa odredujemo na osnovu nejed-
nakostt INT MIN < a + b < INT MAX i one predstavijaju test vektore klasa.

Strategija bele kutije

Testirange strategijom bele kutije (eng. White Box Testing) zahteva pristup izvor-
nom kodu, dobro poznavanje programskog jezika u kojem je sistem implementiran
kao i dizajn konkrentog softverskog proizvoda [46]. Plan testiranja izvodi se prou-
¢avanjem celokupnog programskog koda. Za svaku liniju koda moze se proveriti da
li se ona izvrSava u zavisnosti od podataka na ulazu. Takode, moze se vrsiti provera
izvrSavanja pojedina¢nih funkcija. Specificnim testovima proverava se postojanje
beskonac¢nih petlji ili detektovanje delova koda koji se nikad ne izvrsi.

Da bi se obezbedila primena strategije bele kutije, neophodno je i poznavanje
interne logike i strukture koda kako bi se dizajnirali test sluc¢ajevi koji proveravaju
kontrolne strukture programskog jezika. Kontrolne strukture obuhvataju naredbe
grananja, uslovne naredbe, na¢in menjanja tokova podataka i petlje.

Metode testiranja belom kutijom su testiranje grananja, testiranje osnovnih pu-
tanja, testiranje toka podataka i testiranje petlji. Kod testiranja grananja testira
se svaka moguca odluka u kontroli toka izvrsavanja. Ova metoda ukljucuje i te-
stiranje u slucaju spajanja odluka. Testiranje osnovnih putanja prati izvrSavanje
blokova naredbi i u zavisnosti od izvrSenih blokova formira test slucajeve za koje je
potrebno pokrenuti softver. Kod testiranja toka podataka, formira se graf kontrole
podataka koji sadrzi informacije o pojavljivanju promenljivih u kodu i na¢inu nji-
hovog menjanja. Kod testiranja petlji, proverava se ispravnost konstrukcija samih
petlji.

Testiranje belom kutijom se primenjuje kod testova jedinica koda i sistemskih
testova kako bi se eventualno pronasli delovi sistema koji proizvode neodgovarajuce

ponasanje. Nedostatak strategije bele kutije je visoka cena testiranja kao i zahtev
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za kvalifikovanim testerom. Pored toga, mnoge putanje u sistemu mogu ostati ne-

testirane pa se na taj nacin mogu sakriti potencijalne greske.

Strategija sive kutije

Testirange strategijom sive kutije (eng. Gray Box Testing) predstavlja kombina-
ciju prethodne dve strategije. Kod ove strategije postoji pristup nekom segmentu
softvera, ali ne i kompletnom softverskom sistemu [18]. Na osnovu analize poznatih
delova koda koja odgovara testiranju bele kutije, formiraju se test slucajevi koji se
zatim primenjuju na delove sistema o ¢ijoj internoj strukturi nemamo informacija
(odgovara testiranju crne kutije). Tehnika sive kutije koristi se u slucajevima testi-
ranja integracije razli¢itih delova koda. Ova strategija povecava pokrivenost koda
test primerima kombinovanjem strategija crne i bele kutije.

Kada se primenjuje testiranje sivom kutijom, razlikujemo dve vrste testera. Prvu
grupu ¢ine kvalifikovani testeri koji na osnovu delimi¢nog pristupa izvornom kodu
formiraju test slucajeve. Drugu grupu ¢ine testeri ¢iji je zadatak samo izvrSavanje
dobijenih test slucajeva bez poznavanja interne strukture sistema. U zavisnosti
od procenta celokupnog izvornog koda kome se moze pristupiti, pokrivenost koda
testovima moze biti ogranicena.

Metode testiranja sive kutije su ortogonalno testiranje, regresiono testiranje i
testiranje obrazaca. Ortogonalno testiranje koristi podskup svih kombinacija test
slucajeva dobijenih analizom dostupnih delova izvornog koda. Regresioni testouvi
opisani su u poglavlju 2.2. Testiranje obrazaca podrazumeva primenu testova obra-
zaca pri dizajnu softverskih sistema. Ukoliko se sistem implementira prema nekom
obrazcu projektovanja, testovima obrazaca proverava se da li je arhitektura sistema

u skladu arhitekturom izabranog obrasca.

2.4 Nacini izvrSavanja testova

U opstem slucaju, test se smatra uspesnim ukoliko je ponasanje sistema pri nje-
govom izvrSavanju u skladu sa korisnickim zahtevima. Medutim, kod sve popular-
nije metodologije destruktivnog testiranja, test se smatra uspesnim ako se njegovim
izvrsavanjem otkriva postojanje greske u softveru.

IzvrSavanje testova sprovodi se na dva nac¢ina, automatizovano i manuelno [22].

Manuelno testiranje predstavlja ru¢no izvrsavanje test slucajeva izabranim alatima.
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U veéini slucajeva, tester prati niz koraka da bi utvrdio ispravnost nekog segmenta
softverskog sistema. Nakon toga, formira se izvestaj dobijenih rezultata.

Automatizovano testiranje podrazumeva postojanje odredenog koda napisanog
kako bi se automatizovali koraci pri izvrsavanju test slucaja. Datoteke koje sadrze
logiku za testiranje nazivaju se test skripte i mogu biti pisane u svim programskim
jezicima.

Tokom manuelnog i automatizovanog izvrsavanja testova prate se iste faze pro-
cesa testiranja koje se mogu primeniti na razli¢ite nivoe i tipove testiranja. Manuelno
i automatsko izvrSsavanje testova ima svoje prednosti i mane. U nastavku c¢e biti
navedene neke od njih.

Prilikom testiranja, obi¢no su na raspolaganju ograniceni resursi, ¢ime se onemo-
gucava efikasno izvrSavanje manuelnih testova. Automatizovano testiranje je brze i
pouzdanije jer su kod manuelnog testiranja moguci propusti usled prekomernog rada
ili umora testera. Kako automatizovano izvrSsavanje ne zahteva prisustvo testera,
oni se mogu neprekidno izvrSavati. Sa druge strane, automatizovano testiranje je
skuplje i zahteva posebno kvalifikovane testere. Usteda vremena je jako vazna za
velike sisteme nad kojima se izmedu ostalog izvrSavaju i regresioni testovi. Kada
se sistem proSiruje novom komponentom, pored veé izvrSenih testova, dodaju se
testovi koji proveravaju funkcionalnost nove komponente. Odavde zaklju¢ujemo da
je automatizacija regresionih testova neophodna zbog ustede vremena.

Izvrsavanje jedini¢nih testova i testova komponenti je uvek automatizovano. In-
tegracioni i sistemski testovi se mogu izvrSavati i automatizovano i manuelno. Is-
trazivacki i testovi prihvatljivosti se uvek izvrsavaju manuelno. Nacini izvrSavanja

testova u okviru piramide testiranja ilustrovani su slikom 2.2.

2.5 Nacini generisanja testova

[zvrSavanje testova u modernim razvojnim okruZenjima je uglavnom automati-
zovano, ali je generisanje test slucajeva i dalje ve¢inom manuelno. Pod manuelnim
generisanjem testova podrazumevamo da tester rucno pise testove za koje ¢e softver
biti pokrenut. Ovakav nacin generisanja test primera moze zahtevati veliki napor s
obzirom da postoji veliki broj sluc¢ajeva koje je potrebno pokriti. Iz tog razloga tezi
se automatizaciji procesa generisanja test primera. Kod automatskog generisanja
testova se koris¢enjem drugih alata dobijaju test primeri za koje se pokreée softver

i proverava njegovo ponasanje [42].
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Jedna od tehnika automatskog generisanja test primera svodi se na formiranje
testova koji pronalaze potencijalne slabosti jezika u kojem je sistem implementi-
ran. Na primer, za programske jezike C i C++ slabosti su prekoracenje bafera,
neispravno oslobadanje memorije, dvostruko oslobadanje memorije, deljenje nulom

kao i prekoracenje i potkoracenje u aritmetickim izrazima.

Primeri automatskog generisanja testova

Automatizacija procesa generisanja test primera posebno je vazna jer ubrzava
proces testiranja. U nastavku ¢e biti navedene neke od tehnika i alata koje imaju
za cilj automatsko generisanje test primera.

Rasplinuto testiranje' (eng. Fuzz testing) je primer tehnike koju je moguce pot-
puno automatizovati i zasniva se na primeni strategije crne kutije [2]. Ovom tehni-
kom formiraju se neispravni i neocekivani ulazi na osnovu specifikacije softverskog
sistema. Test primer sa kojim se zapocinje testiranje moze biti slucajno generisan
ili ulaz definisan od strane programera. Svaki naredni test primer generiSe se na
osnovu potencijalnih slabosti rada aplikacije. Rasplinuto testiranje moze se fokusi-
rati na grani¢ne vrednosti ulaza ali i na bilo koje ulazne vrednosti koje mogu izazvati
nedefinisano ili nebezbedno ponasanje. MozZe se definisati i kao metod otkrivanja
greSaka softvera kreiranjem neocekivanih ulaza i upravljanjem izuzecima. Danas
se rasplinuto testiranje najvise koristi u velikim sistemima jer se pokazalo da ova
metoda daje jako dobar odnos cene i vremena naspram kvaliteta testiranja.

Uopsteno, postoje dve vrste alata za generisanje testova primenom tehnike ra-
splinutog testiranja. Jedna grupa alata zahteva posebno kvalifikovane testere koji
unose detalje o implementaciji sistema. Druga grupa alata omogucava generisanje
testova samo konfigurisanjem parametara o ocekivanom ulazu i definisanjem pro-
gramskog jezika. Prednost ovog pristupa je jednostavnost, dok je mana nizi kvalitet
testiranja u odnosu na testove koji se formiraju za specifi¢ni sistem.

Postoji veliki broj metoda rasplinutog testiranja. Jedna od njih je slucajna me-
toda koja je najmanje efikasna i podrazumeva generisanje nasumicnog test primera.
Pored ove metode, koristi se i metoda izucavanja ulaznih vrednosti koja analizira
sve podrzane strukture podataka i opsege ulaznih vrednosti. Takode, primenjuje se

i rasplinuto testiranje grubom silom u kojem testiranje pocinje ispravnim ulazom, a

Naziv testiranja se zasniva na ¢injenici da postoje situacije u kojima nije moguée znanje o
sistemu reprezentovati na apsolutno precizan nacin. Zbog nepoznavanja interne strukture koda
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zatim se u svakom sledec¢em koraku menja svaki bajt ili karakter niske u zavisnosti
od tipa ulazne vrednosti. Slozeniji ulazi zahtevaju ogroman broj varijacija pa u tom
sluc¢aju ne postoji dobra pokrivenost testovima.

Jedan od alata koji primenjuje strategiju sive kutije za automatsko generisanje
test primera je SAGE [38]. Namena alata SAGE (eng. Scalable, Automated, Guided
Ezecution) je proveravanje stabilnosti rada programa koji se izvrSavaju na Windows
operativnom sistemu ¢iji su procesori kompatibilni sa x86 skupom instrukcija. Od-
likuje se specificnom arhitekturom i algoritmom koji ga izdvaja od programa sli¢ne
namene. Za generisanje test primera, alat SAGE koristi program koji se testira i
skupove ulaznih podataka koji se jedan za drugim ucitavaju u sam program. Cilj
je naci skupove ulaznih podataka koji dovode do nedefinisanog i nebezbednog po-
nasanja tokom izvrSavanja programa. Ukoliko SAGE uspe da generise takav skup
ulaznih podataka, smatra se da je on uspesno ispunio svoj zadatak. Nadeni skup
podataka se zapisuje u internu bazu alata i nastavlja se potraga za drugim sku-
povima ulaznih podataka koji izazivaju nebezbedno ponaSanje programa, ukoliko
takvi postoje. Ulazni podaci se inicijalno biraju prac¢enjem izvrSavanja programa
na nivou x86 masinskog koda. Glavni cilj alata je pokrivenost svih delova programa
prolaskom kroz sve grane programa. Vazno je napomenuti da se primenom ovog
alata ne generisu svi moguci ulazi, s obzirom da njihovo generisanje nije moguce u
razumnom roku.

Program SAGE sastoji se od cetiri faze koje se izvrSavaju jedna za drugom. Te
faze su testiranje, pracenje masinskih instrukcija, generisanje ograni¢enja i generi-
sanje narednog skupa ulaznih podataka. IzvrSavanje cetiri faze predstavlja jedan
ciklus. Broj ciklusa je jako veliki a ukupno izvrsavanje SAGE programa meri se sa-
tima ili ¢ak danima. U prvoj fazi program se izvrsava koristec¢i pocetni skup ulaznih
podataka. Ukoliko se tokom ove faze detektuje skup ulaznih podataka koji dovodi
do nedefinisanog ponaSanja programa, pronadeni skup podataka se dokumentuje u
internu bazu alata. Ukoliko ovakav skup ulaznih podataka ne postoji, prelazi se na
drugu fazu tokom koje se formira zapis masinskih instrukcija na osnovu izvornog
koda. Za generisanje ogranicenja, koriste se blokovi masinskih instrukcija iz pret-
hodne faze. U poslednjoj fazi se za generisanje novih skupova ulaznih podataka
koriste dobijena ogranicenja a zatim sledi ponavljanje ciklusa.

KLEFE [29] je alat za simbolicko izvrSavanje [44] koji primenjuje strategiju bele
kutije za automatsko generisanje test primera. Nastao je na univerzitetu Ilinois i

javno je dostupan. Alat proverava greske u radu sa pokazivac¢ima, greske prekora-
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Cenja bafera i greske deljenja nulom za programe napisane u programskom jeziku
C. Ovim alatom postize se velika pokrivenost kompleksnih programa testovima.
KLEE koristi razne optimizacije i heuristike za poboljSanje pokrivenosti koda pri-
likom simboli¢kog izvrsavanja. Alat ima dva cilja, pokrivanje svake linije izvrsnog
koda u programu i detektovanje svake nebezbedne operacije ukoliko takva postoji.

Kod normalnog izvrsavanja programa, operacije nad operandima proizvode kon-
kretne vrednosti. Problem slozenih programa je eksplozija stanja sistema koju je
potrebno proveriti kako bi se generisali test primeri. Iz tog razloga, koristi se pristup
simbolickog izvrSavanja programa koji opisuje skup vrednosti koji je mogué na da-
toj putanji u programu. Kada KLEE detektuje gresku, vrsi se reSavanje ograni¢enja
trenutne putanje kako bi se proizveo test primer za koji je potrebno izvrsiti program
upotrebom kompilatora.

KLEE koristi jednostavan pristup za sinhronizaciju sa okruZzenjem. Naime, ve-
liki deo koda je kontrolisan vrednostima koje se dobijaju iz okruzenja kao Sto su

argumenti komandne linije i fajl sistem.



Glava 3

Resavac¢ 73

Sistemi za analizu i proveru ispravnosti softvera su veoma kompleksni. Njihovu
osnovu predstavlja komponenta koja koristi logicke formule za opisivanja stanja i
transformacija izmedu stanja sistema. Opisivanje stanja sistema i provera zahteva-
nih svojstava sistema zadatih specifikacijom cesto se svodi na ispitivanje zadovolji-
vosti odgovarajuce formule logike prvog reda. Proveravanje zadovoljivosti formula
vrsi se procedurama odlucivanja u odnosu na definisanu teoriju. Formalno, zado-
voljivost u odnosu na teoriju (eng. Satisfiability Modulo Theory, skra¢eno SMT)
problem je odluc¢ivanja zadovoljivosti u odnosu na osnovnu teoriju T opisanu u kla-
sicnoj logici prvog reda sa jednakoséu [5]. Alati koji se koriste za reSavanje ovog
problema nazivaju se SMT resavaci.

Jedan od najpoznatijih SMT resavaca je resavac Z3 kompanije Microsoft koji se
koristi za proveru zadovoljivosti logickih formula u velikom broju teorija [34]. Z3 se
najcesce koristi kao podrska drugim alatima, pre svega alatima za analizu i ispitiva-
nje ispravnosti softvera. Pripada grupi SMT resavaca sa integrisanim procedurama
odlucivanja.

U ovoj glavi opisane su osnove resavaca Z3 u poglavlju 3.1. U poglavlju 3.2
opisane su najvaznije teorije ukljuc¢ujuéi teoriju neinterpretiranih funkcija, teoriju
linearne aritmetike, teoriju nelinearne aritmetike, teoriju bitvektora i teoriju nizova.
U poglavlju 3.3 opisani su podrzani tipovi podataka. U poglavlju 3.4 opisan je
format za komunikaciju sa reSavacem Z3 koriS¢enjem standarda SMT-LIB. Pored
toga, resava¢ Z3 nudi interfejse za direktnu komunikaciju sa programskim jezicima
C, C++, Java i Python. U poglavlju 3.5 opisan je interfejs reSavaca Z3 za ko-
munikaciju sa programskim jezikom C++. Oba formata komunikacije imaju istu

mo¢ izrazajnosti. Sta vise, sintaksno se jako sli¢no zapisuju. U poglavlju sa imple-

17
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mentacijom bié¢e koris¢éen C++ interfejs za komunikaciju sa reSavacem Z3. Vazno
zapazanje je da su interfejsi za programske jezike C i C++ veoma sli¢ni. Vise mate-
rijala o podrzanim interfejsima za programske jezike C, C++, Java i Python moze

se pronaci u literaturi [39].

3.1 Osnove resavaca

Problem zadovoljivosti (eng. Satisfiability problem, skrac¢eno SAT) problem je
odlucivanja da li za iskaznu formulu u konjunktivnoj normalnoj formi postoji valu-
acija u kojoj su sve njene klauze tacne [6]. ReSavaci koji se koriste za reSavanje ovog
problema nazivaju se SAT resavaci. Resava¢ Z3 integriSse SAT reSava¢ zasnovan na
savremenoj DPLL proceduri i procedure odluc¢ivanja za veliki broj teorija. Imple-
mentiran je u programskom jeziku C++. Sematski prikaz arhitekture resavaca [34]
prikazan je na slici 3.1.

Formule prosledene resavacu se najpre procesiraju upotrebom simplifikacije. Sim-
plifikacija primenjuje algebarska pravila redukcije kao §to je p A true F p. Ovim
procesom vrse se i odgovarajuce zamene kao Sto je x=4 A q(x) F x=4 A q(4).
Nakon simplifikacije, kompilator formira apstraktno sintaksno stablo formula ¢&iji
su ¢vorovi simplifikovane formule (klauze). Zatim se jezgru kongruentnog zatvore-
nja (eng. Congruence closure core) prosleduje apstraktno sintaksno stablo. Jezgro
kongruentnog zatvorenja komunicira sa SAT reSavacem koji odreduje istinitosnu
vrednost literala prvog reda i klauza.

Glavni gradivni blokovi formula su konstante, funkcijski i relacijski simboli. Kon-
stante su specijalan sluc¢aj funkcijskih simbola bez parametara. Svaka konstanta je
odredene sorte. Sorta odgovara tipu u programskim jezicima. Takode, svaki funk-
cigski simbol ima zadate sorte svojih argumenata, kao i povratnu sortu. Relacijski
simboli se mogu smatrati funkcijskim simbolima ¢ija je povratna sorta Boolean. Od
konstanti, funkcijskih i relacijskih simbola formiraju se izrazi. Svaki izraz ima sortu
koja odgovara povratnoj sorti vodeceg simbola. Izrazi sorte Boolean nazivaju se
formule. Funkecijski simboli mogu imati argumente sorte Boolean, pa se na taj nacin
formule mogu koristiti kao argumenti funkcijskih simbola.

Formula F' je valjana ako je istinitosna vrednost formule true za bilo koju in-
terpretaciju funkcijskih i konstantnih simbola. Formula F' je zadovoljiva ukoliko
postoji bar jedna interpretacija u kojoj je formula ta¢na. Da bismo odredili da li je

formula F' valjana, resava¢ Z3 proverava da li je formula —F zadovoljiva. Ukoliko
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OCaml
SMT-LIB Simplify Native text C Net
Simplifier Theory Solvers
Linear arithmetic
Compiler
Bit-vectors
Congruence closure core ¢
equalities Arrays
assignments
new atoms Tuples
literal assignments
- equalities
SAT Solver E-matching engine
clauses

Slika 3.1: Arhitektura resavaca Z3 (slika je preuzeta iz rada [34])

je negacija formule nezadovoljiva, onda je polazna formula valjana.

3.2 Teorije

Teorije resavaca Z3 su opisane u okviru visSesortne logike prvog reda sa jedna-

koséu. Definisanjem specificne teorije, uvode se restrikcije pri definisanju formula

kao i podrzanih relacijskih simbola koje se nad njima primenjuju. Na taj nacin,
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specijalizovane metode u odgovarajucoj teoriji mogu biti efikasnije implementirane
u poredenju sa opstim slucajem. U nastavku ¢e biti opisane teorija neinterpretiranih
funkcija, teorija linearne aritmetike, teorija nelinearne aritmetike, teorija bitvektora

i teorija nizova.

Teorija neinterpretiranih funkcija

Teorije obi¢no odreduju interpretaciju funkcijskih simbola. Teorija koja ne za-
daje nikakva ogranic¢enja za funkcijske simbole naziva se teorija neinterpretiranih
funkcija (eng. Theory of Equality with Uninterpreted Functions, skra¢eno EUF).

Kod resavaca Z3, funkcijski i konstantni simboli teorije EUF su neinterpretirani.
Ovo je kontrast u odnosu na simbole ostalih teorija. Na primer, simbol + ima stan-
dardnu interpretaciju u teoriji aritmetike. Neinterpretirani funkcijski i konstantni
simboli su maksimalno fleksibilni i dozvoljavaju bilo koju interpretaciju koja je u
skladu sa ogranicenjima.

Za razliku od programskih jezika, funkcije logike prvog reda su totalne, tj. de-
finisane su za sve vrednosti ulaznih parametara. Na primer, deljenje nulom je do-
zvoljeno, ali nije specifikovano Sta ono predstavlja.

Bazni fragment teorije neinterpretiranih funkcija (eng. Quantifier-Free Equali-
ties and Uninterpreted Function Theory) je odlu¢iv i postoji procedura odluc¢ivanja
polinomijalne vremenske slozenosti. U opstem sluc¢aju, ako razmatramo i kvantifi-
katore, ova teorija je neodluciva. Jedna od procedura odluc¢ivanja baznog fragmenta
teorije neinterpretiranih funkcija zasniva se na primeni algoritma Nelson-Open (eng.

Nelson-Oppen algorithm). O ovom algoritmu moze se vise naéi u literaturi [20].

Teorija linearne aritmetike

Resavac¢ Z3 sadrzi procedure odlucivanja za linearnu aritmetiku nad celobroj-
nim i realnim brojevima. Dodatni materijali o procedurama odluc¢ivanja linearne
aritmetike dostupni su u literaturi [16].

U okviru celobrojne linearne aritmetike, podrzani funkcijski simboli su +, — 1 *
pri ¢emu je kod mnozenja bar jedan operand numeral. Numerali (poput 0, 1, 2...)
imaju unapred zadatu interpretaciju u teoriji celobrojne linearne aritmetike. Vazno
je napomenuti da celobrojna linearna aritmetika dozvoljava izraze poput 2*x, ali ne
i izraze poput a*x, gde je a simbol konstante. Nad funkecijskim simbolima, ¢iji su

specijalni sluc¢ajevi konstante mogu se primenjivati relacijski operatori <, <, >1i >.
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Celobrojna linearna aritmetika je odlu¢iva. Procedure odluc¢ivanja zasnivaju se
na primeni simpleks algoritma, uz razne dodatne tehnike za pronalazenje celobrojnog
reSenja [30].

U okviru realne linearne aritmetike, podrzani funkcijski simboli su +, — i % pri
¢emu je kod mnozenja bar jedan operand numeral. Za interpretaciju numerala i
operaciju mnoZenja vaze ista pravila koja su navedena za teoriju celobrojne linearne
aritmetike. Podrzane su operacije div i mod, uz uslov da je drugi operand konstanta
razli¢ita od 0. Nad funkcijskim simbolima, ¢iji su specijalni slu¢ajevi konstante mogu
se primenjivati relacijski operatori <, <, > 1 >.

Realna linearna aritmetika je odluc¢iva. Postoje algoritmi odluc¢ivanja polinomi-
jalne vremenske slozenosti. Ipak, ¢esce se koriste metode zasnovane na simpleks
algoritmu koje su eksponencijalne slozenosti u najgorem slucaju, ali u praksi daje

dobre rezultate.

Teorija nelinearne aritmetike

Formula predstavlja formulu nelinearne aritmetike ako sadrzi izraz oblika (* t
s), gde ni t ni s nisu numerali. Celobrojna nelinearna aritmetika je neodlué¢iva, tj.
ne postoji procedura koja za proizvoljnu formulu vrac¢a zadovoljivost ili nezadovo-
ljivost. U najvec¢em broju slucajeva, resava¢ Z3 vraca nepoznat rezultat. Realna
nelinearna aritmetika je odluciva. Za probleme realne nelinearne aritmetike, resavac
73 koristi metode odluc¢ivanja zasnovane na Grebnerovim bazama. Vise o metodama

odlucivanja realne nelinearne aritmetike moze se pronaci u literaturi [14].

Teorija bitvektora

Svaki bitvektor se moze tumaciti kao neoznacen binarni broj i kao oznacen broj
u potpunom komplementu, u zavisnosti od toga koja se operacija nad njim pri-
menjuje. Teorija bitvektora omogucava apstrakciju stvarne hardverske aritmetike.
Bazni fragment ove teorije je odluciv.

Resava¢ Z3 podrzava bitvektore proizvoljne kona¢ne duzine. (_ BitVec n) je
sorta bitvektora ¢ija je duzina n. Bitvektor literali se mogu definisati koristeci
binarnu, decimalnu ili heksadecimalnu notaciju. U binarnom i heksadecimalnom
sluc¢aju, veli¢ina bitvektora je odredena brojem karaktera. Na primer, literal #b010
u binarnom formatu je bitvektor duzine 3. Kako konstanta a u heksadecimalnom

formatu odgovara dekadnom broju 10, literal #z0a je bitvektor veli¢ine 8 sa vred-
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nos¢u 10. Veli¢ina bitvektora mora biti specifikovana u decimalnom formatu. Na
primer, reprezentacija (_ bv10 32) je bitvektor duzine 32 sa vrednos¢u 10. Podra-
zumevano, Z3 predstavlja bitvektore u heksadecimalnom formatu ukoliko je duzina
bitvektora umnozak broja 4 a u suprotnom u binarnom formatu. Bitvektor literali
mogu biti reprezentovani u decimalnom formatu. Vise materijala o procedurama
odlucivanja za teoriju bitvektora moze se naéi u literaturi [9].

Pri koris¢enju operatora nad bitvektorima, mora se eksplicitno navesti tip opera-
tora. Zapravo, za svaki operator podrzane su dve varijante za rad sa oznacenenim i
neoznacenim operandima. Ovo je kontrast u odnosu na programske jezike u kojima
kompilator na osnovu argumenata implicitno odreduje tip operacije (oznacena ili
neoznaena varijanta).

U skladu sa prethodno navedenom ¢injenicom, teorija bitvektora ima na raspo-
laganju razlicite verzije aritmetickih operacija za oznacene i neoznacene operande.
Za rad sa bitvektorima od aritmetickih operacija definisane su operacije sabiranja,
oduzimanja, odredivanje negacije (zapisivanja broja u komplementu invertovanjem
svih bitova polaznog broja), mnoZenja, izracunavanja modula pri deljenju, Siftovanje
u levo kao i oznaceno i neoznaceno Siftovanje u desno. Podrzane su sledece logicke
operacije: disjunkcija, konjunkcija, unarna negacija, negacija konjunkcije i negacija

disjunkcije. Definisane su razlicite relacije nad bitvektorima kao sto su <, <, > i >.

Teorija nizova

Osnovnu teoriju nizova karakterisu select i store funkcije. Funkcijom (select
a i) vraca se vrednost na poziciji i u nizu a, dok se funkcijom (store a i v)
formira novi niz, identi¢an nizu a pri ¢emu se na poziciji i nalazi vrednost v. Resavac
73 sadrzi procedure odluc¢ivanja za osnovnu teoriju nizova. Dva niza su jednaka

ukoliko su vrednosti svih elemenata na odgovaraju¢im pozicijama jednake.

Konstantni nizovi

Nizovi sa konstantnim vrednostima mogu se specifikovati koriste¢i const kon-
strukciju. Prilikom upotrebe const konstrukcije resava¢ Z3 ne moze da odluéi kog
tipa su elementi niza pa se on mora eksplicitno navesti. Interpretacija nizova je
slicna interpretaciji funkcija. Z3 koristi konstrukciju (_ as-array f) za odrediva-
nje interpretacije niza. Ako je niz a jednak rezultatu konstrukcije (_ as-array f),

tada za svaki indeks i, vrednost (select a i) odgovara vrednosti (f i).
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Primena map funkcije na nizove

Resavac Z3 obezbeduje primenu parametrizovane funkcije map na nizove. Funk-
cijom map omogucava se primena proizvoljnih funkcija na sve elemente niza.

Nad nizovima se mogu vrsiti sli¢ne operacije kao i nad skupovima. ReSavac¢ Z3
podrzava racunanje unije, preseka i razlike dva niza. Ovi operatori se tumace na isti
nacin kao i u teoriji skupova. Za nizove a i b, pomenuti operatori mogu se koristiti
navodenjem funkcija:

(union a b) ; kreiranje unije dva niza kao skupa
(intersect a b) ; kreiranje preseka dva niza kao skupa

(difference a b) ; kreiranje razlike dva niza kao skupa

3.3 Tipovi podataka

U okviru resavaca Z3 dostupni su primitioni tipovi podataka, definisanjem kon-
stanti razli¢itih sorti. Neke od najcesce koris¢enih su konstante bulovske, celobrojne
i realne sorte. Pored toga, mogu se definisati algebarski tipovi podataka. Algebarski
tipovi podataka omogucavaju specifikaciju uobicajnih struktura podataka. Slogovi,
torke i skalari (nabrojivi tipovi) spadaju u algebarske tipove podataka. Primena
algebarskih tipova podataka moze se generalizovati. Mogu se koristiti za specifiko-

vanje konac¢nih listi, stabala i rekurzivnih struktura.

Slogovi

Slog se specifikuje kao tip podataka sa jednim konstruktorom i proizvoljnim
brojem elemenata sloga. ReSava¢ Z3 ne dozvoljava povecavanje broja argumenata
sloga nakon njegovog definisanja. Vazi svojstvo da su dva sloga jednaka samo ako

su im svi argumenti jednaki.

Skalari (nabrojivi tipovi)

Sorta skalara je sorta konacnog domena. Elementi kona¢nog domena se tretiraju
kao razli¢ite konstante. Na primer, neka je S skalarni tip sa tri vrednosti A, B i C.
Moguce je da tri konstante skalarnog tipa S budu razli¢ite. Ovo svojstvo ne moze

vaziti u slucaju cetiri konstante.
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Rekurzivni tipovi podataka

Rekurzivni tip podatka ukljucuje u sebi drugi podatak istog tipa. Standardni
primer rekurzivnog tipa podataka je lista.

Lista celobrojnih vrednosti sa imenom list moze se deklarisati naredbom:
(declare-datatypes (list (nil) ((head Int) (tail 1list)))

Resavac Z3 ima ugradenu podrsku za liste koris¢enjem kljucéne reci List. Prazna
lista se definiSe koriséenjem klju¢ne re¢i nil a konstruktor insert se koristi za

dodavanje elemenata u listu. Selektori head i tail se definiSu na uobicajan nacin.

3.4 Upotreba resavaca koris¢enjem standarda
SMT-LIB

Ulazni format resavaca Z3 je definisan standardom SMT-LIB 2.5 [10]. Standard
definise jezik logickih formula ¢ija se zadovoljivost proverava u odnosu na neku
teoriju. Cilj standarda je pojednostavljivanje jezika logickih formula poveé¢avanjem
njihove izrazajnosti i fleksibilnosti kao i obezbedivanje zajednickog jezika za sve
SMT resavace.

U okviru resavaca 73, mogu se deklarisati konstante i funkcije. Naredbom
declare-const deklarise se konstanta odgovarajuce sorte. Sorta moze biti para-
metrizovana i u tom sluc¢aju su specifikovana imena njenih parametara. Naredbom
(define-sort [symbol] ([symbol]x) [sort]) vrsi se specifikacija sorte. Nared-
bom declare-fun deklariSe se funkcijski simbol.

Naredbom (declare-const a Int) deklariSe se konstanta celobrojnog tipa.
Naredbom (declare-fun f (Int Int) Int) deklariSe se funkcija sa argumentima
celobrojnog tipa i povratnom vrednoséu celobrojnog tipa.

Interpretacija konstanti i funkcijskih simbola odredena je definicijom. Na pri-
mer, definicija (define-fun a () Int [vall]) dodeljuje promenljivoj a vrednost
val. Definicija funkcije sli¢na je funkcijama programskih jezika. Definicijom
(define-fun f ((x!0 Int) (x!1 Bool)) Int

(or

(and (and (= x!0 11) (= x!1 true)) 0)
(and (not (and (= x!'0 11) (= x!1 true))) 0)
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vrsi se dodeljivanje vrednosti promenljivama x!0, x!1 kao i povratne vrednosti funk-
cije.

Interno, resavac Z3 odrzava stek korisnicki definisanih formula i deklaracija. For-
mule se zapisuju u logici prvog reda. Formule i deklaracije jednim imenom nazivamo
tvrdenjima. Naredbom push kreira se novi opseg i ¢uva se trenutna veli¢ina steka.
Naredbom pop uklanjaju se sva tvrdenja i deklaracije zadate posle push-a sa kojima
se naredba uparuje. Naredbom assert dodaje se formula na interni stek. Skup
formula na steku je zadovoljiv ako postoji interpretacija u kojoj sve formule imaju
istinitosnu vrednost ta¢no. Ova provera se vrsi naredbom check-sat. U slucaju za-
dovoljivosti vrac¢a se sat, u slucaju nezadovoljivosti vra¢a se unsat, a kada resavac
ne moze da proceni da li je formula zadovoljiva ili ne vrac¢a se unknown. Naredbom
get-model vraca se interpretacija u kojoj su sve formule na steku tacne.

U primeru 3 koristimo ¢injenicu da se valjanost formule pokazuje ispitivanjem

zadovoljivosti negirane formule.

Primer 3 Dokazivanje de Morganovog zakona dualnosti ispitivanjem valjanosti for-
mule: =(aAb) & (—-a V —b) tako Sto se kao ogranicenje dodaje negacija polazne
formule. Z3 pronalazi da je negacija formule nezadovoljiva, pa je polazna formula

tacna u svim interpretacijama.

Formula prosledena resavacu: Izlaz:
(declare-const a Bool) unsat
(declare-const b Bool)

(define-fun demorgan () Bool

(= (and a b) (not (or (not a) (notb))))
)

(assert (not demorgan))
(check-sat)
(get-model)

Resava¢ Z3 podrzava celobrojne i realne konstante. Naredbom declare-const
deklarisu se celobrojne i realne konstante. ReSavac¢ ne vrsi automatsku konverziju
izmedu celobrojnih i realnih konstanti. Ukoliko je potrebno izvrsiti ovakvu kon-
verziju koristi se funkcija to-real za konvertovanje celobrojnih u realne vrednosti.
Realne konstante treba da budu zapisane sa decimalnom tackom. Primer 4 ilustruje
deklarisanje konstanti i funkcija kao i primenu funkcije na konstante. Ispituje se

zadovoljivost ogranicenja.
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Primer 4 ReSavacu se prosleduju ogranicenja koje sadrze primenu funkcije f na ce-
lobrojnu konstantu a 1 relacijske operatore. Resavac Z3 pronalazi da je ovo turdenje

zadovoljivo i daje prikazani model.

Formula prosledena resavacu: Izlaz:

(declare-const a Int) sat

(declare-fun f (Int Bool) Int) (model

(assert (> a 10)) (define-fun a () Int 11)

(assert (< (f a true) 100)) (define-fun f ((x!1 Int) (x!2 Bool)) Int
(check-sat) (ite (and (= x!1 11) (= x!2 true)) 0 0))
(get-model) )

Primer 5 ilustruje pronalazenje interpretacija celobrojnih i realnih konstanti.

Interpretacija se svodi na pridruzivanje brojeva svakoj konstanti.

Primer 5 ReSavacu se prosleduju jednostavna ogranicenja za celobrojne i realne
konstante. Ogranicenja sadrZe aritmeticke i relacijske operatore. ReSavac vraca za-

dovoljivost tvrdenja i dobijeni model prikazujemo u nastavku.

Formula prosledena resavacu: Izlaz:

(declare-const a Int) sat

(declare-const b Int) (model

(declare-const ¢ Int) (define-fun b () Int 0)
(declare-const d Real) (define-fun a () Int 1)
(declare-const e Real) (define-fun e () Real 4.0)
(assert (> e (+ (to_real (+ ab)) 2.0))) (define-fun c () Int 0)
(assert (= d (+ (to_real ¢) 0.5))) (define-fun d () Real (/ 1.0
(check-sat) 2.0))

(get-model) )

Jezik SMT-LIB podrzava i uslovni operator. Na primer, izraz (ite (and (=
x!1 11) (= x!2 false)) 21 0) ima vrednost 21 kada je promenljiva x!1 jednaka
11, a promenljiva x!2 ima vrednost False. U suprotnom, vraca se 0.

U slu¢aju deljenja, moze se koristiti ite (if-then-else) operator i na taj nacin se
moze dodeliti interpretacija u sluc¢aju deljenja nulom.

Mogu se konstruisati novi operatori, koris¢éenjem konstruktora define-fun. Ovo

je zapravo makro, pa ¢e reSavac vrsiti odgovarajuce zamene. U primeru 6 ilustruje
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se definisanje novog operatora. Zatim se novi operator primenjuje na konstante,

uvode se ogranic¢enja i ispituje njihova zadovoljivost.

Primer 6 Definisemo operator deljenja tako da rezultat bude specifikovan i kada je
delilac 0. Uvode se dve konstante realnog tipa i primenjuje se definisani operator.
Resavac Z3 pronalazi nezadovoljivost turdenja s obzirom da operator mydiv vraca 0

pa relacija poredenja ne moZe biti tacna.

Formula prosledena resavacu: Izlaz:

(define-fun mydiv ((x Real) (y Real)) Real unsat
(if (not (=y 0.0)) (/ xy) 0.0))

(declare-const a Real)

(declare-const b Real)

(assert (>= (mydiv a b) 1.0))

(assert (= b 0.0))

(check-sat)

Primer 7 ilustruje reSavanje nelinearnog problema uvodenjem ograni¢enja nad
realnim konstantama. Ispituje se zadovoljivost prosledenih ogranicenja. Kada su
prisutna samo nelinearna ogranicenja nad realnim konstantama, 73 koristi posebne

metode odlucivanja.

Primer 7 Resavacu se prosleduje ogranicenje b3 + b x ¢ = 3 nad realnim konstan-

tama. ReSavac vraca zadovoljivost turdenja 1 dobijent model prikazujemo u nastavku.

Formula prosledena resavacu: Izlaz:

(declare-const b Real) sat

(declare-const ¢ Real) (model

(assert (= (+ (*bbb) (*bc))3.0)) (define-fun b () Real (/ 1.0 8.0))
(check-sat) (define-fun ¢ () Real (/ 15.0 64.0))
(get-model) )

Primer 8 ilustruje razli¢ite nacine predstavljanja bitvektora. Ukoliko zapis poci-
nje sa #b, bitvektor se zapisuje u binarnom formatu. Ukoliko zapis pocinje sa #x,

bitvektor se zapisuje u heksadecimalnom formatu.

Primer 8 Nakon specifikacije formata, zapisuje se duzina vektora. Drugi nacin

zapisa pocinje skracenicom b, navodenjem vrednosti i na kraju duZine. Naredbom
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(display t) Stampa se izraz t.

Formula prosledena resavacu:
(display #b0100)

(display (_ bv20 8))

(display (_ bv20 7))

(display #x0a)

(set-option :pp.bu-literals false)
(display #b0100)

(display (_ bv20 8))

(display (_ bv20 7))

(display #x0a)

Izlaz:

#a4

#aly
#b0010100
#x0a

(_ bvf 4)
(_ bv20 8)
( bv20 7)
(_ bvi0 8)

28

Primer 9 ilustruje primenu aritmetickih operacija nad bitvektorima. Podrzane

aritmeticke operacije su sabiranje (bvadd), oduzimanje (bvsub), unarna negacija

(bvneg), mnozenje (bvmul), racunanje modula (bvmod), Siftovanje ulevo (bvshl),

neoznaceno (logicko) siftovanje udesno (bvlshr) i oznaceno (aritmeticko) siftovanje

udesno (bvashr). Od logickih operacija postoji podrska za disjunkciju (bvor), ko-

njunkciju (bvand), ekskluzivnu disjunkciju (bvxor), negaciju disjunkcije (bvnor),

negaciju konjunkcije (bvnand) i negaciju ekskluzivne disjunkcije (bvnxor).

Primer 9 Ovaj primer ilustruje primenu nekih aritmetickih operacija nad bitvek-

torima 1 dobijene rezultate. Naredbom (simplify t) prikazuje se jednostavniji iz-

raz ekvivalentan izrazu t ukoliko postoji. Standard SMT-LIB ne definise naredbu

simpltfy, vec ona predstavlja ekstenziju reSavaca Z3.

Formula prosledena resavacu:
(simplify (bvadd #x07 #x03))
(simplify (bvsub #x07 #x03))
(simplify (bvneg #207))
(simplify (bvmul #x07 #x03))
(simplify (bvsmod #x07 #x03))
(simplify (bushl #x07 #x03))
(simplify (bvlshr #zf0 #x03))
(simplify (bvashr #zf0 #x03))
(simplify (bvor #z6 #x3))
(simplify (bvand #x6 #1x3))

Izlaz:
#x0a
#w04
#xf9
#xlh
#x01
#1358
#xle
#uxfe

#x2
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Postoji brz nacin da se proveri da li su brojevi fiksne duzine stepeni dvojke. U
primeru 10 pokazuje se da je bitvektor x stepen dvojke ako i samo ako je vrednost

izraza x A (x - 1) jednaka 0.

Primer 10 Provera da li je broj stepen dvojke primenjuje se na bitvektore cije su
vrednosti 0, 1, 2, 4 1 8. ReSavacu se prosleduje negacija formule. U svim slucajevima

brojevi su stepeni dvojke pa resavac Z3 vraca nezadovoljivost.

Formula prosledena resavacu: Izlaz:
(define-fun is-power-of-two unsat
((x (_ BitVec 4))) Bool
(= #x0 (bvand z (bvsub = #x1)))
)
(declare-const a (_ BitVec 4))
(assert

(not (= (is-power-of-two a)

(or (= a #z0)
(= a #x1)
(= a #x2)
(= a #14)
(= a #18)

)

)
(check-sat)

Primer 11 ilustruje upotrebu relacija nad bitvektorima. Podrzane relacije uklju-
¢uju neoznacene i oznacene verzije za operatore <, <, > i >. Neoznacene varijante
pocinju nazivom bvu, a u nastavku sledi ime relacije. Oznacene varijante pocinju

nazivom bvs, a u nastavku ponovo sledi ime relacije.

Primer 11 Primer ilustruje upotrebu oznacenih i neoznacenih verzija operatora nad
bitvektorima. Na primer, relacija < nad neoznacenim brojevima zadagje se naredbom
buvule, a relacija > nad neoznacenim brojevima naredbom buvugt. Slicno, relacija >
nad neoznacenim brojevima zadaje se naredbom busge, a relacija < nad oznacenim

brojevima naredbom buslt.
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Formula prosledena resavacu: Izlaz:

(simplify (bvule #x0a #xf0)) true

(simplify (bvult #x0a #xf0)) true

(simplify (bvuge #x0a #zf0)) false

(simplify (bvugt #x0a #xf0)) false

(simplify (busle #x0a #xf0)) false

(simplify (buslt #x0a #xf0)) false

(simplify (bvsge #x0a #xf0)) true

(simplify (busgt #x0a #xf0)) true

Resava¢ Z3 nudi funkcije za promenu nacina reprezentacije brojeva. Moguée su
konverzije reprezentacije brojeva linearne aritmetike u reprezentaciju bitvektora i
obrnuto. Ovaj rezultat moze se posti¢i naredbama:

(define b (int2bv[32] z))
(define ¢ (bv2int[Int] x))
Primer 12 ilustruje poredenje bitvektora koriste¢i oznacene i neoznacene verzije

operatora. Ispituje se zadovoljivost prosledenog ogranicenja.

Primer 12 Oznaceno poredenje, kao sto je busle, uzima u obzir znak bitvektora za
poredenje, dok neoznaceno poredenje naredbom bvule tretira bitvektor kao prirodan

broj. Resavac Z3 pronalazi da je tvrdenje zadovoljivo @ daje prikazani model.

Formula prosledena resavacu: Izlaz:

(declare-const a (_ BitVec 4)) sat

(declare-const b (_ BitVec 4)) (model

(assert (not (= (bvule a b) (busle a b))) (define-fun b () (_ BitVec 4) #xe)
(check-sat) (define-fun a () (_ BitVec 4) #x0)
(get-model) )

Primer 13 ilustruje kako se definisu nizovi sa konstantnim vrednostima. Zatim se

dodaju ogranicenja koris¢enjem funkcije select i ispituje se njihova zadovoljivost.

Primer 13 Definisemo konstantni niz m celobrojnog tipa i dve celobrojne konstante

a i 1. Uvodimo ogranicenje da niz m sadrzi samo jedinice. Z3 pronalazi da je ovo
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turdenje zadovoljivo i daje prikazant model.

Formula prosledena resavacu: Izlaz:

(declare-const m (Array Int Int)) sat

(declare-const a Int) (model

(declare-const i Int) (define-fun m () (Array Int Int)
(assert (= m ((as const (Array Int Int)) 1))) (_ as-array k!0)

(assert (= a (select m i))) )

(check-sat) (define-fun i () Int 0)
(get-model) (define-fun a () Int 1)

(define-fun k!0 ((x!0 Int))
Int (ite (= 210 0) 1 1)

)

Primer 14 ilustruje primenu funkcije map na sve elemente konstatnih nizova.
Za svaka dva elementa koji pripadaju razli¢itim nizovima, pokazuje se vazenje De

Morganovog zakona iz primera 3.

Primer 14 Kao ogranicenje dodajemo negaciju navedene formule. ReSavacé Z3

vraca nezadovoljivost negirane formule, odakle zakljucujemo da je polazna formula

valjana.
Formula prosledena resavacu: Izlaz:
(define-sort Set (T) (Array T Bool)) unsat

(declare-const a (Set Int))
(declare-const b (Set Int))
(assert (not (= ((_ map and) a b) ((_ map not)

((_ map or) ((_ map not) b) ((_ map not) a)))))

)
(check-sat)

U primeru 15 pokazuje se da su dva sloga jednaka ako i samo ako su im svi
argumenti jednaki. Uvodi se parametarski tip Pair i koriste se selektorske funkcije

first i second.

Primer 15 Nakon definisanja slogova pl i p2, dodaje se ogranicenje koje se odnosi
na drugi element sloga. Dodajemo i ogranicenje da su slogovi p1 i p2 jednaki. Re-

Savac Z3 vraca zadovoljivost formule i odgovarajuéi model.
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Formula prosledena resavacu: Izlaz:
(declare-datatypes (T1 T2) sat
(Pair (mk-pair (first T1) (second T2)))) (model
(declare-const p1 (Pair Int Int)) (define-fun p1 () (Pair Int Int)
(declare-const p2 (Pair Int Int)) (mk-pair 0 21)
(assert (= pl p2)) )
(assert (> (second p1) 20)) (define-fun p2 () (Pair Int Int)
(check-sat) (mk-pair 0 21)
(get-model) )

U primeru 16 ilustruje se definisanje listi kao i dodavanje ograni¢enja koris¢enjem

selektorskih funkcija head i tail. Ispituje se zadovoljivost tvrdenja.

Primer 16 Pored ogranicenja za prve elemente listi, traZimo model takav da liste
1412 misu jednake, tj. da nisu svi elementi na odgovarajucim pozicijama u listama

jednaki.  Resavac Z8 wvraca zadovoljivost tvrdenja i dobijeni model prikazujemo u

nastavku.

Formula prosledena resavacu: Izlaz:

(declare-const 11 (List Int)) sat

(declare-const 12 (List Int)) (model

(declare-const 13 (List Int)) (define-fun 13 () (List Int)
(declare-const = Int) (insert 101 (insert 0 (insert 1 nil)))
(assert (not (= 11 nil))) (define-fun z () Int 101)

(assert (not (= 12 nil))) (define-fun 11 () (List Int) (insert 0 nil))
(assert (= (head 1) (tail 12))) (define-fun 12 () (List Int) (insert 0
(assert (not (= 1112))) (insert 1 nil))

(assert (= 13 (insert x 12))) )

(assert (> z 100)) )

(check-sat)
(get-model)

U prethodnom primeru, uvode se ogranic¢enja da su liste 11 i 12 razli¢ite od nil.
Ova ogranicenja se uvode jer interpretacija selektora head i tail nije specifikovana

u slucaju praznih lista.
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3.5 Upotreba resavaca koriséenjem C-+- interfejsa

C-++ interfejs prema resavacu Z3 obezbeduje razli¢ite strukture podataka, klase
i funkcije koje su potrebne za direktnu komunikaciju C++ aplikacije sa resavacem.
Neke od najbitnijih klasa bi¢e opisane u nastavku, dok se kompletan opis interfejsa
moze nadi na internetu [40].

Klasa Z3_sort koristi se za definisanje sorte izraza. Prilikom definisanja izraza
navodi se sorta kako bi bio poznat skup vrednosti koje mu se mogu dodeliti kao
i skup dozvoljenih metoda. Sorte izraza definisane su nabrojivim tipom. Neke
od najvaznijih sorti su Z3_BOOL_SORT, Z3_INT_SORT, Z3_REAL_SORT, Z3_BV_SORT
i Z3_ARRAY_SORT. Odredivanje sorte izraza vrsi se funkcijom sort_kind() sa po-
vratnom vrednoséu nabrojivog tipa. Za proveru pripadnosti izraza sorti, koriste se
funkcije is_bool(), is_int (), is_real(), is_array() i is_bv(). Sorte razli¢itih
izraza se mogu porediti koris¢enjem operatora jednakosti.

Za upravljanje objektima interfejsa kao i za globalno konfigurisanje koristi se
klasa context. Klasa sadrzi konstruktor bez argumenata. Upotrebom klase context,
mogu se detektovati razlic¢ite vrste gresaka u koriséenju C++ API-ja. Greske su de-
finisane nabrojivim tipom Z3_ERROR_CODE. Neke od nabrojivih konstanti su Z3_0K,
Z3_SORT_ERROR, Z3_INVALID_USAGE i Z3_INTERNAL_FATAL. Definisanje konstanti
vrsi se metodama bool_const (), int_const(), real_const() i bv_const(). De-
finisanje razli¢itih sorti vrsi se metodama bool_sort(), int_sort(), bv_sort(),
real_sort() i array_sort().

Izrazi koji se formiraju pripadaju klasi expr. Klasa sadrzi konstruktor ¢iji je
argument objekat klase context. Za dobijanje izraza na zadatoj poziciji u skupu iz-
raza koristi se metoda at (expr const &index). Provera da li podizraz predstavlja
deo drugog izraza vrsi se metodom contains (expr const &s). Za dobijanje pojed-
nostavljenog izraza ekvivalentnog polaznom koristi se metoda simplify() ukoliko
takav izraz postoji. Za dobijanje pojednostavljenog izraza moze se navesti i skup
parametara koji se prosleduju Z3 simplifikatoru. Zamenu vektora izraza drugim vek-
torom vrsi se metodom substitute(expr_vector const &source, expr_vector
const &destination).

Postoji veliki broj metoda i operatora koji se koriste za izgradnju sloZenih iz-
raza. Podrzan je veliki broj aritmetickih operatora za rad za izrazima ukljucu-
juéi operatore sabiranja, oduzimanja, mnozenja, deljenja, racunanja stepena i mo-

dula. Svi aritmeticki operatori kao argumente imaju izraze. Rezultat primene
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operatora je novi izraz. Pored toga, mogu se koristiti i razli¢iti logicki opera-
tori. Neke od podrzanih logickih operacija su konjunkcija, disjunkcija, implika-
cija, negacija konjunkcije i negacija disjunkcije. Konjunkcija vektora izraza vrsi se
metodom mk_and (expr_vector const &args). Disjunkcija vektora izraza vrsi se
metodom mk_or (expr_vector const &args). Implikacija dva izraza vrsi se meto-
dom implies(expr const &a, expr const &b). Negacija konjunkcije dva izraza
vrsi se metodom nand (expr const &a, expr const &b). Negacija disjunkcije dva
izraza vrsi se metodom nor (expr const &a, expr const &b). Nad izrazima se
mogu primenjivati relacijski operatori ==, !'=, <, <=, > >= pri ¢emu izrazi moraju
biti odgovarajuce sorte kako bi poredenje bilo moguce. Nadovezivanje dva izraza
vrsi se metodom concat(expr const &a, expr const &b). Povratna vrednost
metode concat je tipa expr_vector i odgovara konjunkciji izraza a i b. Moze se vr-
Siti i nadovezivanje vektora izraza. Kombinovanjem pomenutih metoda i operatora
mogu se graditi izrazi proizvoljne slozenosti.

Definicija funkcije vrsi se objektima klase func_decl. Koris¢enjem ove klase
definisu se interpretirane i neinterpretirane funkcije resavaca Z3. Povratne vrednosti
funkcija odredene su nabrojivim tipom Z3_decl_kind. Neke od nabrojivih konstanti
su Z3_0P_TRUE, Z3_0P_FALSE, Z3_0P_REAL, Z3_0P_INT i Z3_0P_ARRAY. Dobijanje
imena funkcijskog simbola vrsi se metodom name (). Odredivanje arnosti funkcijskog
simbola vr$i se metodom arity(). Odredivanje sorte i-tog parametra funkcijskog
simbola odreduje se metodom domain(unsigned 1i).

U okviru C+-+ interfejsa, teorije resavaca Z3 zadate su semanticki navodenjem
modela. Ova podrska implementirana je klasom model. Sadrzi konstruktor ¢iji je ar-
gument objekat klase context. Interpretacija izraza definisanog u modelu dobija se
koriS¢enjem metode eval (expr const &n). Metodom get_func_decl(unsigned
i) dobija se i-ti funkcijski simbol modela. Metodom get_const_decl(unsigned
i) dobija se interpretacija i-te konstante modela. Metodom num_consts() do-
bija se broj konstanti datog modela kao funkcijskih simbola arnosti 0. Metodom
num_funcs () dobija se broj funkcijskih simbola arnosti veée od 0. Metodom size ()
vraca se broj funkcijskih simbola modela. Poredenje modela vrsi se operatorom jed-
nakosti. Dva modela su jednaka ukoliko su im jednake interpretacije svih funkcijskih
simbola. Za ispisivanje modela, koristi se funkcija Z3_model_to_string ¢iji su ar-
gumenti objekti klasa context i model.

Sa reSavaCem Z3 komunicira se koris¢enjem objekta klase solver. Objekat klase

solver inicijalizuje se vrednostima objekta klase context. Osnovni metodi klase
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solver su add, check i get_model. Metodom add(expr const &e) dodaje se ogra-
nicenje koje se prosleduje resavacu. Metodom check() proverava se zadovoljivost
ograni¢enja prosledenih resavac¢u. Metodom get_model () vrac¢a se model definisan
ogranic¢enjima ukoliko postoji. Pre koris¢enja metode get_model(), mora se po-
zvati metod check(). Metodom assertions() vraca se vektor ograni¢enja prosle-
denih resavacu. OgraniCenja se mogu ¢itati iz fajla i iz stringa, koris¢enjem metoda
from_file(char const *file) i from_string(char const *s). Uklanjanje svih

ogranicenja prosledenih resavacu vrsi se metodom reset ().

Interfejs kroz primere

Naredni primeri ilustruju kori$éenje najvaznijih klasa i metoda C-++ interfejsa
za komunikaciju sa reSavac¢em Z3. Primer 17 ilustruje kreiranje bulovskih izraza i
jednostavne formule i prikazuje kako se kreira i upotrebljava klasa context i klasa
solver. U ovom primeru, ilustrovano je dodavanje ogranic¢enja u solver metodom

add i proveravanje njegove zadovoljivosti metodom check.

Primer 17 Primer demonstrira vaZenje De Morganovog zakona dokazivanjem for-
mule iz primera 3. Pokazuje se nezadovoljivost negirane formule. U zavisnosti od
rezultata stampa se odgovarajuca poruka.
void demorgan () {

context c;

expr ¢ = c.bool const("z");

expr y = c.bool const("y");

solver s(c);

s.add(le);

switch (s.check()) {

case unsat: std ::cout << "Formula je waljana”; break;
case sat: std ::cout << "Formula nije valjana”; break;
case unknown: std::cout << "Rezultat je nepoznat"; break;
}

Primer 18 ilustruje kreiranje celobrojnih konstanti i jednostavne neinterpretirane

funkcije upotrebom klase func_decl. Prilikom definisanja funkcije navodi se njeno
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ime kao i sorte argumenta i povratne vrednosti. Ilustruje se kreiranje sloZenijeg
izraza upotrebom metode implies koji odgovara logickom operatoru implikacije.

SloZeniji izraz prosleduje se solveru i proverava se njegova zadovoljivost.

Primer 18 Primer demonstrira upotrebu neinterpretiranih funkcija dokazivanjem
formule x = y => g(x) = g(y). Dodaje se negacija prethodno navedene formule. U

zavisnosti od rezultata, Stampa se odgovarajuca poruka.

void primer_sa_mneinterpretiranim_ funkcijama () {

context c;

expr = c.int_const("z");
expr y = c.int_const("y");
sort I = c.int_sort();

func_decl g = function("g", I, I);

solver s(c);
expr e = implies(z ==y, g(z) == g(y));
s.add(le);
if (s.check() == unsat)
std ::cout << "dokazano";
else

std ::cout << "nije dokazano”;

U primeru 19 koriSéenjem metode get_model pristupa se modelu koji je solver

vratio. VrS$i se evaluacija izraza dobijenih iz modela primenom metode eval.

Primer 19 Resavacu se prosleduju jednostavna ogranicenja nad konstantama. Za-

tim se vrsi evaluacija jednostavnih izraza nad konstantama definisanih u modelu.

void eval primer () {
context c;
expr © = c.int_const("z");
expr y = c.int_const("y");

solver s(c);

s.add(z < y);
s.add(x > 2);
std ::cout << s.check();

model m = s.get_model();
std ::cout << "Model:" << my
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13 std ::cout << "z+y = " << m.eval (z+y);

14 }

Primer 20 ilustruje pronalazenje interpretacija konstanti modela za problem li-
nearne aritmetike uvodenjem ogranicenja. Pokazuje se kako se koris¢enjem klase

func_decl pristupa konstantama modela kao funkcijskim simbolima arnosti 0.

Primer 20 Resavacu se prosleduju jednostavna ogranicenja linearne aritmetike x >=
11y <xz+3. Ispisuwju se imena i interpretacije konstanti modela koriséenjem funk-

cije artty klase func_decl.

1 void primer_linearne aritmetike () {

2 context c;
3 expr x = c.int_const("x");
4 expr y = c.int_const("y");

5 solver s(c);

7 s.add(x >= 1);
8 s.add(y < z + 8);
9 std ::cout << s.check();

10 model m = s.get model();

11

12 for (unsigned i = 0; i < m.size(); i++) {

13 func_decl v =mfi];

14 assert (v.arity () == 0);

15 std ::cout << v.name() << "=" << m.get_ const_interp(v);
16 }

17 }

Primer 21 ilustruje pronalazenje interpretacija realnih konstanti modela za pro-
blem nelinearne aritmetike uvodenjem ogranic¢enja. Interpretacija realnih konstanti
ispisuje se u celobrojnom i realnom formatu koriséenjem opcija za konfigurisanje

formata ispisa klase context.

Primer 21 Resavacu se prosleduju jednostavna ogranicenja nelinearne aritmetike
22+ =143+ 23 < 0.5. Ispisuju se imena i interpretacije konstanti modela

koriséenjem funkcije arity klase func_decl.

I void primer_nelinearne aritmetike () {
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context c;

expr © = c.real const("z");
expr y = c.real_const("y");
expr z = c.real_const("z");

solver s(c);

s.add(xxx + yxy == 1);
s.add(xxxxx + zxzxz < c.real_wval("1/2"));
std ::cout << s.check();
model m = s.get _model();
std ::cout << m;
for(unsigned i = 0; i < m.size(); i++) {
func_decl v = mfi];
assert (v.arity () == 0);
std ::cout << v.name() << "=" << m.get const_interp(v);
}
}

Primer 22 ilustruje pronalazenje interpretacija konstanti koje imaju bitvektorsku
reprezentaciju koris¢éenjem metode bv_const klase context. Parametri ove metode

su ime i broj mesta za zapisivanje konstante.

Primer 22 Resavacu se prosleduje ogranicenje x¥ — 103 = x xy. Ispisuju se imena
1 interpretacije konstanti predstavljenih bitvektorom duzine 32 koriséenjem funkcije

arity klase func_decl.

void primer_sa_bitvektorima () {
context c;
expr ¢ = c.bv_const("z", 382);

expr y = c.bv_const("y", 82);

solver s(c);

s.add((z ~ y) — 103 == z x y);
std ::cout << s.check();

std ::cout << s.get model();

for(unsigned i = 0; i < m.size(); i++) {
func_decl v = mfi];
assert (v.arity () == 0);
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14 std ::cout << v.name() << "=" << m.get_ const_interp(v);
15 }
16 }
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Glava 4
Automatsko generisanje test primera

Uporedo sa nastajanjem novih tehnologija povecava se obim posla koji je po-
trebno obaviti pri razvoju softverskog resenja. Takode, tezi se i ka veéem kvalitetu
softerskog resenja koji ¢esto dovodi do porasta slozenosti reSenja. Sa porastom slo-
Zenosti sistema, povecava se mogucénost pojave greske u softveru. Iz tog razloga
se u procesu razvoja posebna paznja posvecuje ispitivanju ispravnosti softvera [3].
Takode, sve se vise tezi delimi¢noj ili potpunoj automatizaciji poslova koji su se
ranije morali izvrSavati manuelno.

Kao $to je opisano u glavi 2, postoje razli¢ite vrste testiranja. U veéini sluca-
jeva se generisanje testova vrsi manuelno. Ukoliko bi se ovaj proces automatizovao,
znacajno bi se skratilo vreme potrebno za testiranje kao i broj testera ukljuc¢enih
u proces razvoja. Na osnovu navedenih ¢injenica, poZeljno je da se ispravnost sof-
tverskog sistema ispituje automatski generisanim testovima uvek kada je to moguce
[42].

U ovoj glavi opisana je staticka analiza softvera, kao jedan od nacina ispitivanja
ispravnosti programa, u poglavlju 4.1. U poglavlju 4.2 opisan je sistem za staticko
utvrdivanje ispravnosti softvera LAV. U poglavlju 4.3 navedena je motivacija i zna-
¢aj automatskog generisanja test primera. U delovima 4.4 i 4.5 opisana je integracija
koda u postojece klase i module kao i implementacija novih klasa sa ciljem automat-

skog generisanja test primera u okviru alata LAV. Integrisani kod javno je dostupan
1

!Moze se pronaé¢i na adresi https://github.com/djordjevicana93/master_rad/tree/
master/implementacija
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4.1 Staticka provera ispravnosti softvera

Staticko ispitivanje ispravnosti programa predstavlja analizu programskog koda,
bez njegovog izvrSavanja [28]. Prema nacinu utvrdivanja ispravnosti softvera sta-
tickom analizom, razlikujemo manuelni pristup, koji obuhvata rucne provere koda,
kao i automatizovani pristup. Sli¢no kao i kod neodlucivosti problema ispitivanja
zaustavljanja programa (eng. halting problem), ne postoji opsti algoritam kojim
se utvrduje da li je neka naredba programa dostizna, a samim tim i da li je sam
program ispravan. Iz tog razloga primenjuju se razli¢ite aproksimacije u kojima se
uslovi ispravnosti programa iskazuju formulama formalno definisanih matematickih
teorija. Automatizovani pristupi staticke analize programa su proveravanje modela,
apstraktna interpretacija i simbolicko izvrsavangje. Kako sistem LAV, opisan u delu
4.2, kombinuje pomenute tehnike staticke analize, u nastavku ¢e svaka od tehnika
biti detaljnije objasnjena.

Proveravanje modela je tehnika staticke analize koda u kojem se sistem, ¢iju
je ispravnost potrebno utvrditi, opisuje kona¢nim automatom, a Zeljeno ponaSanje
softvera se opisuje u terminima temporalne logike [11]. Dostupna stanja automata
se sistematski obilaze radi provere ponasanja sistema. U slu¢aju neuspesne provere,
generiSe se kontraprimer koji narusava zeljeno ponaSanje sistema. Proces ispitivanja
ispravnosti moze biti kompleksan ukoliko je broj mogucih stanja automata veliki.
Potencijalni problem ovog pristupa je kombinatorna eksplozija stanja koji podra-
zumeva eksponencijalni porast broja stanja sa poveéanjem broja promenljivih. U
tom slucaju koristi se metod proveravanja ogranicenih modela u kojem se ogranicava
duzina putanje stanja automata [3]. Za utvrdivanje ispravnosti uslova programa,
metod proveravanja modela obi¢no koristi dijagrame binarnih odluka, dok metod
proveravanja ograni¢enih modela najcesce koristi SAT ili SMT resavace [7].

Apstraktna interpretacija predstavlja metodu staticke analize u kojoj se se-
mantika programa opisuje matematickim modelom mogué¢ih ponasanja programa
[36]. Ponaganje programa modeluje se konkretnim domenom i relacijama nad njim.
Potencijalni problem ovog pristupa javlja se u slucajevima jako velikih domena i
tada se vrsi aproksimacija kona¢nog domena apstraktnim. Aproksimacijom domena
mogu se izgubiti vazne informacije. Iz tog razloga, posebna paznja posvecuje se
biranju adekvatne aproksimacije [13]. Sa druge strane, apstrahovanjem domena
povecava se skalabilnost metode. Ova tehnika ima Siroku primenu, ali se najce-

Sce koristi za analizu u okviru kompilatora sa ciljem pronalaZzenja klasa gresaka u
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programu kao Sto su deljenje nulom, prekoracenje bafere i dereferenciranje NULL
pokazivaca.

Simbolic¢ko izvrSavanje je tehnika staticke analize koda u kojoj se ponasanje
programa analizira prac¢enjem simbolickih izraza [44]. Umesto konkretnih vrednosti
promenljivih upotrebljavaju se simbolicke vrednosti, dok se putanje izvrSavanja pro-
grama modeluju simbolickim izrazima. Ukoliko se simbolickim izvrSsavanjem neke
putanje u programu pokaze da je ona ispravna, time se potvrduje ispravnost svih
mogucih ulaza koji prate tu putanju. Broj putanja programa cesto je prevelik, ¢ime
se onemogucava sistematsko pretrazivanje svih mogué¢ih putanja. Iz tog razloga, ova
metoda se obi¢no koristi za pronalazenje gresaka umesto dokazivanja ispravnosti. U
zavisnosti od redosleda kojem se putanje programa proveravaju, vreme potrebno za
pronalazenje greske moze znacajno da varira [45]. Sta viSe, postoji rizik da se greska

ne detektuje ukoliko istekne vreme predvidenu za analizu.

4.2 Sistem LAV

LAV (akronim LLVM Automated Verifier) je alat otvorenog koda za staticku
proveru ispravnosti softvera [25]. Implementiran je u programskom jeziku C++ [24].
Svrha sistema LAV je staticka analiza, generisanje i proveravanje uslova ispravnosti
imperativnih programa koristeé¢i tehnike opisane u poglavlju 4.1. Sistem koristi
LLVM medujezik, radi transformisanja programa u oblik koji je pogodniji za analizu
[32]. Osnovna namena alata je analiza programa napisanih u programskom jeziku
C, ali se zbog univerzalnosti LLVM reprezentacije koda moze koristiti za analizu
drugih imperativnih jezika za koje postoje pristupne komponente.

Sistem modeluje ponasanje programa, konstruise uslove ispravnosti programa i
vrsi transformaciju formiranih uslova u formule logike prvog reda. Podrzane teorije
su teorija neinterpretiranih funkcija, teorija linearne aritmetike, teorija bitvektora
i teorija nizova [5]. Formule kojima se definisu uslovi ispravnosti programa Salju
se na proveru SMT resavacu. Sistem LAV podrzava rad sa nekoliko SMT resavaca
(Boolector, Z3, MathSAT i Yices). Na osnovu rezultata resavaca, LAV generise
izvestaj o ispravnosti naredbi programa.

Ispitivanje ispravnosti programa se u sistemu LAV, svodi na proveravanje da li
u nekoj liniji programa postoji izraz koji moze da ima neku nedozvoljenu vrednost
ili da adresa pokazuje na mesto u memoriji koje nije rezervisano za dati program.

Ovakvim nac¢inom ispitivanja detektuju se, izmedu ostalog, greske deljenja nulom,
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prekoracenja bafera i dereferenciranja NULL pokazivaca.

[zvrSavanje programa i uslov ispravnosti se u okviru sistema LAV opisuje for-
mulama logike prvog reda [45]. Teorija u koju se transformise izgradena formula se
moze odrediti na osnovu analiziranog koda ili zadavanjem kriterijuma efikasnosti i
preciznosti rezultata.

Sistem LAV koristi naredne dve osobine LLVM reprezentacije koda. Prva pret-
postavka podrazumeva da se ulazni program sastoji od bazi¢nog bloka instrukcija.
[zvrsavanje bloka moze poceti samo u ulaznoj tacki bloka i mora se zavrsiti nakon iz-
vrsavanja poslednje instrukcije bloka. Druga pretpostavka podrazumeva da nijedna
instrukcija ne moze koristiti vise operatora ili poziva funkcije, izuzev operatora do-
dele. Takode, poslednja instrukcija bloka definiSe kojim blokovima u programu je
moguce nastaviti izvrSavanje. Pomenute osobine LLVM reprezentacije koda su ne-
ophodan preduslov za gradenje formula koje se koriste u okviru alata LAV.

U okviru sistema LAV, vrsi se ispitivanje ispravnosti svake naredbe u programu.
Za naredbu programa formira se formula context koja opisuje izvrSavanje programa
do te naredbe i formula error koja predstavlja gresku do koje moze do¢i pri nje-
nom izvrSavanju. Uslov ispravnosti odgovara formuli context = — error, a uslov
neispravnosti odgovara formuli context = error.

Na taj nacin se ispitivanje da li naredba dovodi do greske svodi na ispitivanje
valjanosti formula ispravnosti i neispravnosti u izabranoj teoriji upotrebom SMT
resavaca. U zavisnosti od rezultata ispitivanja, naredba moze biti bezbedna, nei-
spravna, nebezbedna i nedostizna.

Naredba je bezbedna ukoliko prilikom njenog izvrSavanja nikada ne dolazi do
greske. Naredba se smatra neispravnom ukoliko prilikom njenog izvrsavanja uvek
dolazi do greske. Nebezbedna naredba je naredba ¢ije izvrSsavanje moze dovesti do
greSke ali i ne mora. NedostiZna je ona naredba koja nikada nece biti izvrSena.

Primenom sistema LAV za ispitivanje ispravnosti C programa pokazano je da
je koris¢eni pristup uporediv sa drugim alatima sli¢ne namene [45]. Dodatno, ek-
sperimentalni rezultati pokazuju prednost alata LAV u odnosu na alate koji koriste
tehniku simbolickog izvrSavanja u programima u kojima postoji veliki broj mogucih

putanja.
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4.3 Opis problema

Proveravanje da li program sadrzi gresku, ra¢unarski je zahtevan proces. Prema
Murovom zakonu [43], eksponencijalni porast snage racunara dovodi do povecanja
raznovrsnosti problema koji se mogu resiti. S obzirom na to da se u procesu auto-
matizacije testiranja softvera posebna paznja poklanja odnosu efikasnosti i tacnosti,
pozeljno je iskoristiti pomenuti eksponencijalni rast snage racunara. Pri ispitivanju
ispravnosti softvera, to se moze ostvariti upotrebom striktnih matematickih metoda.

Sistemi ¢ija je svrha ispitivanje ispravnosti softvera koris¢enjem tehnika staticke
analize, opisanim u poglavlju 4.1, implementaciono su zahtevni. Imajuéi u vidu
blisku povezanost ovakvih sistema sa matematickim formalizmima i modelovanjem,
potrebno je mnogo ulozenog truda i strucan tim ljudi.

Cilj sistema za ispitivanje ispravnosti softvera je da pokrije §to veéi broj gre-
saka. Kako slozeniji sistemi imaju ogroman broj putanja, testiranje svih putanja u
praksi je nemogucée. Da bi se ovaj problem prevazisao, reSenje bi bilo da sistem za
proveravanje ispravnosti softvera automatski generise test primere koji bi potenci-
jalno doveli do greske u softveru. S obzirom da tehnike staticke analize primenjuju
razli¢ite aproksimacije prilikom pravljenja modela programa, ovakvi sistemi mogu
dovesti do pojave laznih upozorenja (eng. false positives). LaZno upozorenje je izve-
Staj da program ima gresku koja zapravo ne postoji. Zbog pojave laznih upozorenja,
potrebno je proveriti njihovu validnost.

Sistem LAV implementira algoritam koji uslove ispravnosti programa opisuje
formulama izabrane teorije logike prvog reda i ispituje njihovu zadovoljivost kori-
S¢enjem SMT resavaca. Ukoliko je negiran uslov ispravnosti naredbe zadovoljiva
formula, SMT resava¢ vra¢a model sa vrednostima koje predstavljaju potencijalnu
gresku u softveru. Cilj ovog rada je izdvajanje vrednosti modela resavaca Z3 radi au-
tomatskog generisanja test primera i detektovanja greske integracijom u postojece
klase i module sistema LAV. Nadogradnja obuhvata izdvajanje vrednosti modela
teorije neinterpretiranih funkcija, teorije linearne aritmetike, teorije bitvektora i te-

orije nizova.

4.4 Opis arhitekture

Automatsko generisanje test primera upotrebom resavaca Z3 ostvareno je na-

dogradnjom postojecih klasa i modula alata LAV. Proces automatskog generisanja
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test primera primenom tehnika staticke analize i reSavaca Z3 ima dva osnovna dela.
Prvi deo predstavlja modelovanje uslova ispravnosti programa formulama izabrane
teorije i eksportovanje generisane formule u format izabranog resavaca. To je ostva-
reno kroz hijerarhiju klasa za rad za izrazima i dopunom klase z3-instance. U
okviru reSavaca Z3 koriste se teorija linearne aritmetike (klasa la-expression-z3)
ili teorija bitvektora (klasa bv-expression-z3).

Drugi deo predstavlja izdvajanje vrednosti modela resavac¢a Z3 na kraju svakog
bloka naredbi programa. Za izdvajanje vrednosti modela u teoriji linearne aritme-
tike i bitvektora koriste se klase la-expression-z3 i bv-expression-z3. Dodata
je podrska za izdvajanje vrednosti modela u okviru teorije nizova (klasa Abstract
Array). Vrednosti modela resavaca nakon izvrSavanja prvog bloka naredbi predsta-
vljaju test primere za koje je potrebno proveriti da li dovode do softverske greske.
Kompozicijom ovih delova implementirana je podrska za automatsko generisanje
test primera upotrebom resavaca Z3 u okviru sistema LAV.

Test primeri se generisu pod pretpostavkom da se sve vrednosti unose na pocetku
rada programa. Ovaj uslov veoma ogranicava upotrebljivost sistema, ali je prvi
korak ka uvodenju potrebne infrastrukture za generisanje test primera u opstem

slucaju.

4.5 Nadogradnja sistema LAV

Integracija koda u postojeée klase i module kao i implementacija novih klasa
pisana je u programskom jeziku C++ zbog kompatibilnosti sa sistemom LAV.

Komunikacijom alata LAV sa resavacem Z3 proverava se valjanost uslova isprav-
nosti naredbe i valjanost uslova izlaska iz bloka. Proveravanje valjanosti formule u
okviru teorija reSavaca Z3 vrsi se ispitivanjem zadovoljivosti negirane formule. Vazi
da je formula valjana ukoliko je negacija formule nezadovoljiva. Sli¢no, formula nije
valjana ukoliko je negacija formule zadovoljiva.

Poziv resavaca vrsi se koris¢éenjem ranije implementirane klase LSolver. Ova
klasa obezbeduje pripremu formule prevodenjem u formulu odgovarajuce teorije.
Komunikacija sa reSavacem Z3 ostvaruje se putem C++ interfejsa koji apstrahuje
pristup samom resavacu. Pored toga, ova klasa je odgovorna za efikasno korisée-
nje inkrementalnog pristupa poziva resavaca. Kod inkrementalnog pristupa, pri
ispitivanju uslova ispravnosti u okviru jedne funkcije, formule koje odgovaraju ne-

potrebnim, ali ve¢ razmatranim blokovima, mogu se zadrzati u okviru formule. Na
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ovaj nacin, reSavac¢ Z3 moze iskoristiti rezultate naucene iz prethodnih pokusaja

ispitivanja zadovoljivosti.

Bv—expr855|on—z3 . N regularArra

a-expression-z3 N RegularArray

Slika 4.1: Dijagram klasa

Dijagram klasa koje se koriste pri izdvajanju vrednosti modela i automatskom
generisanju test primera dat je na slici 4.1. Klasa LSolver instancira objekat klase
Expression, ¢iji izraz odgovara uslovu ispravnosti C programa. U zavisnosti od
izbora teorije linearne aritmetike ili teorije bitvektora (klase la-expression-z3 i
bv-expression-z3), pozivaju se metode interfejsa reSavaca za izdvajanje vredno-
sti promenljivih modela u okviru klase z3-instance. Dodatno, u sluc¢aju korisée-
nja teorije nizova, izdvajanje vrednosti elemenata nizova vrsi se upotrebom klasa
AbstractArray, RegularArray i IrregularArray. U nastavku sledi detaljniji opis
integrisanog koda u postojece klase kao i novih klasa kojim se obezbeduje automat-
sko generisanje test primera u sistemu LAV.

Klasi LSolver dodata je mapa (std::map) u kojoj se ¢uvaju imena promenlji-
vih i redni brojevi koji odgovaraju redosledu ucitavanja ulaza. Ova mapa se koristi
pri generisanju test primera. Dodata je metoda WriteTest koja izdvaja vrednosti
modela resavaca nakon izvrSenog prvog bloka instrukcija u zaseban fajl. Ove vred-
nosti predstavljaju test primere za koje je potrebno ponovo pokrenuti C program i
proveriti da li dovode do greske. Vazi pretpostavka da ¢e sve vrednosti modela biti
uc¢itane u prvom bloku. U slucaju da ova pretpostavka ne vazi, testovi generisani
na osnovu modela nece biti ispravni.

Izdvajanje vrednosti promenljivih nakon izvrsavanja svakog bloka instrukcija im-
plementirano je ranije u okviru metode WriteStoreValues, dok je u okviru nado-
gradnje dodata podrska za izdvajanje vrednosti elemenata nizova. Vrednosti modela

ispisuju se u poseban fajl zajedno sa rednim brojem linije ulaznog programa koja



GLAVA 4. AUTOMATSKO GENERISANJE TEST PRIMERA 47

odgovara poslednjoj instrukciji bloka.

Tokom analize koda, LAV generise uslove ispravnosti koje proverava putem in-
terfejsa za programiranje resavaca Z3. Preslikane vrednosti modela dobijene na ovaj
nacin konvertuju se u odgovarajuée tipove podataka u zavisnosti od izbora aritme-
tike reSavaca (celobrojna ili realna aritmetika).

Pozivom resavaca instancira se objekat klase z3-instance. Ova klasa, izmedu
ostalog, od ¢lanica sadrzi kontekst i model koji su definisani u okviru samog interfejsa
za komunikaciju sa resavacem (klase Z3_context i Z3_model). Metod std: :string
getAssignment (Z3_ast, size_t) izdvaja vrednosti promenljivih modela pozivom
metode interfejsa za evaluaciju izraza.

U zavisnosti od izbora teorije resavaca navodenjem odgovarajuce opcije pri po-
kretanju sistema LAV, vrsi se izdvajanje vrednosti promenljivih modela reSavaca
upotrebom klasa la-expression-z3 i bv-expression-z3. U okviru odgovaraju-
¢ih metoda ovih klasa vrsi se evaluacija prosledenog izraza. Pri koriséenju teorije
bitvektora, navodi se duzina bitvektora za zapis promenljive modela.

Dodata je podrska za izdvajanje vrednosti modela u teoriji nizova (klasa Abstract
Array). Teorija nizova se moze kombinovati sa teorijom neinterpretiranih funkeija,
teorijom linearne aritmetike i teorijom bitvektora. Zbog potreba testiranja, ra-
zlikuju se dve vrste nizova: regularni i neregularni nizovi, koji su implementirani
u okviru klasa RegularArray i IrregularArray. Ove dve klase nasleduju klasu
AbstractArray. Regularni nizovi su nizovi koji sadrze vrednosti na pozicijama
koje su u skladu sa duzinom niza. Nereqularni nizovi su nizovi koji sadrze vrednosti
na negativnim pozicijama ili pozicijama van granica niza. U nekim sluc¢ajevima,
model resavaca sadrzi vrednosti elemenata na pozicijama za koje nije moguée utvr-
diti kom nizu pripadaju. Iz tog razloga, onemoguceno je pravljenje regularnog niza
zbog nedostatka informacija. U ovakvim sluc¢ajevima koristi se neregularni niz.

Interno, resava¢ Z3 ¢uva elemente nizova linearno u memoriji, poc¢evsi od zadate
pozicije. Elementi odgovarajué¢ih nizova smestaju se u okviru globalnog niza jedan
iza drugog. Ukoliko resava¢ nekim elementima niza nije dodelio vrednost, one se
mogu interpretirati na proizvoljan nacin. Pri ispisu vrednosti modela nakon svakog
bloka instrukcija, nevazne vrednosti oznac¢avaju se sa *. Pri formiranju test primera,
nevazne vrednosti interpretiraju se brojem 1.

Odredivanje vrednosti elemenata nizova na osnovu modela resavac¢a implemen-
tirano je u okviru funkcije getArrayAssignment klase z3-instance. Nizovi se

interpretiraju pozivom metode interfejsa resavaca Z3_get_array_value(context,
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model, array_variable, length, indices, values, else_value) gde se za pro-
sledeni kontekst i model popunjavaju vrednosti na odgovaraju¢im pozicijama. Ele-
mentima nizova kojima resavac¢ nije dodelio vrednost dodeljuje se else_value. U
slucaju koriséenja teorije bitvektora, pozicije i vrednosti elemenata nizova imaju
heksadekadnu notaciju. Zbog kompatibilnosti sa teorijom linearne aritmetike, bro-
jevi zapisani u heksadekadnom formatu konvertuju se u dekadni format. U zavi-
snosti od dodeljenih vrednosti, u okviru ove metode instanciraju se objekti klasa
RegularArray i IrregularArray.

Pri pokretanju alata LAV, opcijom -solver=Z3-LA-ARR-EUF oznacava se upo-
treba teorije linearne aritmetike, teorije nizova i teorije neinterpretiranih funkcija
reSavaca Z3. Opcijom -solver=Z3-BV-ARR-EUF oznacava se upotreba teorije bi-
tvektora, teorije nizova i teorije neinterpretiranih funkcija resavaca Z3. Navodenjem
opcije -model generisu se fajlovi koji sadrze vrednosti promenljivih i nizova modela
nakon izvrsavanja svakog bloka naredbi kao i putanja kroz program koja dovodi
do greske. Za svaku potencijalno neispravnu naredbu C programa, formira se po-
seban fajl sa vrednostima modela. Navodenjem opcije -test generisu se testovi.
Test primeri za koje je potrebno pokrenuti izvrSavanje C programa generisu se za
svaku potencijalno neispravnu naredbu programa u posebnom fajlu. Podrazume-
vano, test primeri se generisu u Output/test direktorijumu u okviru sistema LAV.
Opcijom -test-folder ova putanja se moze predefinisati proizvoljnom putanjom

fajl sistema.

Automatizacija testiranja

Automatizacija testiranja programa vrednostima modela u okviru alata LAV
vrsi se pokretanjem bash skripte testiranje.sh. Skripta poziva sistem LAV koji
generiSe model i test primere za koje je potrebno proveriti da li dovode do greske
pri izvrsavanju C programa. Pored toga, skripta izvrsava C program ¢ije su ulazne
vrednosti generisani test primeri.

Kao argumenti pri pokretanju skripte navode se

./testiranje.sh <ime_programa> <teorija> <test_direktorijum>

gde su:

<teorija> - odabir teorije u koju se formula za opisivanje ponasanja programa
transformiSe. Podrzane teorije su teorija linearne aritmetike (navodenjem ar-

gumenta LA) ili teorija bitvektora (navodenjem argumenta BV)
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<ime_programa> - C program koji se testira

<test_direktorijum> - putanja na kojoj ¢e se generisati test primeri u okviru
fajl sistema. Ovaj argument je opcioni. Ukoliko se izostavi, podrazumevana

vrednost je Output/test direktorijum u okviru sistema LAV.

Pored C programa, neophodno je postojanje jos jednog C fajla ¢iji naziv mora
imati format ime_programa_test? SadrZaj dopunskog fajla je identi¢an original-
nom sa dodatim anotacijama za izdvajanje naziva i tipova ulaznih promenljivih.
Postoje dve vrste anotacija, uz zavisnosti da li je ulazna vrednost programa promen-
ljiva ili niz. Za promenljive se koristi anotacija input_value(ime_promenljive,
pozicija), dok se za nizove koristi anotacija input_value_array(ime_niza,
pozicija), gde pozicija predstavlja redni broj promenljive ili niza pri zadavanju
ulaznih vrednosti.

U primeru 23 ispituje se ispravnost jednostavnog C programa koris¢enjem alata
LAV. Vrednosti modela resavaca ispisuju se nakon izvrsavanja svakog bloka naredbi.
Vazno je napomenuti da generisanje modela ne zahteva uvodenje anotacija, jer nije

bitan redosled nabrajanja promenljivih.

Primer 23 U ovom primeru javlja se greska pri deljenju sa nulom. Na osnovu
modela, pracenjem vrednosti nakon svakog izvrsenog bloka, dolazi se do putanje koja

proizvodi gresku.

C program: Model:

1 #include <stdio.h> function: main

2 int main() { error: division_ by _ zero
3 inta, b—15; 9:a =15, b = 0,
4 scanf(” %d ", &a); 8:a =15 b =0,
5 if(a < b) 7 a =15, b = 15,
3} a++; 6: a =15, b =15,
7 iffa == b) 5 a=14 b =15,
8 b= 0;

9 return a/b;

10 '}

2Trenutno, u okviru sistema LAV nije implementirano automatsko odredivanje ulaznih pro-
menljivih, pa se u okviru C koda anotiranje mora navesti. U budué¢em radu, sa implementacijom
automatskog odredivanja ulaznih promenljivih, postojanje ovakve datoteke neée biti potrebno.
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U primeru 24 generiSe se test primer za C program iz primera 23. Prilikom
generisanja testova, zahteva se navodenje anotacija ¢ime se odreduje redosled pro-
menljivih u test primeru. Automatsko odredivanje redosleda promenljivih programa

moze biti dalji pravac rada posto je re¢ o netrivijalnom problemu.

Primer 24 Test primer definisan je vrednostima modela nakon izvrsene poslednje
instrukcije prvog bloka. Kako je vrednost promenljive b inicijalizovana, uvodimo

anotaciju samo za promenljivu a, pa test primer sadrzi samo jednu vrednost.

C program: Test:
1 #include <stdio.h> 14

2 int input_value(int, int);
3 int main() {

4 it a, b=15;

5 scanf(” %d ", &a);
6 input_value(a,0);
7

8

9

if(a < b)
a+-+,
if(a == b)
10 = 0;
11 return a/b;
12}

U primeru 23 ispituje se ispravnost C programa koji vrsi jednostavne algebarske
transformacije nad elementima nizova upotrebom alata LAV. Vrednosti elemenata

nizova ispisuju se nakon svakog bloka naredbi.

Primer 25 U ovom primeru javlja se greska pri deljenju sa nulom odgovarajucih

elemenata nizova a 1 b. Elementi nizova kojima reSavac nije dodelio vrednosti ozna-

cent su *.
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C program: Model:

1 #include <stdio.h> function: main

2 woid readInput(int arrayf], int n) { error: division_by_ zero

3 inti 19: af]={* * * 3286, 4681},
4 for(i=0; i<n; i++) bl]={*, %, %, 6283, 0}

5 scanf(” %d ", &arrayfif);

6 ) 17: af]={* * * 3286, 4681},
7 int main(){ bl[={* * * 6283, 4681}

8 int af5], b[5];

18 readInput(a, 5); 15: af]={* * * 3286, 4680},
14 readInput(b, 5); bl[={* * * 6283, 4681}

15 if(al3] < b]3])

16 af4]++;

17 if(al4] == b[4])

18 b[4]=0;

19 return af4]/bl4];

20 }

U primeru 26 generise se test primer za C program iz primera 25. Navode se

anotacije kojima se odreduje redosled uc¢itavanja odgovarajucih elemenata nizova.

Primer 26 Generisani test primer odgovara vrednostima modela resavaca nakon
1zursenog prvog bloka naredbi. Test vrednosti za elemente nizova kojima reSavac

nije dodelio vrednosti oznacene su 1.
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C program: Test:

1 #include <stdio.h> 111 83286 46801 1 16283 4681
2 woid readInput(int arrayf], int n) {

3 it i

4 for(i=0; i<n; i++)

5 scanf(” %d ", &arrayfif);

6}

7 int main(){

8 int af5], b[5];

13 readInput(a, 5);

14 readInput(b, 5);

15 input_value array(a, 0);
16 input_value array(b, 1);
17 if(al3] < b]3])

18 af4]++;
19 if(al{] == b[4])
20 b[4]=0;

21 return af4]/bl4];
22}



Glava 5

Zakljucak

U ovom radu razmatran je problem ispitivanja ispravnosti softvera koris¢enjem
tehnika staticke automatizovane analize. Uslovi neispravnosti programa definisani
su formulama u terminima matematickih teorija. Modeli ovih formula se mogu
koristiti za automatsko generisanje test primera za koje se proverava da li zaista
dovode do greske u softveru.

Alatu LAV dodata je podrska za preciznije izdvajanje modela u radu sa Z3 resa-
va¢em koji pokriva razli¢ite kombinacije teorija. Podrzane teorije, kojima je moguce
modelovati uslove ispravnosti programa, su teorija neinterpretiranih funkcija, teorija
linearne aritmetike, teorija bitvektora i teorija nizova.

Prilikom pravljenja modela ponaSanja programa, koriS¢enjem izabrane teorije,
primenjuju se razne aproksimacije. Zbog ovih aproksimacija, mogu se prijaviti gre-
ske u programu koje zapravo ne postoje. Iz tog razloga neophodno je pokretanjem
programa proveriti da li generisani test primer stvarno dovodi do nebezbednog i
neocekivanog ponasanja. Alatu LAV dodata je podrska za automatsko generisanje
test primera na osnovu vrednosti modela resavaca Z3 za izabranu teoriju.

Eksperimentalni rezultati koji ukazuju na bolje performanse pri korisé¢enju re-
SavaCa Z3 u poredenju sa drugim SMT reSava¢ima dostupni su u literaturi [31]. U
radu je detaljno opisana upotreba resavaca koris¢enjem standarda SMT-LIB i C++
interfejsa.

Buduca istrazivanja na temu unapredenja rada mogla bi da obuhvate automatsko
odredivanje ulaznih promenljivih, da bi se izbeglo dodatno anotiranje promenljivih u
samom kodu. Drugo unapredenje moglo bi da obuhvati preciznije izdvajanje modela
za druge SMT resavace pokrivanjem razli¢itih kombinacija teorija. Takode, format

ispisa vrednosti modela i test primera za sve reSavace mogao bi se standardizovati.
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