Da li ste bezbedni na Internetu?

Seminarski rad u okviru kursa
Metodologija stru¢nog i nau¢nog rada
Matematicki fakultet

Nevena Ajvaz, Natalija Jovanovi¢, Marija Mili¢evi¢, Tijana Nikcevié
nevena.ajvaz@hotmail.com, natalija.jovanovic996@Qgmail.com,
marija.milicevic.10.23@gmail.com, tijana.nikcevicl@gmail.com

April 2019.

Sazetak

Internet je jedno od najmoénijih oruzja danasnjice koji nudi mnoge
pogodnosti ako se koristi u prave svrhe. Bezbednost na Internetu je veoma
veliki problem i u vezi sa tim upoznaéemo se sa najceSé¢im vrstama sajber
napada, kriminala i pojmom glasanja putem Interneta. Vide¢emo zasto je
nasa bezbednost ugroZzena i kroz primere poznatih napada opisati nacine
na koje se ona naruSava.
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1 Uvod

U ovom radu ¢emo se na poetku upoznati sa pojmom sajber kriminala|5],
kao i problemom rasprostranjenosti sajber napada. Dalje ¢e biti prika-
zane 3 najéeSée vrste napada - fising, SQL injekcija [1] i DoS. Sajber
kriminal brzo napreduje, $to prouzrokuje razvoj i nastanak novih vrsta
napada. U petom poglavlju, koje se odnosi na primere napada, biée pri-
kazani problemi najveé¢ih svetskih kompanija [3] i drzava [10], i kako su
se one suocavale sa tim. Nakon ovoga, pozabaviéemo se temom glasanja
putem Interneta.

2 Pojam sajber kriminala

Visokotehnologki ili sajber kriminal (eng. cyber criminal) predstavlja

moderni vid kriminala, ta¢nije, putem rafunara. Sajber kriminalci su
osobe ili grupe ljudi koji koriste tehnologiju kako bi izveli zlonamerne ak-
tivnosti putem mreze sa ciljem da ukradu osetljive podatke neke firme,
line informacije ili da profitiraju [6].
Zakoni koji se odnose na ovu vrstu kriminala se dopunjuju i razvijaju u
zemljama Sirom sveta. Nerazvijene zemlje su najizloZenije sajber napa-
dima. U takvim zemljama je zakon o ovoj oblasti slabo definisan, a u
nekim ni ne postoji. Takode, veoma je tesko pronadi i uhapsiti zlo¢inca u
sajber kriminalu jer su dokazi ¢esto nepostojedi.

Treba napraviti razliku izmedu sajber kriminalca i hakera. Sajber
kriminalci sa loSim namerama vrse upad u racunare, dok hakeri traze ino-
vativne nacine da koriste sistem, bili ti nac¢ini losi ili dobri.

3 Vrste sajber napada

U mnogim zemljama, Internet odvija kljuénu ulogu u svakodnevnom
zivotu ljudi. Olaksava virtuelnu komunikaciju medu ljudima, podstice
razvoj novih poslovnih modela i kompanija, menja na¢in na koji ljudi ku-
puju. U 2018. godini, transfer novca koji uklju¢uje prodaju i kupovinu
putem Interneta, iznosila je oko $2800 milijardi. Prema statistickim stu-
dijama [13], smatra se da ¢e u 2021. ta vrednost iznositi oko $4.88 biliona.
Iz ovih razloga, nije neobi¢no da je sa porastom popularnosti Interneta
porasla i stopa kriminala na njemu. U ovom poglavlju ¢e biti obradene
tri vrste napada putem Interneta.

3.1 Fising (eng. phishing)

Fising je vrsta drustvenog inZenjeringa (eng. social engineering)® gde
se napada¢ pomocu elektronske poste ili zlonamernih veb sajtova lazno
predstavlja kao pouzdana organizacija ili kompanija kako bi prikupio li¢ne
podatke od pojedinca ili kompanije [4]. Engleski termin phishing je prvi
put koris¢en 1996. a nazvan je po pecanju jer mejlovi sluze kao mamac
kojim se ljudi navode da daju svoje podatke. ,Ph“ umesto ,f* u zapisu
reci je aluzija na termin phreaks koji oznacava ljude koji su eksploatisali
telekomunikacije, a neki ih smatraju i prvim hakerima [3]. Napadi fisinga
se Cesto sastoje od slanja korisnicima mejlova koji izgledaju kao da su iz

1Obmana kojom se manipuli$e ljudima da daju poverljive informacije.



bankarske ili finansijske institucije ili veb servisa preko kojeg pojedinac
ima rac¢un. Cilj fiS§inga je da prevari primaoca da da svoje podatke za
prijavljivanje ili druge osetljive informacije. Na primer, napada¢ moze da
posalje milione mejlova sa botnet-a?. Poruke obavestavaju primaoce da
je njihov nalog za elektronsku trgovinu bio kompromitovan i upucéuju ih
na veb lokaciju gde bi resili problem. Korisnici koji kliknu na link dodu
do veb stranice koja je napravljena tako da podseca na originalni sajt za
elektronsku trgovinu. Kada se nadu na sajtu, od njih se trazi korisni¢ko
ime, lozinka i druge privatne informacije. Te informacije mogu da se
iskoriste za kradu identiteta.

Ciljano orijentisan fising (eng. spear phishing) je varijanta fiSinga u ko-
joj napadat bira adrese elektonske poste tako da cilja jednog ili odredenu
grupu primalaca. Na primer, napada¢ moze ciljati starije osobe kao osobe
koje se smatraju lakovernijima ili ¢lanove grupa koji imaju pristup vred-
nim informacijama. Ciljano orijentisan fiSing moze biti veoma delotvoran
jer omogucéava napadacu da uobli¢i napad tako da zrtva zbog hitnosti ili
poverenja odredenim osobama bude manje oprezna. Za ovo je potrebno
da napada¢ prikupi licne podatke o Zrtvi, kao $to su imena prijatelja,
poslodavac, rodni grad, lokacije koje posec¢uje, Sta je nedavno kupila na
mrezi itd. Na primer, napada¢ moze da poSalje mejl ka nekoliko ljudi
koji izgleda kao da je od njihovog direktora, kojim ih poziva na sastanak
putem Gmail-a, a link u poruci navodi primaoce da se prijave na Gmail
da prisustvuju sastanku.

Fising se pojavio negde oko 1995, ali je postao Cest tek nakon 10
godina. Prvi napadi bili su vezani za AOL (eng. America Online),
u to vreme najpopularniji internet provajder[l11]. 2000ih godina su na-
padi presli na platne sisteme poput E-Gold, eBay i PayPal. Zanimljivo
je povecanje napada na kinesku elektronsku trgovinu, Sto ukazuje na
povecanje vaznosti kineske ekonomije [10]. U tabeli 1 je prikazana koli¢ina
sajtova za fiSing koje je otkrila APWG (eng. Anti-Phishing Working
Group) tokom godina [2].

Tabela 1: Koli¢ina sajtova za fiS§ing tokom godina
godina 2015. 2016. 2017. 2018.
br. otkrivenih sajtova || 789 068 | 1 397 553 | 662 795 | 785 920

3.2 SQL injekcija

SQL? injekcija je umetanje dela ili celog SQL upita obi¢no preko po-
lja za unos na veb stranici. Ukoliko ovako nesto uspe moze se pristupiti
osetljivim podacima iz baze, mogu se modifikovati podaci, izvrsiti admi-
nistrativne operacije nad bazom itd.

Primer 3.1

tztUserld = getRequestString ("Userld");
tetSQL = "SELECT x FROM Users WHERE Userld = " +
tetUserld ;

2MreZa privatnih radunara, zarazenih zlonamernim softverom, koji se kontrolisu kao grupa
bez znanja vlasnika, npr. za slanje spama.
3Standardni jezik za skladistenje, manipulaciju i dohvatanje podataka u bazama podataka.



U primeru 3.1 kreira se SELECT upit dodavanjem sadrzaja promenljive
txtUserld na select string. Sadrzaj promenljive je sadrzaj polja za unos
korisnickog id-a.

Jedan od nacina upotrebe SQL injekcije zasniva se na €injenici da je
1=1 uvek istinito. Pod pretpostavkom da je korisnik u polje za unos uneo
105 OR 1=1, SQL upit iz primera 3.1 bi izgledao ovako:

SELECT % FROM Users WHERE Userld = 105 OR 1=1;

Ovakav upit vratiée sve redove tabele ,Users‘. Sta ako tabela ,Users®
sadrzi imena i $ifre? MoZe se pristupiti svim imenima i Siframa iz baze
jednostavno dodavajuéi 105 OR 1=1 u polje za unos korisni¢kog imena.

nn—=nn je uvek istinito.Ovo je jo§ jedan nacin upotrebe SQL injekcije.

Primer 3.2

uName = getRequestString ("username”);
uPass = getRequestString ("userpassword”);

sql = ’SELECT x FROM Users WHERE Name ="’ + uName + "
AND Pass ="’ + uPass + "’

Ukoliko na$ kod izgleda kao u primeru 3.2 moze se pristupiti korisnickim
imenima i Siframa u bazi unoseéi " OR ""=" u polje za §ifru i u polje za
korisni¢ko ime. Kod na serveru ¢e kreirati ispravan SQL upit:

SELECT % FROM Users WHERE Name ="" OR ""="" AND Pass =""
OR n l|:U n ;

Ovakav upit vratiée sve redove iz tabele ,Users".

Mnoge baze podrzavaju grupu SQL upita razdvojenih ; simbolom.
Ukoliko bi korisnik u polje za korisnicki id uneo 105; DROP TABLE Suppliers,
SQL upit iz primera 3.1 izgledao bi ovako:

SELECT % FROM Users WHERE Userld = 105; DROP TABLE
Suppliers;

Zastita od ovakvih napada je moguéa koriséenjem SQL parametara. To
su vredosti koje su dodate SQL upitu u vreme izvrSavanja na kontrolisan
nacin.

Primer 3.3

tztUserld = getRequestString ("Userld");
txtSQL = "SELECT % FROM Users WHERE Userld = @0";
db. Execute (txtSQL , tatUserld ) ;

Primer 3.3 je deo koda u ASP.NET-u u kome se koriste parametri. Para-
metri su predstavljeni znakom @. SQL mehanizam proverava parametre
kako bi se uverio da su ispravni i da se tretiraju bukvalno a ne kao deo
SQL-a koji se izvrsava.



3.3 DoS napadi

DoS (eng. Denial-of-Service) napad je radnja koja sprec¢ava legitimitne
korisnike da koriste usluge ratunara, tj. napadac utic¢e da masina ili mrezni
resurs budu nedostupni korisnicima tako $to privremeno ili neograni¢eno
ometa usluge hosta’ povezanog na Internet. DoS napad moze da ukljuéi
neovlaséeni pristup jednom ili vise rac¢unarskih sistema, ali cilj napada
nije krada informacija, nego remecenje sposobnosti servera da odgovori
na korisni¢ke zahteve tako S$to zatrpava metu mreznim saobradajem ili
Salje informacije koje aktiviraju razne nezgode. Ometanje normalnog rada
racunarskih usluga moze da napravi veliku Stetu. Firma koja se bavi
nekom vrstom prodaje putem Interneta moZe da izgubi posao, vojsci moze
da se prekine komunikacija, Vladi ili nekoj neprofitnoj organizaciji moze
da se desi da ne moze da prenese svoju poruku javnosti.

DoS napad je primer ,asimetri¢nog” napada, tj. napada u kome jedna
osoba moze dosta da naskodi velikoj organizaciji. Posto se teroristicke
organizacije specijalizuju za asimetri¢ne napade, neki strahuju da ¢e DoS
napadi postati vazan deo teroristickog oruzja.

3.3.1 DDoS napadi

Dodatni tip DoS napada je DDoS (eng. Distributed Denial-of-Service)
napad. Glavna razlika je u tome Sto meta nije napadnuta sa jedne lokacije,
veé sa vise njih odjednom [7]. Do DDoS napada se dolazi kada visestruki
sistemi vode sinhronizovani DoS napad na jednu metu. Podela hostova
koji odreduju DDoS daje napadacu vise prednosti:

e Napadac¢ moZe iskoristiti veéi kapacitet resursa masine kako bi izvr$io
ozbiljan razoran napad

e Lokacije napada se tesko odreduju zbog sluc¢ajne podele napadackih
sistema

e Teze je ugasiti viSe masina nego jednu

e Pravu napadacku grupu (eng. attacking party) je veoma tesko iden-
tifikovati, jer se oni prikrivaju iza mnogih (uglavnom kompromito-
vanih) sistema

Mnoge sigurnosne tehnologije su razvile mehanizme za odbranu od
mnogih vrsta DoS napada, ali, zbog jedinstvenih karakteristika, DDoS se
jos uvek smatra ozbiljnom pretnjom.

4 Sajber kriminal

Glavni trend koji pokreée evoluciju ra¢unarskih napada i ekspoatacija
uklju¢uje motiv rasta profita zasnovanog na zlonamernom kodu - malveru
(eng. malware, malicious code). Neki napadadi prodaju prilagodeni mal-
ver za kontrolu masina Zrtava kupcu koji je najvise ponudio. Mogu iznaj-
miti gomile zarazenih sistema, koji su korisni za isporuku nepozeljne poste
(spamova), fising shema, DoS napada ili za kradu identiteta. Spijunske
kompanije i preterano agresivni oglaSivaci kupuju takvu vrstu koda kako
bi se infiltrirali i kontrolisali Zrtvine masine. Jedna zarazena masina na
kojoj iskac¢u reklame i prilagodavaju se rezultati pretrage moze da kosta

4Raunar koji ¢uva veb sajt ili druge podatke kojima se moZe pristupiti preko Interneta ili
neke druge mreZe (izvor - Oxford Dictionaries).


https://en.oxforddictionaries.com/definition/host

svega $1 mesesno. Keylogger® na zaraZenoj masini moze da pomogne na-
padacu da skupi brojeve kreditnih kartica i ukrade $1000 ili vise od Zrtve
pre nego Sto se otkrije prevara. Ako kontrolise 10000 masina, napadac
moze solidno da zaradi od sajber kriminala.

Kada kriminalci budu otkrili pouzdan naé€in za zaradu novca na ovoj
grani kriminala, broj incidenata ovog tipa ¢e se neizbezno povecati. Na-
padaci su osmislili razli¢ite poslovne modele koji su niskog rizika, tako da
je mala verovatnoca da ¢e napadad biti uhvacen ukoliko pazljivo skriva
svoje tragove. Tako mogu da se zarade stotine hiljada ili ¢ak milioni
dolara.

Faktor koji podsti¢e rast sajber napada je bot (skracenica od reci
robot) softver. Ovaj softver dozvoljava napadatu da kontrolise neki si-
stem Sirom Interneta. Jedan napadaé ili grupa napadaca moze da po-
stavi ogromne botnet-ove Sirom sveta. Masine koje kontroliSu botovi
omogucavaju napadacima da postavljaju virtualne superrac¢unare koji mogu
da predstavljaju rivale nacionalnoj racunarskoj snazi. Mogu da koriste te
resurse da bi stvorili ogromnu poplavu, razbiju (eng. crack) kripto kljuceve
ili lozinke, ili da bi istrazili osetljive finansijske podatke koji se koriste za
kradu identiteta.

Botovi i ostali alati koji se koriste za napade su postali veoma modu-
larni, svaki modul se sastoji iz softverskih komponenti koje omogudéavaju
napadacima da brzo menjaju funkcionalnost kako bi pokrenuli nove vrste
napada. Obi¢ni botovi danas sadrZze 50 do 100 razli¢itih funkcionalnih
modula; napada¢ moze da ugasi ili odstrani module koji nisu potrebni za
dati napad, dok lako integrise nove funkcije koda.

Ubrzavajuéi evoluciju, napadaci se sve viSe oslanjaju na bot kod koji se
sam preobrazava, dinamicki stvarajuéi funkcionalno ekvivalentnu verziju
sa razli¢itim skupovima osnovnog koda. Takav polimorfni kod pomaze
napadacima da izbegnu alate za detekciju koje antivirusi i antispyware
softveri® danas koriste. Ovaj dinami¢ki samopodesavajuéi kod je teze fil-
trirati, s obzirom da konstantno menja svoj osnovi softver. Ova ,pokretna
meta“ koda otezava analizu od stane branilaca. Polimorfni kod podstic¢e
ciljeve napadaca jer napadaci imaju duzu kontrolu nad botnetom izbega-
vajudéi filtriranje i detekcije, tako da mogu da zarade $to viSe novca od
zarazenih sistema.

5 Sajber napadi

Sajber napad predstavlja napad od ratunara do racunara koji povreduje
poverljivost, integritet i informacije koje se nalaze na napdanutom ra¢unaru
[10]. Na slici 1 se moze videti kako proces jednog sajber napada moze da
izgleda. U ovom poglavlju éemo se susresti sa nekim primerima napada
na drzave i velike svetske gigante u poslednjih deset godina.

5Softver ili hardver koji ima sposobnost da beleZi sve §to je otkucano na tastaturi i taj
sadrzaj ¢uva u kriptovanom fajlu.

6Vrsta programa napravljena za spretavanje i otkrivanje nezeljenih instalacija $pijunskih
softvera i uklanjanje tih programa ukoliko su instalirani.
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Slika 1: Sajber napad

5.1 Primeri samostalnih napada

DZENSON DZEJMS ANCETA Dienson DZejms Anteta, radnik u
jednom Internet kafeu, je 2004. i 2005. napravio mrezu od oko
400000 botova, ukljuc¢ujuéi i racunare kojima je upravljalo Mini-
starstvo odbrane SAD-a. Softveri za reklame (eng. adware compa-
nies), spameri i ostali su platili An&eti da koriste te ratunare. Nakon
Sto ga je FBI uhapsio, Anéeta se izjasnio krivim za razne optuzbe,
uklju¢ujuéi prekrsavanje zakona o zlostavljanju racunara. U maju
2005, federalni sudija je osudio Anéetu na 57 meseci zatvora i traZio
od njega da plati $15000 americkoj Vladi zbog napada na Ministar-
stvo odbrane. Zbog njegovih ilegalinih aktivnosti, Vlada je Anceti
oduzela njegov 1993 BMW, vise od $60000 u kesu, kao i njegovu
ra¢unarsku opremu.

PHARMAMASTER. Izraelska kompanija Blue Security je napravila

sistem za zastraSivanje spamova kako bi pomogla ljudima koji ne
zele da primaju spampve. Blue Security je prodavala svoj sistem pre-
duzed¢ima, dok su individualci mogli besplatno da §tite svoje ratunare.
Oko pola miliona ljudi se prijavilo za ovu besplatnu uslugu. Kori-
snici su na svojim rac¢unarima uéitali bot po nazivu Blue Frog koji
je integrisan sa Yahoo! Mail-om, Gmail-om, Hotmail-om i provera
da li su dolazeéi mejlovi spamovi. Kada naide na spam poruku, bot
kontaktira Blue Security server kako bi otkrio izvor tog mejla i zatim
spameru salje opt-out” poruku.
Spameri koji neselektivno salju mejlove na milione adresa su poceli
da primaju stotine hiljada opt-out poruka, koje su ometale njihove
operacije. Sest najboljih svetskih spamera se dogovorilo da koristi
softver za filtriranje koji je razvio Blue Security kako bi odstranili
Blue Frog korisnike sa svojih mejl lista.

Jedan spamer, ¢iji je nadimak bio PharmaMaster, nije se povukao.
On je pretio Blue Frog korisnicima porukama kao sto je na primer
sledeéa: ,Nazalost, zbog taktika koje koristi Blue Security, primacete
ovu poruku ili druge besmislene spamove 20-40 puta vise nego inace".
On je odrzao svoje obeéanje, pa je 1. maja 2006. poceo da Salje Blue
Frog korisnicima 10 do 20 puta viSe spamova nego inace.

TInstrukcija od strane primaoca mejla da se spreéi dalje slanje robe, informacija ili poruka,
od strane pojedinca ili kompanije.



Narednog dana je poceo da napada sam Blue Security. Lansirao
je DDoS napad sa desetina hiljada botova ciljajué¢i Blue Security
servere. Ogromna koli¢ina dolaznih poruka je onemogucila Blue Frog
uslugu. Kasnije su se DDoS napadi fokusirali na druge kompanije
koje pruzaju Internet usluge Blue Security-u. Na kraju su napadi
ciljali preduzeca koja su placala usluge Blue Seciruty-u. Kada je
Blue Security shvatio da ne moZe da zagtiti svoje klijente od DDoS
napada i mejlova sa virusima, nevoljno je prekinuo svoju uslugu.

ALBERT GONZALEZ Albert Gonzalez je 2010. osuden na 20 godina
zatvora nakon §to se izjasnio krivim za koriscenje SQL injekcija kako
bi ukrao viSe od 130 miliona brojeva kreditnih i debitnih kartica.
Neki od tih brojeva su prodati onlajn, $to je dovelo do neovlaséenih
kupovina i povlacenja banaka. Ciljevi napada su bili Heartland Pa-
yment Systems, 7-Eleven, Hannaford Brothers Supermarkets, TJX,
DSW, Barnes & Noble, OfficeMax, i Dave & Buster lanci restorana.
Veéina brojeva je ukradena od firme Heartland Payment Systems,
procenjujudi gubitak na $130 miliona.

5.2 Primeri napada na drzave

GRUZIJA (2008) Gruzija je jedna od bivsih Sovjetskih republika koja

je stekla nezavisnost 1991. godine. JuZna Osetija, oblast na terito-
riji Gruzije koja je pripadala Rusiji do 1991, nakon kratkog rata iste
godine, postaje i medunarodno priznata kao autonomna pokrajna
Gruzije. Nakon provokacije separatista u Juznoj Osetiji, Gruzija
Salje vojsku na ovu teritoriju 7. avgusta 2008. godine. Ruske snage
su 8. avgusta usle u Juznu Osetiju i ove dve strane su se borile Cetiri
dana. Ovaj sukob je ostao zapamcen i iz razloga $to je gruzijska
Vlada i pre nego $to je ruska vojska dosla na teritoriju Juzne Osetije
imala problem sa velikim DDoS napadom. Njihova Vlada nije bila
u moguénosti da komunicira sa ostatkom sveta. Mnogi veb sajtovi
su bili sruSeni na nekoliko sati. Gruzijska vlast je bila primorana
da lokacije nekih svojih veb servera prebaci na SAD. Postojale su
sumnje je da je napad izvrsila grupa kriminalaca pod nazivom ,Rus-
sian Business Network®, smestenih u Sent Peterburgu u Rusiji, ali
je ostalo nerazluceno da li je ova grupa imala neke veze sa ruskom
vojskom.
Na isti dan godinu dana kasnije, kompanija Twitter je bio onesposo-
bljena u celom svetu na nekoliko sati zbog masovnih DDoS napada.
Maks Keli, Sef za bezbednost u kompaniji Facobook, rekao je da je
svrha napada bila da se spreéi objavljivanje teksta gruzijskog po-
litickog blogera, pozivajuéi se na ¢injenicu da su istovremeno pali i
ostali sajtovi koje je ovaj bloger koristio. T1i sajtovi su bili Facobook,
LiveJournal i Google.

SAD I JUZNA KOREJA (2009) DDos napad na americku i
juznokorejsku Vladu je izvrsen tokom vikenda uo¢i 4. jula, americkog
Dana nezavisnosti. Tom prilikom zabeleZen je pad vise od trecine
veb sajtova u ovim drzavama. U Americi je napadnuta Bela kuéa,
americki trezor, Tajna sluzba, njujorska berza i kompanija NAS-
DAQ. U Juznoj Koreji, DDoS napad je izvrSen na Plavu kuéu (pred-
sedni¢ka palata), Ministarstvo odbrane i Narodnu skupstinu.

Ova vrsta napada se smatra relativno malom jer je izvrSen uz pomoé
botnet-a koriste¢i izmedu 50 i 65 hiljada racunara, $to se smatra ma-
lom cifrom u poredenju na velike napade gde se koristi oko milion



racunara. Ipak, ova vrsta napada je ostala zapamdéena i po tome
§to su juznokorejski sajtovi ostali nedostupni ¢ak do 9. jula. Pret-
postavljalo se da je napad izvrSen kao vid osvete jer su Ujedinjene
Nacije uvele odredene sankcije Severnoj Koreji u tom periodu. I do
danas se jos uvek ne zna ko je ta¢no izveo ovaj napad jer su napadaci
koristili ra¢unare koji su bili u posedstvu drugih ljudi.

5.3 Primeri napada na kompanije

Yahoo! Yahoo! je jedan od najveéih giganta na Internetu. Ova kompa-
nija je 2016. godine objavila informaciju da je bila Zrtva jednog od
najveéih napada u istoriji; 2013. je grupa hakera kompromitovala
3 milijarde naloga korisnika. Pored imena, datuma rodenja, mejl
adresa i Sifara, zaStitna pitanja i odgvori su takode otkriveni. Pored
ovog napada, 2014. je zabeleZen jos jedan napad na ovu kompaniju.
Tada su obelodanjena imena, mejl adrese, datumi rodenja i brojevi
telefona 500 miliona korisnika. Ovoga puta su §ifre ostale zaStic¢ene.

eBay Ova kompanija se bavi prodajom proizvoda putem Interneta. Bila
je napadnuta u maju 2014. kada su otkrivena imena, adrese, datumi
rodenja i enkriptovane sifre® od 145 miliona korisnika. Kriminalci
su ,upali u bazu tako sto su koristili kreditacije troje zaposlenih i
imali su pristup unutrasnjosti 229 dana. U tom periodu su imali
vremena da pristupe bazi podataka korisnika. Informacije koje se
ticu finansija kao $to su brojevi kreditnih kartica su ostale zasti¢ene
jer se ta vrsta podataka ¢uva u odvojenoj bazi.

Uber Uber je americka kompanija koja se predstavlja kao mreza koja
pruza uslue transporta. Omna je 2016. bila napadnuta od strane
samo dva hakera koji su uspeli da dodu do imena, mejl adresa i bro-
jeva telefona 57 miliona korisnika Uber aplikacije. Takode, otkriveni
brojevi vozackih dozvola 600 hiljada vozaca na ovoj platformi.
Hakeri su pristupili i Uberovom nalogu na GitHub platformi® gde su
pronasli korisni¢ko ime i lozinku kreditacije ka AWS'® nalogu. Uber
je ovaj napad objavio godinu dana kasnije. Ova kompanija je platila
$100 hiljada hakerima da uniste podatke.

6 Glasanje putem Interneta

Postoje mnogi nacini na koje napadac¢i mogu da naruse bezbednost
umrezenih rac¢unara. Medutim, prakti¢nost i niska cena obavljanja po-
slova putem Interneta donose znacajne prednosti, pa nije iznenadujuce
da se onlajn reSenje Cesto predlaze kada postoji problem sa tradicional-
nim nac¢inom. U ovom delu biée prikazani predlozi za sprovodenje izbora
putem Interneta.

6.1 Motivacija za glasanje putem Interneta

Predsednicki izbori 2000. godine su bili jedni od najneizvesnijih u
istoriji SAD. Presudni su bili izborni glasovi drzave Florida. Bez njih

80vakvi podaci su neéitljivi osobama koji ne poseduju klju¢ kako bi ih dekodirali i saznali
njihovo znacenje.

9Hosting servis baziran na vebu koji se koristi za kontrolu verzija. https://github.com/

10 Amazon Web Services (AWS) je ogranak kompanije Amazon koja na zahtev pojedinca,
kompanije ili Vlade pruza rafunarske resurse.
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ni demokrata Al Gor (eng. Al Gore), ni republikanac DZordZz Bu$ (eng.
George V. Bush) nisu imali vec¢inu glasova. Bus je pobedio sa razlikom od
537 glasova u odnosu na Al Gora. BuSova prednost bila je neverovatno
mala: manje od 2 glasa na svakih 10.000 glasova.

Veéina okruga u Floridi koristila je maSinu za glasanje u kojoj biraci
biraju kandidata tako Sto olovkom probusSe rupu u kartici pored odgo-
varajuéeg imena (Slika 2). Prvi problem sa ovim na¢inom glasanja je
da olovka ponekad ne probusi glatko rupu i takve glasove ma$ina za au-
tomatsko prebrojavanje obi¢no ne uracuna. Zbog toga je bilo potrebno
ruéno prebrojavanje koje se fokusiralo na identifikaciji takvih glasackih
listiéa. Druga nepravilnost bila je da su neki bira¢i u okrugu Palm Beach
bili zbunjeni glasackim listicima i Zele¢i da glasaju za kandidata Al Gor
koji je bio drugi na listi s leve strane, probusili drugu rupu koja zapravo
odgovara kandidatu Patu Bakananu. Ova konfuzija je mozda kostala Al
Gora glasova koji su mu bili potrebni za pobedu na Floridi.
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Slika 2: Glasagki listi¢ - predsedni¢ki izbori na Floridi, SAD 2000.g.

Problemi sa izborima na Floridi doveli su do raznih akcija za po-
boljsanje pouzdanosti glasackih sistema u SAD [10]. Mnoge drzave su
zamenile papirne sisteme elektronskim glasackim aparatima za direktno
oCitavanje, a neke su predlozile da se koristi glasanje putem Interneta.
Medutim, glasanje putem Interneta u SAD je i danas omoguéeno samo za
vojna lica u inostranstvu i to samo u nekim drzavama [9]. Estonija je bila
prva zemlja koja je omoguéila svim svojim gradanima da glasaju putem
Interneta na lokalnim i nacionalnim izborima, 2005. godine. Norveska je
omogudila glasanje putem Interneta 2011. i 2013. godine, ali se nakon
toga vratila na stari nacin glasanja. Postoji 14 zemalja koje u danasnje
vreme koriste Internet kao opciju za glasanja, makar u nekim svojim de-
lovima i tu spadaju i Kanada, Francuska i Svajcarska.

6.2 Eticka procena

U ovom poglavlju biée diskutovano o glasanju putem Interneta na
osnovu prikazanih rizika i benefita.

BENEFITI GLASANJA PUTEM INTERNETA

e Glasanje putem Interneta daje ljudima priliku da glasaju iz svojh
domova, ukoliko nisu u moguénosti da dodu do birackog mesta.

e Glasovi koji se salju putem Interneta mogu se prebrojati mnogo brze
od glasova na papiru.

e Elektronski glasovi ne bi imali nikakvu dvosmislenost.

e Izbori koji su sprovedeni na Internetu kostali bi manje nego tradici-
onalni izbori.
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e Glasanje putem Interneta eliminisalo bi rizik da neko manipuliSe
glasatkom kutijom u kojoj se nalaze glasacki listi¢i.

e Dok na veéini izbora ljudi glasaju za jednog kandidata, drugi izbori
omogucavaju da osoba glasa za viSe kandidata. Na primer, Skolski
odbor moze imati tri slobodna radna mesta, a od glasata se moze
traziti da glasaju za tri kandidata. Bilo bi lako isprogramirati obra-
zac za glasanje kako bi se sprecilo da ljudi glasaju za viSe ljudi nego
§to bi trebalo.

e Ponekad, dugi i komplikovani glasacki papiri rezultiraju tome da
glasal slucajno zaboravi da zaokruzi kandidata za odredenu poziciju.
Veb forma bi mogla da se dizajnira da bude na viSe strana i da svaka
strana ima kandidata za jednu poziciju.

RIZICI GLASANJA PUTEM INTERNETA

e Glasanje putem Interneta daje prednost onima koji su u finansijski
boljoj situaciji tj. ljudima koji imaju ra¢unare i Internet.

e Isti sistem vrsi autentifikaciju glasata i belezi glasacki listié. Ovo
otezava Cuvanje privatnosti glasaca.

e Glasanje putem Interneta poveéava moguénost za kupovinu i pro-
daju glasova. Pretpostavimo da se osoba X slozi da glasa za kan-
didata Y u zamenu za isplatu od osobe Z. Ako osoba X glasa sa
njegovog racunara, moze da dozvoli osobi Z da gleda kako je glasao
za Y, dokazujuéi na taj nacin da je ispunio svoje obecanje. Ovo je
mnogo manje verovatno na zvani¢nom birackom mestu koje nadgle-
daju izborni zvanicnici.

e Veb lokacija koja odrzava izbore o¢igledna je meta DDoS napada. Za
razliku od korporativnih veb stranica, koje privlace paznju tinejdzera
hakera, veb stranica za nacionalne izbore mogla bi privuéi paznju
stranih vlada ili terorista koji pokuSavaju poremetiti izborni proces.

e Backdoor Trojanac'* (eng. backdoor Trojan)*? koji vreba na ra¢unaru
glasa¢a bi mogao da omoguéi da glasa¢ bude posmatran ili ¢ak da
omogudéi da neko drugi glasa umesto pravog glasaca.

e Napada¢ moze da prevari korisnika da misli da je povezan sa ser-
verom za glasanje kada je u stvari povezan sa laznim serverom za
glasanje koji je kontrolisan od strane napadaca. Na primer, napadac
moze da poSalje mejl u kojem se glasac¢i pozivaju da kliknu na link
da bi dosli do mesta glasanja. U¢€inivsi to, oni bi bili povezani sa
laznim glasackim mestom. Napadal moze traziti potrebne informa-
cije biraca, a zatim koristiti te informacije da se poveze sa pravim
birackim mestom i glasa za kandidata za koga Zeli.

Siguran sistem za glasanje putem Interneta je teorijski mogué, ali to bi
bila prva sigurna umrezena aplikacija ikada stvorena u istoriji ra¢unarstva.”,
napisao je Bruce Schneier[12].

U aprilu 2001. Vivendi Universal, pariski medijski konglomerat, odrzao
je glasanje putem Interneta za svoje akcionare. Hakeri su napravili da se
glasovi nekih velikih akcionara ratunaju kao uzdrzani. Ako ovakvi pri-
vatni izbori mogu privuéi paznju hakera, pretpostavlja se da bi neki veéi
izbori bili atraktivnija meta.

1 Stetni program maskiran u program koji je koristan, dok u pozadini izvrSava zlonamerne
akcije bez znanja korisnika.
12Trojanac koji napadatu daje pristup raunaru Zrtve.
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Svaki izborni sistem koji se oslanja na bezbednost li¢nih ra¢unara ko-
jim upravljaju obi¢ni gradani bi¢e osetljiv na prevare. Iz tog razloga,
postoji jak argument zasto vlada ne bi dozvolila da se na taj naéin spro-
vede glasanje.

7 Zakljucak

Iz svega priloZenog, koriSéenje Interenta bi trebalo da bude odgovono.
Videli smo da ni ozbiljne organizacije nisu uspele da se odbrane od zlona-
mernih napada. Stoga, svako od nas treba biti svestan ozbiljnosti napada
kojim moze biti izloZen i oprezan prilikom ostavljanja li¢nih i poverljivih
informacija.
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