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Sa�zetak

Sa pojavom interneta, de�nicija privatnosti postaje sve �sira i sve laba-
vija. Uzimaju�ci u obzir da velika ve�cina ljudi koristi internet svakodnevno,
problem privatnosti na internetu i koli�cine informacija koja se na njemu
svakodnevno deli jedan je od ve�cih problema dana�snjice, zbog �cega je vre-
dan dubljeg razmatranja. Cilj ovog rada je bio upravo skretanje pa�znje
na ovaj problem, kao i razmatranje podataka i nalaza istra�zivanja koja
se bave privatno�s�cu i percepcijom korisnika o njoj. Klju�cne re�ci: privat-
nost, internet privatnost, za�stita privatnosti, dru�stvene mre�ze, privatnost
podataka.
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1 Uvod

U martu 2018. godine biv�si zaposleni �rme Kembrid�z Analitika (eng.
Cambridge Analytica) je otkrio javnosti da je ova �rma kupila od dru�stvene
mre�ze Fejsbuk privatne podatke barem 50 miliona korisnika bez njihove sa-
glasnosti [6]. Podaci su prikupljeni uz pomo�c aplikacije na Fejsbuku koja je
bila namenjena prikupljanju podataka u akadamske svrhe. Medutim, ova
aplikacija je, osim za one korisnike koji su na to pristali, uzimala podatke
i svih njihovih prijatelja. Na osnovu ove velike koli�cine podataka pravljeni
su pro�li koji su slu�zili za ciljano ogla�savanje tokom predsedni�cke kampa-
nje Donalda Trampa, kao i tokom perioda referenduma o �clanstvu Ujedi-
njenog Kraljevstva u Evropskoj uniji. Politika platforme Fejsbuk izri�cito
zabranjuje prodaju ili kori�s�cenje podataka korisnika u svrhe ogla�savanja,
�sto je u�cinilo ovaj slu�caj jednim od najve�cih slu�caja kr�senja privatnosti
podataka na internetu. Iako je Trampov kabinet porekao kori�s�cenje ovih
podataka u cilju pribavljanja glasa�ca, ova vest je otvorila diskusije o tome
ko i u kolikoj meri ima pristup na�sim podacima na internetu.

Uzimaju�ci u obzir da dru�stvene mre�ze imaju milijardu korisnika na
mese�cnom nivou, koli�cina privatnih podataka koje oni ostavljaju na ove
platforme, a koji se kre�cu od uzrasta i lokacije, do interesovanja i hobija, je
ogromna [8]. Uz to, ove kompanije naj�ce�s�ce ne tra�ze dozvolu da �cuvaju po-
datke korisnika, ili kada je tra�ze, to rade na netransparentan na�cin. Povrh
svega toga, pojedinci naj�ce�s�ce nisu ni svesni da sve �sto ostave na inter-
netu, kasnije mo�ze biti iskori�s�ceno na na�cine koji bi u nekim slu�cajevima
mogli da idu i na njihovu �stetu.

Iako problem privatnosti nije nov, razvoj tehnologije i interneta je
mnoge aspekte ovog problema pro�sirio i doveo na sasvim novi nivo, zbog
�cega je ova tema �cesto predmet debate. Cilj ovog rada je da da pregled
raznih aspekata problema privatnosti na internetu, kao i da poku�sa da
detaljnije objasni i pribli�zi �citaocu razloge zbog kojih bi trebalo da se in-
teresuje za privatnost svojih podataka na internetu. U tu svrhu, u radu se
najpre razmatra konceptualna de�nicija privatnosti, a zatim se problem
privatnosti posmatra iz zakonskog ugla. Nakon toga, bi�ce predstavljeni
naj�ce�s�ci oblici naru�savanja privatnosti na internetu, kao i rizici po privat-
nost korisnika. Na kraju, bi�ce date i mogu�cnosti za�stite privatnosti na
internetu koje su na raspolaganju. U zaklju�cku je razmotren problem u
celini, a dati su i predlozi toga na koji na�cin bi privatnost na internetu
trebalo razmatrati u budu�cnosti.

2 �Sta je privatnost?

Pravo na privatnost se smatra jednim od najjasnijih i najvrednovani-
jih ljudskih prava, ali je privatnost koncept koji je te�sko de�nisati [26].
Jedan od problema u de�nisanju privatnosti le�zi u �sirini i neodredenosti
ovog pojma, koji obuhvata za�stitu od ispitivanja i nedozvoljenih pretraga,
kontrolu nad sopstvenim telom i privatnim informacijama, pa �cak i pravo
na slobodu mi�sljenja i govora. Klju�cni pojam u raspravama o tome �sta
je privatnost je koncept pristupa, bilo u kontekstu �zi�cke bliskosti nekoj
osobi, bilo u kontekstu posedovanja znanja o toj osobi [21]. Pristup pod-
razumeva da jedna osoba ima pravo da ograni�ci ili zabrani pristup sebi
u naj�sirem smislu te re�ci, dok sa druge strane, on takode podrazumeva i
pravo drugih da ostvare pristup odredenoj osobi. Upravo je sukob izmedu
ova dva ono u �cemu le�zi su�stina privatnosti. Taj sukob se najvi�se re-
�ektuje u suprotstavljanju privatnog i javnog, i onoga �sto bi trebalo da
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bude privatno i javno. Sa jedne strane, svaki pojedinac ima pravo da
ograni�ci informacije o sebi koje su deo javnog znanja, medutim, preveliko
ograni�cenje pristupa mo�ze dovesti do zloupotrebe i do lo�sih posledica po
dru�stvo. Upravo zato privatnost predstavlja klju�can problem slobode i de-
mokratije [26]. Zbog toga ni ne �cudi �sto se ogroman broj zakona i ustavnih
prava odnosi upravo na privatnost. Uz to se sprovodenje ovih zakona i
odredbi dovodi u pitanje usled nede�nisanosti pojma. Iako je usled po-
menutih problema te�sko dati preciznu de�niciju, jedan od mogu�cih na�cina
da de�ni�semo privatnost je da je konceptualizujemo kao dru�stveni ugovor
koji dozvoljava pojedincu da ima odreden nivo kontrole nad time ko i u
kojoj meri ima pristup ne samo njegovim podacima, ve�c i njegovom telu
[21].

2.1 Privatnost na internetu

Kao �sto je ve�c pomenuto, sa razvojem interneta, problem shvatanja
privatnosti se dodatno komplikuje i �cinjenica da veliku ve�cinu dana pro-
vodimo na internetu donosi nove aspekte problemu privatnosti. Svakog
dana, kori�s�cenjem interneta za razli�cite potrebe, svaka osoba ostavlja za
sobom elektronski trag svojih aktivnosti, koje mogu biti takve da otkri-
vaju i identitet pojedinca. Uz to, ostavljanje privatnih podataka mo�ze
imati i odredene prednosti, kao �sto su personalizovane poruke ili na pri-
mer, popusti, te je pojedinac suo�cen sa odlukom da li da propusti ove
prednosti, ali o�cuva privatnost ili da ostavi svoje podatke na internetu,
koji kasnije mogu biti zloupotrebljeni kako bi ostvario pogodnosti koje mu
se nude [19].

Povrh ovih informacija koje sami voljno ili nevoljno ostavljamo na in-
ternetu, danas su i informacije koje su deo javnih informacija (kao �sto su
podaci o rodenju ili bra�cnom statusu pojedinca) kompjuterizovane, �sto
ih �cini daleko dostupnijim. Sa jedne strane, ovo ima svoju jasnu pred-
nost, ali ovo podrazumeva i to da su ove informacije daleko pristupa�cnije
i onima kojima mo�zda ne bismo �zeleli da budu [21]. Kapacitet prikuplja-
nja podataka svakim danom sve vi�se raste, �sto dovodi do mnogo lak�seg
prepoznavanja pojedinca i kori�s�cenja podataka o njemu u razli�cite svrhe.
Iako �cesto sami odlu�cujemo da podelimo neke privatne informacije na
internetu, korisnik nije ni svestan kada daje dozvolu nekoj privatnoj kom-
paniji da koristi njegove informacije i naj�ce�s�ce su pojedinci zbunjeni oko
toga �sta su ta�cno njihova prava na privatnost na internetu [19].

2.2 Percepcija privatnosti

Bitan aspekt razmatranja privatnosti na internetu je koncept percipi-
rane privatnosti. Odnosno, problem privatnosti ne ostaje samo na tome
da li ona postoji ili ne, ve�c se �siri i na to da li pojedinac vidi svoju pri-
vatnost kao problem i ako da, u kojoj meri. Percepcija privatnosti dalje
odreduje pona�sanje pojedinca na internetu, utoliko �sto �ce pojedinci biti
spremniji da koriste odredene veb stranice ukoliko smatraju da je njihova
privatnost za�sti�cena i obrnuto. Povrh toga, pokazuje se da, kada postoji
uverenost da je privatnost pojedinca za�sti�cena, oni su spremni da je se
vrlo lako odreknu, radi ispunjenja nekih potreba (kao �sto je na primer
kupovina).

Percepciju privatnosti na internetu oblikuju razli�citi faktori, od kojih
se neki vezuju za samog pojedinca, neki za same stranice koje korisnici
pose�cuju, a neki za datu situaciju. Tako, shvatanje privatnosti mo�ze za-
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visiti od pola ili uzrasta, ali i obrazovanja pojedinca, prethodnog iskustva
na internetu kao i od toga da li je osoba prethodno iskusila naru�savanje
privatnosti na internetu. Isto tako, to da li �ce pojedinac biti zabrinut za
svoju privatnost na odredenom sajtu mo�ze zavisiti od poznatosti brenda
tog sajta, opa�zenog integriteta ili opa�zenog rizika tog sajta. Na kraju, to
kako percipiramo trenutnu pretnju po privatnost mo�ze da zavisi i od toga
kakvo je poklapanje izmedu tra�zenih informacija i usluge koju dobijamo i
da li nam je ona smislena, ili od trenutne percepcije toga koliko je odredeni
podatak koji ostavljamo na internetu osetljive prirode [19]. Dakle, percep-
cija privatnosti na internetu je �sirok problem, koji je pod uticajem mnogih
faktora, a koji povratno uti�ce na pona�sanje svakog pojedinca na internetu,
koje ponovo dovodi do naru�savanja ili o�cuvanja privatnosti na internetu,
te je stoga ovaj problem veoma relevantan za razumevanje privatnosti na
internetu danas.

3 Odnos dr�zave prema privatnosti poje-

dinca

Medutim, privatnost na internetu nije samo li�cni problem pojedinca,
ve�c ima daleko �sire razmere koji dosti�zu i nivo same dr�zave. Stoga, kada se
govori o privatnosti na internetu, treba pomenuti i odnos dr�zave i dr�zavnih
institucija prema privatnosti pojedinca. Kroz istoriju je bio �cest slu�caj da
su dr�zave naru�savale privatnost pojedinaca kako bi ostvarile odredene in-
terese, re�sile odredene probleme ili u situacijama ekstremne opasnosti, kao
�sto je na primer borba protiv terorizma. Ovome u prilog ide i �cinjenica
da je slu�cajeva u kojima su ameri�cka administracija i slu�zbe kr�sile privat-
nost gradana bilo mnogo, od prodaje podataka slu�zbenika tajnih slu�zbi
novinarima i privatnim detektivima, do ilegalnog prislu�skivanja ameri�ckih
i stranih dr�zavljana od strane FBI-ja.

Neki od tih slu�cajeva su zloupotreba popisnih spiskova od strane ameri�cke
vojske u Prvom i Drugom svetskom ratu, kori�s�cenje policijskih dronova,
kao i televizijske kamere zatvorenog kruga (eng. closed-circuit television,
CCTV). O ovome svedo�ci i podatak da prose�can stanovnik Velike Bri-
tanije bude uhva�cen na kameri u proseku 300 puta dnevno [21, 22]. Ne
samo da pojedinac mo�ze biti uhva�cen na kameri, ve�c se de�sava i da dr�zava
prislu�skuje ono �sto odredeni pojedinci u svakom trenutku govore. Iako je
prislu�skivanje razgovora i postavljanje bubica aktom ameri�ckog kongresa
iz 1934. godine zabranjeno, osim u slu�cajevima kada postoji sudski nalog,
to nije spre�cilo FBI da nastavi da to radi ilegalno, �cak i tokom Drugog
svetskog rata uz dozvolu predsednika Ruzvelta [29]. Nakon rata, nacio-
nalna sigurnosna agencija (eng. National Security Agency, NSA), FBI i
druge bezbednosne slu�zbe nastavile su sa kr�senjem zakona o privatnosti
pojedinaca, �sto se kasnije i pro�sirilo na druge vidove komunikacije, i pre
svega na internet.

3.1 Zakoni koji naru�savaju privatnost

Usled pretnje po bezbednost SAD-a, dono�seni su zakoni koji su be-
zbednosnim slu�zbama dali ve�ca ovla�s�cenja, koja su automatski dozvo-
ljavala ovim organizacijama upad u privatnost pojedinaca. Ameri�cka
administracija je 1978. godine donela zakon o nadzoru stranih slu�zbi
(eng. Foreign Intelligence Surveillance Act, FISA), kojim se dozvoljava
tajni nadzor inostranih vlada i njihovih slu�zbi. Ovim zakonom ameri�cki

4



predsednik je mogao da odobri elektronski nadzor stranih dr�zavljana na
jednu godinu, pod uslovom da se time ne kr�si privatnost dr�zavljana Ame-
rike. U suprotnom, administracija bi morala da dobije sudski nalog za
prislu�skivanje. Medutim, bez obzira na postojanje ovog zakona, postoje
mnogi slu�cajevi kr�senja njegovih odredbi. Tako je 2013. godine Edvard
Snouden, biv�si zaposleni u NSA i FBI-ju, obelodanio na hiljade tajnih
dokumenata ameri�ckih tajnih slu�zbi, medu kojima se na�sao i projekat
PRISM, koji je dozvoljavao NSA pristup mnogim serverima pojedinih in-
ternet kompanija, kao i velikoj koli�cini privatnih informacija, medu kojima
su bili i video pozivi kojima je ovim odredbama dozvoljen pristup �cak i
bez sudskog naloga [9]. U odeljku 3.2 detaljno �ce biti prikazan projekat
PRISM.

Zakon o skladi�stenoj komunikaciji (eng. Stored Communication Act)
predstavlja deo zakona o privatnosti pri elektronskoj komunikaciji (eng.
Electronic Communication Privacy Act) iz 1986. godine i odnosi se na
privatnost kolekcija elektronske po�ste. Po ovom zakonu, vlastima nije
potreban sudski nalog kako bi od dobavlja�ca internet usluga (eng. In-

ternet provider) dobili mejlove starije od 180 dana. Problem sa ovim
zakonom se uslo�znjava �cinjenicom da od skoro provajderi pru�zaju klaud
usluge, te korisnici vi�se ne �cuvaju na ovim serverima samo mejlove, ve�c i
veliku koli�cinu drugih privatnih podataka, koje bi ina�ce �cuvali na svojim
privatnim ra�cunarima. Prema tome, odredbe ovog zakona pru�zaju uvid
u podatke koji prevazilaze skladi�stenu komunikaciju elektronske po�ste i
dozvoljavaju vlastima uvid i u privatne podatke koji su nekim drugim
odredbama su�stinski za�sti�ceni. Usled pro�sirenja skladi�stenog prostora
i funkcija provajderskih servera, skoro pedeset kompanija i organizacija
koje smatraju da administracija ne bi smela da dobavlja privatne infor-
macije korisnika sa klauda bez sudskog naloga, udru�zilo se u organizaciju
pod nazivom Digital Due Process, kako bi zahtevali od administracije da
unapredi ovaj zakon [24].

3.2 PRISM

Edvard Snouden je u junu 2013. godine obelodanio na hiljade taj-
nih dokumenata NSA i FBI-ja, �cime je otvoren jedan od ve�cih slu�cajeva
naru�savanja privatnosti podataka. Medu ovim dokumentima su se na�sli
i dokumenti vezani za program PRISM, koji predstvlja tajni program
kori�s�cen za nadzor aktivnosti na internetu. Program je zapo�cet 2007. go-
dine i u narednih nekoliko godina sve velike kompanije su dale saglasnost
za nadzor njihovih servera: Majkrosoft 2007., Jahu 2008., Gugl, Fejsbuk
i PalTalk 2009., Jutjub 2010., Skajp i AOL 2011. i Epl 2012. godine [9].

Prema FISA zakonu, NSA je imala pravo da uz sudski nalog tra�zi
podatke o pojedincu od internet kompanije. Medutim, kako su u NSA
smatrali da ceo taj proces predugo traje i da su potrebni nalozi za oba
u�cesnika internet konverzacije, program PRISM je bio idealno re�senje tog
problema. Agencija je imala direktan pristup serverima gorenavedenih
kompanija i mnogo ve�cu slobodu u nadzoru i prikupljanju podataka, pa
�cak i pra�cenju poziva u�zivo preko interneta. NSA ovo i navodi u svojim
dokumentima, gde ovaj program nazivaju "jednim od najvrednijih, jedin-
stvenih i najproduktivnijih pristupa koji NSA ima"[9]. Kada se uzme u
obzir da je PRISM program omogu�cio prikupljanje mejlova, razgovora,
slika, video poziva i istorije pretra�zivanja korisnika, ne �cudi �sto je za ove
organizacije program PRISM bio od tolikog zna�caja.

Pored problema sudskih naloga, FISA zakon je predstavljao problem za
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NSA jer je spre�cavao pra�cenje komunikacije izmedu dva strana dr�zavljanina
ukoliko ona ide preko servera koji se nalaze u SAD-u. Kako je ve�cina
servera velikih internet kompanija locirano u SAD-u, ovaj zakon je u ve-
likoj meri ograni�cavao mogu�cnost pra�cenja komunikacije izmedu stranih
dr�zavljana. Zbog toga je 2007. godine donet zakon o za�stiti Amerike
(eng. Protect America Act, PAA), koji je omogu�cio NSA da pokrene
program PRISM i da zloupotrebi ovla�s�cenja data ovim zakonom kako bi
prikupljali i pratili komunikaciju na internetu [13]. Iako su sve kompanije
ume�sane u ovaj program negirale bilo kakvu povezanost, kasnije su izlazile
sa izve�stajima gde navode da je ameri�cka administracija zahtevala od njih
nadzor i pristup podacima svojih korisnika. Tako na primer, u izve�staju
kompanije Jahu, navodi se da im je administracija pretila i kaznom od
250 hiljada dolara godi�snje ukoliko ne budu saradivali [3].

4 Privatnost i dru�stvene mre�ze

Kao �sto je u prethodnim poglavljima prikazano, privatnost predstavlja
problem kako pojedinca, tako i dru�stva, a uz to, �cini se da je naru�savanje
privatnosti pojedinca �cesto i zakonski potkovano. Zbog toga treba razmo-
triti naj�ce�s�ce probleme sa kojima se �covek suo�cava kada koristi internet,
�sto je za ve�cinu svakodnevno, odnosno treba razmotriti u kojim to aspek-
tima je za prose�cnog korisnika privatnost naj�ce�s�ce ugro�zena.

Oko dve tre�cine korisnika interneta koristi dru�stvene mre�ze, te je sa-
mim tim problem privatnosti upravo na dru�stvenim mre�zama sve aktuel-
niji [15]. Mnoge dru�stvene mre�ze nude razli�cita pode�savanja privatnosti,
te se �cini da je odluka o tome da li i u kojoj meri �zeli da podeli informacije
o sebi ipak na korisniku. I zaista, istra�zivanja pokazuju da ljudi sve �ce�s�ce
i vi�se preduzimaju korake da ograni�ce pristup svojim privatnim informa-
cijama. Tako je pokazano da je broj korisnika koji su obrisali komentare
drugih ili skinuli svoje ime sa slika na kojima su ozna�ceni u porastu u
odnosu na 2006. godinu. Vi�se od polovine korisnika ima privatne pro�le,
�sto ograni�cava broj ljudi koji mogu da vide njihov sadr�zaj samo na one
koje oni odaberu. Pri tome, �zene �ce�s�ce imaju privatne pro�le, �sto zna�ci
da su one vi�se zabrinute za svoju privatnost u odnosu na mu�skarce.

Uzimaju�ci u obzir da su najaktivniji korisnici dru�stvenih mre�za mladi
ljudi, ne �cudi �sto se veliki broj istra�zivanja fokusira upravo na mlade.
Podaci pokazuju da su tinejd�zeri 2012. godine bili daleko spremniji da
podele informacije o sebi nego �sto su to bili tinejd�zeri 2006. godine [16].
U tabeli 1 dat je prikaz odnosa te dve godine i koli�cine informacija koje
su oni javno objavili. Uz to, mladi su samouvereni u svoju sposobnost da
kontroli�su broj informacija koje drugi mogu da vide o njima.

Medutim, postavlja se pitanje da li zaista korisnik ima toliku kontrolu
nad informacijama koje drugi vide o njemu, uprkos samouverenosti da to
kontroli�se. Istra�zivanja pokazuju da bez obzira na to koliko neko odlu�ci
da deli informacija, to �sta njegovi prijatelji odlu�ce da dele takode igra
zna�cajnu ulogu, �cak iako pojedinac nema nalog na dru�stvenim mre�zama.
Prema tome, sa pojavom dru�stvenih mre�za problem privatnosti je postao
daleko difuzniji i nejasniji nego �sto je bio do tada i mogu�ce je postaviti
pitanje da li izostanak sa dru�stvenih mre�za uop�ste garantuje privatnost i
da li ona danas uop�ste postoji.
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Tabela 1: Procenti tinejd�zera koji su delili svoje podatke na dru�stvenim
mre�zama 2006. i 2012. godine

Godina Sopstvena fotogra�ja Naziv �skole Mesto stanovanja Imejl adresa Broj telefona

2006 79% 49% 61% 29% 2%
2012 91% 71% 71% 53% 20%

4.1 Krada identiteta

Uzimaju�ci u obzir prethodno pomenutu koli�cinu informacija koju su
ljudi spremni da podele na internetu, kao i �cinjenicu da ona raste, do-
lazi do porasta fenomena krade identiteta. Krada identiteta je u porastu
poslednjih godina, s obzirom da svaki pro�l na dru�stvenoj mre�zi pru�za do-
voljan broj informacija za prisvajanje ne�cijeg identiteta, makar povr�sno.
Spam mejlovi su jedan od popularnijih na�cina na koji se uzimaju informa-
cije o nekoj osobi, pa je tako slanje masovnih mejlova sa la�znim linkovima
ka odredenim sajtovima veoma �cesto, toliko da postoji oko 30 ovakvih na-
pada dnevno, koji potencijalno mogu da o�stete hiljade ljudi [7]. Medutim,
postoje i procesi koji su velikom ve�cinom automatski, te samim tim ve-
oma e�kasni u dostizanju velikog broja ljudi, �sto mo�ze imati dalekose�zne
posledice [4]. Ovo omogu�cava uverljivu simulaciju identiteta neke osobe,
a lako�ca sa kojom je mogu�ce ovo izvr�siti je zabrinjavaju�ca.

Kako napreduje tehnologija, tako se na�cini na koje je mogu�ce ukrasti
ne�ciji identitet uslo�znjavaju i pru�zaju vi�se opcija za zloupotrebu. Jedna od
takvih opcija je dipfejk (eng. deepfake) sadr�zaj i tehnologija. Kori�s�cenje
algoritama za ma�sinsko u�cenje i open source koda, postoji mogu�cnost da
se manipuli�se video sadr�zajem, tako da je mogu�ce njegovo menjanje da
sadr�zi lice bilo koje osobe [2]. S obzirom da ve�cina korisnika ima veliku
koli�cinu svojih slika na internetu, ne �cudi �sto je javni diskurs bogat raspra-
vama o dipfejku, do te mere da postoji predlog zakona u Americi da se
ova tehnologija zabrani. Dipfejk video zapisi otvaraju sasvim novo polje
za kradu identiteta, koje nije tako lako prepoznati i �cije je posledice te�sko
ispraviti. Ovi video sadr�zaji bi tako mogli da prikazuju politi�cke lidere ili
druge zna�cajne li�cnosti kako govore ili rade bilo �sta, �sto mo�ze imati izu-
zetno nepovoljne posledice po �siru javnost. Iako se �cini da je maliciozni
potencijal ove tehnologije veliki, ipak ne postoji mnogo potencijalno opa-
snih sadr�zaja ove vrste [5]. Ipak, oni se sve �ce�s�ce koriste u svrhe sajber
nasilja, �sto zna�ci da ih ne treba ignorisati i da treba imati na umu da
privatnost na internetu mo�ze biti naru�sena i na ovaj na�cin, kao i da broj
mogu�cnosti zloupotrebe privatnih informacija korisnika u razli�cite svrhe
svakodnevno raste.

4.2 Kola�ci�ci

Prilikom upotrebe pregleda�ci veba na ra�cunar korisnika sme�staju kola�ci�ce
(eng. cookies) [1]. Kola�ci�ci su male tekstualne datoteke koje �cuvaju infor-
macije o veb sajtovima kao �sto su na primer informacije o prijavi ko-
risnika, sadr�zaj korpe prilikom kupovine, jezik i ostale informacije koje
�cine kori�s�cenje interneta jednostavnijim. U zavisnosti od trajanja po-
stoje sesijski, odnosno kratkotrajni kola�ci�ci koji bivaju izbrisani prilikom
ga�senja prgleda�ca i trajni kola�ci�ci koji imaju rok trajanja, te se �cuvaju na
ra�cunaru do isteka tog roka. U okviru trajnih, kola�ci�ci se dele na kola�ci�ce
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prve strane i kola�ci�ce tre�ce strane. Kola�ci�ci prve strane se koriste samo
od strane veb sajtova koji su ih napravili i prvenstveno se koriste za po-
bolj�sanje korisni�ckog iskustva. Kola�ci�ci tre�ce strane (nazivaju se i kola�ci�ci
za pra�cenje) koriste sajtovi koji ih nisu napravili. To omogu�cava subjek-
tima koji su napravili kola�ci�c da dobiju informacije svaki put kada korisnik
poseti neku stranicu na kojoj oni poseduju resurse. Obi�cno je korisno da
veb sajtovi pored sadr�zaja koji je napravio vlasnik koriste resurse drugih
sajtova kako bi dodali odredene funkcionalnosti. Naj�ce�s�ce su ba�s ti resursi
oni koji vr�se pra�cenje na internetu. Uz to, kako kola�ci�ci omogu�cavaju i
drugim sajtovima pristup informacijama, tako korisnici mogu videti oglase
koji su povezani sa njihovim prethodnim kupovinama, iako nisu pristali
direktno da te informacije podele sa tim konkretnim sajtom. Sama praksa
kola�ci�ca je do skoro bila implicitna, odnosno zahtevala je od korisnika da
sam isklju�ci opciju kola�ci�ca, umesto da privatnost bude pretpostavka od
koje se polazi. Od skoro je ovaj problem i zakonski regulisan, te sada svi
sajtovi moraju da obaveste korisnika da prikupljaju informacije o njima
putem kola�ci�ca i moraju da dobiju pristanak samog korisnika da to urade.
Medutim, uprkos ovoj praksi, kao i postojanju prakse stavljanja natpisa
da je privatnost podataka zagarantovana, ve�cina ispitanika to ne prepo-
znaje kao pozitivno i kao ne�sto �sto uliva sigurnost [28]. Naprotiv, korisnici
izve�stavaju da im nisu jasne politike privatnosti, koje retko �citaju, kao ni
na�cini na koje je njihova privatnost zagrantovana.

Najzastupljeniji resursi koji koriste kola�ci�ce za pra�cenje su reklame,
vid�zeti (program�ci�ci/aplikacije) dru�stvenih mre�za kao �sto su �podeli� I
�svida mi se� i veb analitike. Ako ne postoje, i kola�ci�ci prve i tre�ce strane se
prave prilikom u�citavanja sajta, a ukoliko postoje �salju vlasniku kola�ci�ca.
To zna�ci da nije neophodno da se pritisne na reklamu ili dugme dru�stvene
mre�ze da bi vlasnik resursa dobio kola�ci�c za pra�cenje, a time i informacije o
sajtu koji je korisnik posetio, a nekad i sajtu sa koga je do�sao do trenutnog.
Informacije koje kola�ci�ci za pra�cenje mogu da �cuvaju obuhvataju istoriju
pretra�zivanja, kupovine, lokacije, informacije o uredajima, kada i gde je
videna prethodna reklama, linkovi na koje je korisnik kliknuo i sli�cno.

Postoji vi�se na�cina za za�stitu od kola�ci�ca. Jedan od na�cina je kori�s�cenje
pregleda�ca u privatnom re�zimu rada. Medutim, to onemogu�cava i kola�ci�ce
prve strane koji mogu biti korisni. Drugi na�cin koji omogu�cava da se is-
klju�ce samo kola�ci�ci tre�ce strane je da se obri�su kola�ci�ci, a zatim onemogu�ci
�cuvanje kola�ci�ca u pode�savanjima pregleda�ca.

5 Za�stita privatnosti

Uzimaju�ci u obzir prethodna poglavlja, �cini se da je na�sa privatnost na
internetu konstantno ugro�zena. Osim toga, �cini se da ljudi retko znaju u
kojoj meri su njihove informacije dostupne svima. Na slici 1 prikazani su
rezultati jednog istra�zivanja iz 2014. godine, gde su ispitanici otkrili koje
sve mere preduzimaju svakodnevno pri upotrebi interneta da bi pove�cali
za�stitu svojih podataka. Mo�ze se zaklju�citi da je vrlo mali procenat ko-
risnika koji preduzimaju ekstremne akcije kao �sto su enkripcija poruka ili
kori�s�cenje virtuelnih privatnih mre�za kako bi pove�cali stepen privatnosti
[17]. Uprkos sveprisutnoj opasnosti od kori�s�cenja privatnih informacija
u pogre�sne svrhe, ove mogu�cnosti za�stite privatnosti na internetu treba
razmotriti.
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Slika 1: Procenat u kome se preduzimaju odredene mere za�stite privatnosti

5.1 Enkripcija

Internet je otvoren sistem, �sto zna�ci da se svi podaci kroz vi�se uredaja,
deljenih konekcija, ili �cak be�zi�cno �salju kako bi stigli do �zeljene destinacije.
Ovime se omogu�cava komunikacija izmedu nekoliko uredaja koji mogu biti
udaljeni vi�se hiljada kilometara. Ovaj vid komunikacije sa sobom nosi
vidne prednosti, ali zbog na�cina na koji je organizovan, i vidne probleme.
Kako je komunikacija izmedu po�cetnog i krajnjeg uredaja posredovana
mnogim uredajima, svaki uredaj u sredini mo�ze videti �sta je poslato. To
zna�ci da je svaka ukucana lozinka ili broj kreditne kartice vidljiv uredajima
kojima nije namenjen i od kojih bi trebalo da bude sakriven. U svrhe pre-
vazila�zenja ovog problema koristi se enkripcija. Enkripcija je mehanizam
kojim se bilo kakva informacija �sifruje, tj. prebacuje iz �citljivog oblika
u naizgled nasumi�cne karaktere, koji se uz pomo�c odgovaraju�ceg klju�ca
mogu vratiti u svoj prvobitan oblik [14].

Enkripcija na internetu prili�cno je �cesta i uobi�cajena pojava. Svakim
u�citavanjem �https� stranice na internetu veb pregleda�c uspostavlja en-
kriptovanu komunikaciju sa serverom na kome se ta stranica nalazi [25].
Tekst, slike i video zapisi �sifruju se tako da informaciju u prvobitan oblik
ne bi mogao vratiti niko ko bi poku�sao da je presretne. Tek kada stra-
nica stigne do primaoca kome je namenjena, veb pregleda�c de�sifruje te
informacije tako da cela strana ponovo postane �citljiva. Sli�cno tome, pri
dopisivanju preko aplikacija za �caskanje kao sto su Fejsbuk, Vatsap, Vaj-
ber i mnoge druge, uspostavlja se takozvana �end-to-end� enkripcija koja
omogu�cava da sadr�zaj razmenjivanih poruka osim po�saljioca i primaoca ne
mo�ze videti niko, pa �cak ni sami serveri koji tu komunikaciju omogu�cavaju
[11]. Uz to, postoje i specijalizovani veb pregleda�ci, kao �sto je Tor, koji
omogu�cava pretra�zivanje uz enkripciju upita [23]. Tor koristi vi�seslojnu
enkripciju tako �sto se enkriptovani sadr�zaj �salje od �cvora do �cvora i po-
stepeno dekriptuje dok ne stigne do odredi�sta.

Prema tome, neki sajtovi koriste enkripciju kako bi �cuvali podatke svo-
jih korisnika, te se privatnost koju garantuju ovi sajtovi zasniva upravo
na njoj. S tim u vezi, ukoliko pojedinac �zeli da bude siguran da su po-
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daci koje ostavlja negde na internetu sigurni, jedan od koraka koji mo�ze
preduzeti je upravo provera da li sajt koristi neki vid enkripcije, kako bi
odlu�cio da li je bezbedno da svoje podatke ostavi na njemu.

5.2 Virtuelne privatne mre�ze (VPN)

Virtuelne privatne mre�ze (eng. virtual private network, VPN) nastale
su usled potrebe da se biznisi, organizacije, vlade i sli�cni subjekti koji
poseduju osetljive informacije za�stite od hakovanja i gubitka podataka u
slu�cajevima kada je potrebno da im udaljeni korisnici ili satelitske kancela-
rije pristupe, kao i radi smanjenja telekomunikacionih tro�skova e�kasnijim
kori�s�cenjem infrastrukture. "VPN su privatne mre�ze koje rade preko de-

ljene javne infrastrukture kao �sto je Internet" [27]. Virtuelna je zato �sto ne
postoji odvojena �zi�cka infrastruktura za datu mre�zu, ve�c koristi ve�c po-
stoje�cu javnu infrastrukturu. Privatna je zato �sto omogu�cava bezbednu
upotrebu uz garanciju da �ce samo �clanovi mre�ze mo�ci da vide poslate
informacije [18]. VPN omogu�cavaju privatnost podataka kori�s�cenjem si-
gurnosnih procedura (enkripcija) i protokola tuneliranja (IPsec, PPTP,
L2TP). Pod tuneliranjem se podrazumeva da VPN pravi "tunel"izmedu
korsinika pri �cemu se podaci enkriptuju na strani po�siljaoca, �salju kroz
tunel i zatim dekriptuju na strani primaoca. Pored podataka mogu se
enkriptovati i polazna i zavr�sna adresa radi ve�ce sigurnosti [10].

Usled skora�snjih otkri�ca o velikim projektima za nadzor i usled ograni-
�cenja koje odredene vlade name�cu svojim gradanima, sve vi�se raste upo-
treba VPN usluga. Iako to nije bila njihova prvobitna namena, VPN
usluge se sve vi�se koriste za za�stitu privatnosti pojedinaca, kao i za za�stitu
od cenzurisanja, a i za pristup sadr�zaju koji je geografski ograni�cen. Jo�s
jedan od razloga za pove�cano kori�s�cenje je porast upotrebe javnih mre�za
koje je prouzrokovano �sirenjem mobilne industrije, �sto je dovelo do stva-
ranja uslova za napade, kao �sto su krada akreditiva, presretanje paketa i
krada sesija. Ovo dovodi do toga da neki korisnici koriste VPN za za�stitu
svojih interakcija [20]. Danas postoji veliki broj komercijalnih VPN pro-
vajdera �cije usluge variraju od besplatnih (Windscribe, TunnelBear) do
skupih i bezbednijih (ExpressVPN, NordVPN, IPVanish). Na korisniku
je samo da izabere provajdera i pre pristupa internetu aktivira VPN i time
pove�ca bezbednost prenesenih podataka, �nansijskih transakcija i privat-
nih informacija i time se za�stiti od mogu�cih presretanja i/ili zloupotrebe
podataka. VPN takode pru�za za�stitu od krade identiteta i sakriva IP
adresu, �cime tre�cim licima ote�zava pra�cenje.

Iako VPN provajderi pru�zaju navedene usluge do nekog stepena, do-
vodi se u pitanje njihova sposobnost da o�cuvaju anonimnost i privatnost.
Privatnost se kod ovih mre�za ne odnosi na privatnost krajnjih korisnika
ve�c na povezivanje vi�se privatnih mre�za. Zbog lako�ce kori�s�cenja, velikih
performansi i jakog marketinga postoji velika privla�cnost ovih mre�za, ali
neinformisanost korisnika mo�ze dovesti do problema pri kori�s�cenju. Iako
veliki broj pru�zalaca VPN usluga tvrde da pru�zaju robusne i sigurne in-
frastrukture tako �sto ne loguju podatke korisnika, na osnovu sprovedenog
istra�zivanja gde je evaluirano 62 komercijalna VPN provajdera utvrdeno
je da oko 10% VPN servisa presre�cu i/ili manipuli�su saobra�cajem [12].
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6 Zaklju�cak

Ovaj rad je imao za cilj da predstavi izazove sa kojima se korisnici
interneta suo�cavaju, a koji se ti�cu privatnosti njihovih podataka. Kao �sto
je prethodno izneto, ljudi nisu svesni da su njihovi podaci u opasnosti,
iako �cesto izve�stavaju o tome da su zabrinuti povodom toga ko sve ima
pristup njihovim privatnim podacima. S tim u vezi, cilj rada bio je i da
skrene pa�znju na to kako su, �cak i kada nam provajderi usluga tvrde su-
protno, na�se informacije konstantno pod rizikom iskori�s�cavanja od strane
drugih ljudi ili velikih kompanija. Uz to, rad je imao za cilj i da uka�ze
na potrebu da se kriti�cki pristupi obe�canjima i ugovorima koje pru�zaju
provajderi usluga, s obzirom da nalazi uklju�cuju i da je praksa razli�cita
od na�celnih obe�canja o �cuvanju privatnosti. Na kraju, dat je i pregled
dve tehnike za�stite privatnosti koje su prisutne na internetu. Kao �sto su
informacije iznete u radu pokazale, polje privatnosti na internetu otvara
mnoga pitanja za razmatranje, od kojih je jedno od najva�znijih ne samo
u kojoj meri su na�se informacije zloupotrebljene ve�c i to da li u ovom tre-
nutku razvoja tehnologije mo�zemo uop�ste da govorimo o privatnosti na
internetu, �cak i kada se pojedinac maksimalno trudi da je ostvari. �Cini se
da se problem privatnosti razre�sava tek kada se jave negativne posledice,
a ne postave se granice pre nego �sto se negativni efekti pojave. Zbog toga
bi u budu�cnosti trebalo razmotriti na�cine na koji se ljudi mogu informisati
o svojim pravima i obavezama, tako da bi mogli da donose informisane
odluke o tome kada i kako da se odreknu svoje privatnosti, ili da je pak
zadr�ze.
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