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Апстракт

Алати за аутоматску верификациjу софтвера постигли су огроман напредак и по-
стаjу све шире практично употребљиви. Oднедавно се практично разматра и jедан
нови вид верификациjе софтвера — регресиона верификациjа. У регресионоj вери-
фикациjи, слично као у регресионом тестирању, функционална исправност програма
проверава се тако што се испитуjе еквивалентност са програмом за коjи се претпоста-
вља да jе исправан. Наравно, регресиона верификациjа, онда када jе применљива, даjе
много поузданиjе и дубље закључке него регресионо тестирање. У овом раду описа-
ћемо укратко основне поjмове верификациjе софтвера и показати да верификациjски
систем LAV може успешно да се користи за регресиону верификациjу. Могуће примене
су у развоjу софтвера (као алтернатива регресионом тестирању) али и у образовању,
за аутоматску евалуациjу студентских програма.

Кључне речи: верификациjа софтвера, регресиона верификациjа, симболичко изврша-
вање, проверавање ограничених модела, аутоматска евалуациjа студентских радова
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Abstract

Software verification tools have achieved enormous progress and are becoming practically
usable to a broad set of users. Over the last years, regression verification, a special sort of
software verification, is also practically considered. In regression verification, similarly as in
regression testing, functional correctness of a program is checked by analysing its equiva-
lence with the program which is assumed to be correct. Of course, regression verification,
when applicable, provides much more reliable and deeper conclusions than regression test-
ing. In this paper we briefly describe basic concepts of software verification and show that
the verification system LAV can be successfully used for regression verification. Possible
applications are in software development (as an alternative to regression testing), but also
in education, for automatic evaluation of students’ programs.
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1 Увод

Грешке у софтверу коштаjу светску економиjу милиjарде долара годишње [27].
Неке софтверске грешке могу имати и материjално немерљиве последице као, на
пример, грешке у функционисању софтвера нуклеарних електрана или грешке у
функционисању софтвера уређаjа коjи се користе у здравству. Због свега тога,
испитивање исправности софтвера тj. верификциjа софтвера jедан jе од кључних
задатака у развоjу софтвера.

Постоjе различити приступи верификациjи софтвера, од динамичких приступа
(испитивања исправности софтвера приликом његовог извршавања, наjчешће путем
тестирања) до строго формалних математичких приступа засновних на статичком
испитивању исправности софтвера (без извршавања кода). Приликом развоjа соф-
твера, избор и примена одговараjућег приступа испитивању исправности софтвера
зависи од великог броjа фактора, а наjчешће се своди на тестирање као на наjjедно-
ставниjи и наjприступачниjи метод испитивања исправности. Међутим, тестирањем
се не може утврдити да грешака у софтверу нема, што значи да чак и темељно те-
стирани софтвер и даље у себи може садржати фаталне грешке. С друге стране,
употреба строго формалних математичких методa у верификациjи омогућава ве-
лики броj предности по питању поузданости софтвера, али често захтева значаjне
финансиjске и временске ресурсе, као и високостручне експерте.

Да би се омогућила широка примена формалних математичких метода у испи-
тивању исправности софтвера, неопходно jе поjедноставити употребу и аутоматизо-
вати процес формалне верификациjе. Аутоматизациjа процеса верификациjе обу-
хвата прецизно математичко моделовање основних градивних jединица програма и
тока контроле програма, аутоматско конструисање формула коjе одговараjу усло-
вима исправности програма, као и аутоматско доказивање своjстава конструисаних
формула. Аутоматизациjа процеса верификациjе садржи мноштво изазова и про-
блема, како теориjске тако и практичне природе. Пре свега, због неодлучивости
проблема заустављања, не постоjи општи аутоматизован начин за проверавање да
ли jе нека наредба програма достижна, па тиме ни да ли jе исправна, односно да ли
jе са̂м програм исправан. То значи да ниjе могуће направити програм коjи би пот-
пуно аутоматски, у коначном времену, користећи коначне ресурсе, могао да утврди
исправност прозвољног програма потпуно прецизно, тj. без лажних упозорења или
пропуштених грешака.

Упркос свим препрекама и теориjским ограничењима, током последњих година
направљен jе огроман прогрес у области аутоматске верификациjе софтвера и нови
верификациjски алати користе се све чешће и све шире. У то значаjне ресурсе
улажу и велике ИТ компаниjе као што су Маjкрософт, ИБМ и Интел. У годинама
коjе долазе, примена верификациjских алата ће бити све више и вероватно ће их
рутински користити већина програмера. Верификациjа ће се примењивати у разно-
врсним формама, пре свега у наjчешћим – верификациjи у односу на расположиву
спецификациjу и у откривању багова, али у специфичним као што jе регресиона
верификациjа о коjоj ће бити речи у овом чланку.
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2 Међуjезици, теориjе и решавачи у верификациjи

Формална верификациjа програма често се ослања на међуjезике коjи олакша-
ваjу анализу исправности програма трансформисањем изворног кода у одговараjући
погодан облик, као и на рад решавача коjи утврђуjу ваљаност формула коjе се ге-
неришу приликом анализе исправности програма.

Међуjезици у верификациjи. Анализа изворног кода програма написаног на ви-
шем програмском jезику отежана jе разним факторима, на пример, присуством сло-
жених израза, имплицитних конверзиjа типова и бочних ефеката. Због тога се ана-
лиза програма обично изводи над кодом коjи се добиjа трансформациjом оригинал-
ног кода у погодни облик [22].

LLVM платформа jе популаран софтверски алат, слободно доступан и отвореног
кода, коjи се може користити за трансформациjу програма у међуjезик погодан за
анализу. Почетна верзиjа LLVM проjекта имала jе за циљ да обезбеди подршку
за компилациjу произвољног програмског jезика [23, 24]. Временом jе таj проjекат
прерастао у низ различитих потпроjеката коjи се широко користе у производњи и
верификациjи софтвера, као и у истраживачке сврхе1. Основни LLVM потпроjекат
чине библиотеке коjе омогућаваjу разне врсте трансформациjа, анализе и оптими-
зациjа програма независно од изворног кода и циљне архитектуре, као и библиотеке
коjе омогућаваjу генерисање извршног кода за многе популарне архитектуре микро-
процесора. Ове библиотеке раде над jезиком коjи се зове LLVM међуjезик. LLVM
има развиjене приступне компоненте за програмске jезике C, C++, Ada и Fortran.
Постоjе разни спољни проjекти коjи преводе друге програмске jезике (на пример,
програмске jезике Python, Ruby, Haskell, Java, D, Pure, Scala и Lua) у LLVM међуjе-
зик. У верификациjи софтвера, LLVM се користи, на пример, у оквиру алата KLEE
[8], LLBMC [25] и SAFECode [15].

Теориjе за моделовање програма и решавачи. У аутоматскоj верификациjи соф-
твера, потребно jе задати опис услова исправности програма у терминима неке одлу-
чиве теориjе за коjу постоjе ефикасне процедуре одлучивања. Неке од теориjа коjе се
често користе за моделовање понашања и услова исправности програма су исказна
логика, линеарна аритметика (теориjа логике првог реда у коjоj се користе функ-
циjски симболи: 0 и 1 арности 0, − арности 1, + арности 2 и предикатски симбол
≤ арности 2), aритметика бит-вектора (покрива целоброjне операциjе коjе може да
врши процесор над низовима битова) и теориjа неинтерпретираних функциjа (тео-
риjа коjа не задаjе никаква ограничења за функциjске симболе и коjа користи само
аксиоме jеднакости). Детаљне дефинициjе и описи теориjа могу се наћи у литера-
тури [4].

Приликом аутоматске анализе исправности програма генеришу се услови исправ-
ности чиjу jе ваљаност, у оквиру изабране теориjе, потребно проверити адекватним
системом. Систем за проверавање ваљаности може бити саставни део верификациj-
ског алата, тj. може бити специjализован за услове исправности коjе верификациjски
алат генерише или може бити независан од верификациjског алата. Као екстерни
системи за проверавање ваљаности често се користе SMT решавачи. Задовољивост у

1LLVM проjекат jе добио престижну награду ACM System Software Award за 2012. годину.
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односу на теориjу (енг. Satisfiability Modulo Theory, скраћено SMT) проблем jе одлу-
чивања задовољивости у односу на основну теориjу T описану у класичноj логици
првог реда са jеднакошћу. Решавачи за оваj проблем називаjу се SMT решавачи.
SMT решавачи имаjу многе примене, посебно у верификациjи хардвера и софтвера.
Неки од наjпознатиjих SMT решавача су Z3 [13], Yices [16], MathSAT [7], STP [18] и
Boolector [6].

3 Методи и алати за верификациjу софтвера

Основни методи статичке анализе исправности софтвера су проверавање модела,
апстрактна интерпретациjа и симболичко извршавање.

Проверавање модела Метод верификациjе у коjем се систем (хардверски или соф-
тверски), коjи jе потребно верификовати, описуjе коначним аутоматом, а специ-
фикациjа се задаjе у терминима темпоралне логике назива се проверавање модела
(енг. model checking) [10]. Доступна стања модела се затим систематски обилазе са
циљем да се докажу услови задати спецификациjом. У случаjу да доказ не успе,
генерише се контрапример коjи нарушава услове спецификациjе. Основни проблем
метода проверавања модела jе његова скалабилност — скуп могућих стања експонен-
циjално расте са повећањем броjа променљивих. Метод проверавања ограничених
модела (енг. bounded model checking) заснива се на ограничавању дужине путање
стања коjа се проверава [3]. Уколико се грешка не пронађе за фиксирану вредност
дужине путање стања k, тада се k повећава све док се не пронађе грешка, док мо-
дел не постане превелик за анализу или док се не достигне вредност коjа jе горња
граница дужине могућих путања кроз систем (чиме jе модел верификован). Неки
од верификациjских алата коjи се засниваjу на проверавању ограничених модела су
CBMC [9], ESBMC [11] и LLBMC [25]. Ови алати су првенствено намењени анализи
ANSI-C и C++ програма, при чему су алати CBMC и ESBMC jавно доступни и
користе се за анализу програма за уграђене системе (енг. embedded software).

Симболичко извршавање. Tехника симболичког извршавања (енг. symbolic exe-
cution) одавно jе позната [21], али постала jе популарна тек последњих година. Сим-
боличким извршавањем се конструишу симболички изрази коjи описуjу одређене
путање кроз програм. Симболички изрази омогућаваjу испитивање исправности
програма за све могуће вредности на путањи коjа се анализира, за разлику од те-
стрирања, где се jедним тест примером проверава исправност програма само за фик-
сиране вредности. Симболичко извршавање jе веома прецизна анализа и њоме се
остваруjе велика предност у односу на технике динамичког тестирања. Међутим,
броj могућих путања кроз програм често jе превелик да би се могао систематски
потпуно претражити. Због тога се симболичко извршавање наjчешће користи за
проналажење грешака у програму, а не и за потпуну верификациjу програма. Наj-
популарниjи верификациjски алати коjи се засниваjу на симболичком извршавању
су KLEE [8] и PEX [28]. KLEE jе jавно доступан алат отвореног кода за симболичко
извршавање С програма и за аутоматско генерисање тест примера. PEX jе Маjкро-
софтов jавно доступан алат за аутоматско генерисање тест примера и проналажење
грешака у програмима, a може се користити за све jезике .NET платформе.

4



Апстрактна интерпретациjа. Теориjа апстрактне интерпретациjе (енг. abstract int-
erpretation) jе теориjа апроксимациjе формалне семантике програма, тj. математич-
ког модела могућих понашања програма [12]. Апстрактна интерпретациjа дефинише
формалне методе апроксимациjе скупова и апроксимациjе операциjа над скуповима.
Апроксимациjе се засниваjу на коришћењу монотоних функциjа на парциjално уре-
ђеним скуповима и посебно на аутоматском рачунању фиксних тачака програма,
коjе одговараjу петљама или рекурзивним позивима функциjа у оквиру програма.
Апстрактна интерпретациjа има низ могућих примена, а одликуjе jе изузетна скла-
билност: технике апстрактне интерпретациjе могу се применити и на програме од
неколико стотина хиљада линиjа кода [17]. Скалабилност ових техника последица
jе губљења прецизности приликом моделовања, што често резултуjе великим броjем
лажних упозорења. Неки од наjпопуларниjих верификациjских алата коjи се засни-
ваjу на апстрактноj интерпретациjи су комерциjални алати Astrée [5], Polyspace [14]
и Coverity SAVE [2].

4 Систем LAV

LAV2 je систем за статичку анализу, генерисање и проверу услова исправности
императивних програма [31, 30]. Комуникациjе система LAV са окружењем прика-
зана jе на слици 1.

LAV jе намењен првенствено анализи програма написаних на програмском jе-
зику С, али, пошто за трансформациjу улазних програма у форму коjа jе погодна
за анализу користи LLVM палтформу, може се применити и за анализу програма
написаних у другим процедуралним програмским jезицима. За испитивање ваља-
ности формула, LAV има подршку за рад са неколико SMT решавача (Boolector,
MathSAT, Yices и Z3). Сам систем обухвата моделовање понашања програма, кон-
струкциjу услова исправности програма, трансформисање конструисаних услова у
формуле одговараjућих теориjа, комуникациjу са решавачем и генерисање одгова-
раjућег извештаjа за корисника.

LAV комбинуjе описивање понашања програма исказним променљивама, сим-
боличко извршавање и проверавање ограничених модела. Индивидуални блокови
LLVM међукода моделуjу се формулама логике првог реда коjе се конструишу сим-
боличким извршавањем. Релациjе између блокова се моделуjу исказним променљи-
вама. Формуле коjе описуjу понашања блокова кода заjедно са релациjама између
блокова комбинуjу се и на основу њих конструишу се формуле коjе описуjу понашање
програма. Те формуле користе се за формирање услова исправности поjединачних
наредби програма. Услови исправности шаљу се на проверу SMT решавачу коjи
покрива одговараjућу комбинациjу теориjа. Подржане теориjе, у коjима jе могуће
моделовати услове исправности програма, су теориjа линеарне аритметике, теориjа
бит вектора, теориjа неинтерпретираних функциjа и теориjа низова. Наредба може
имати статус безбедне (извршавање наредбе не доводи до грешке), неисправне (извр-
шавање наредбе сигурно доводи до грешке), небезбедне (извршавање наредбе може
да доведе до грешке) и недостижне (до извршавања наредбе никада неће доћи).

LAV jе имплементиран у програмском jезику С++, jавно je доступан и отвореног
кода [29].

2LAV jе акроним за LLVM Automated Verifier.
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програм

LLVM LAVулазни кôд

SMT
решавач:
Z3, Yices,
MathSAT,
Boolector

услов

да/не

извештаj

Слика 1: Комуникациjа система LAV са окружењем.

5 Функционална еквивалентност програма и примене

Функционална исправност jедног програма може бити, и наjчешће jесте, фор-
мулисана у терминима прецизне спецификациjе. Насупрот томе, функционална
исправност jедног програма може бити формулисана у терминима понашања другог
програма. На оваj начин, поjам исправности jе слабиjи (jер, на пример, не укључуjе
предуслове и постуслове функциjе), али зато постоjе следећи позитивни аспекти:
ниjе потребно формулисати спецификациjу и, генерално, испитивање еквивалентно-
сти требало би да буде рачунски мање захтевно од функционалне верификациjе (jер
би комплексност анализе могла да зависи само од разлика између два програма, а
не и од њихових величина).

Идеjа испитивања да ли су два програма еквивалентна се широко и интензивно
користи у регресионом тестирању. Регресионо тестирање jе тестирање коjе има за
циљ да откриjе да ли су уведене нове грешке у програм након прављења измена
коjе се односе на побољшања текућег система, „закрпе” или промену конфигура-
циjе система. У оквиру регресионог тестирања, врши се поређење функционалности
система пре и након уведених измена и разматра се еквивалентност првобитног и
новонасталог програма.

Проверавање еквивалентности jе наjкоришћениjи приступ у верификациjи хар-
двера. Формално, аксиоматски засновано испитивање еквивалентности програма
разматрао jе Тони Хор jош током 1960-их [20], али прогрес на овом плану jе био
ограничен и постоjеће методе често нису биле практично применљиве. Скорашњи
приступи проблему формалног испитивања еквивалентности програма пружаjу нове
могућности [26, 19].

Поjам еквивалентности програма се може описати помоћу поjма парциjалне екви-
валентности и поjма узаjамног заустављања. Програми P1 и P2 су парциjално екви-
валентни ако враћаjу исти резултат за jеднаке улазне вредности за коjе се оба за-
устављаjу, док су узаjамно заустављаjућа ако се за jеднаке улазне вредности или
оба заустављаjу или се ниjедан не зауставља. Програми P1 и P2 су тотално екви-
валентни ако су парциjално еквивалентни и узаjамно заустављаjући. Проблеми да
ли су два програма парциjално еквивалентна, узаjамно заустављаjућа или тотално
еквивалентна су неодлучиви.
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Формално испитивање еквивалентности програма, тj. регресиона верификациjа
може се користити у развоjу софтвера у индустриjи, аналогно као регресионо тести-
рање, али са далеко већим степеном поузданости. Регресиона верификациjа може
се применити и у образовању са циљем прецизне и поуздане аутоматске евалуациjе
студентских радова, при чему се врши проверавање еквивалентности студентског и
наставничког решења.

5.1 Регресиона верификациjа у аутоматскоj евалуациjи студентских про-
грама

Аутоматска евалуациjа програма важна jе и за наставнике и за студенте [32]. За
наставнике, аутоматско оцењивање тестова и испита корисно jе jер им омогућава
да имаjу више времена за остале активности са студентима. За студенте, аутомат-
ска евалуациjа омогућава брзу повратну информациjу о квалитету програма, што jе
веома важно за процес учења. Брзо добиjање повратних информациjе jе нарочито
корисно студентима уводних курсева програмирања. На овим курсевима, програ-
мирање представља посебно тежак изазов. Студенти имаjу мало или нимало знања
о основним алгоритамским и програмским темама, а често имаjу и дубоке заблуде
[33].

Користи од аутоматске евалуациjе програма су jош значаjниjи у контексту учења
уз помоћ рачунара. Велики броj водећих светских универзитета нуди броjне курсеве
коjи се могу пратити преко Интернета. Броj студената коjи прате ове курсеве jе у по-
расту и мери се милионима [1]. У оваквим курсевима, процес подучавања преузима
рачунар, контакт са наставником jе минималан, па су брзи и квалитетни подаци о
резултатима рада студента посебно пожељни.

Верификациjски алати могу се успешно користити за откривање грешака у сту-
дентским радовима, па тиме и у побољшању стандардних метода за квалитетну ауто-
матску евалуациjу студентских радова [32]. Примена регресионе верификациjе соф-
твера у овом контексту може да додатно повећа прецизност и унапреди аутоматску
евалуациjу студентских програма. Регресиона верификациjа се, у овом контексту,
односи на утврђивање функционалне еквивалентности решења коjе даjе наставник и
решења коjе даjе студент. Наредним примерима илустроваћемо како се систем LAV
може користити за испитивање еквивалeнтности функциjа.

5.2 Функциjе без петљи и рекурзиjа

Регресиона верификациjа функциjа коjе не садрже петље ни рекрузивне позиве
релативно jе jедноставна и даjе веома прецизне резултате. Размотримо, као при-
мер, две имплементациjе алгоритма за одређивање минимума три цела броjа коjе су
приказане на слици 2.

Да би се утврдила функционална еквивалентност функциjа minA и minB у оквиру
система LAV, потребно jе верификовати програм коjи jе приказан на слици 3. Функ-
циjски позив assert, програма коjи jе приказан на слици 3 односи се на проверу
jеднакости повратних вредности предложене две функциjе (за произвољне улазне
вредности). За сваку функциjу, систем LAV генерише формулу коjа (симболички)
описуjе сва њена могућа извршавања. Ова формула садржи информациjе о свим
могућим путањама кроз функциjе, као и о односима између променљивих на тим
путањама. Илустрациjе ради, ове формуле за функциjе minA и minB приказане су
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int minA(int x, int y, int z)
{

int m = x;
if (y < m) m = y;
if (z < m) m = z;
return m;

}

int minB(int a, int b, int c)
{

if ( a <= b ) {
if ( a <= c )

return a;
else

return c;
}
else {

if ( b <= c )
return b;

else
return c;

}
}

Слика 2: Две имплементациjе функциjе коjа одређуjе минимум три цела броjа.

#include <stdio.h>
int main()
{

int p, q, r;
scanf("%d%d%d", &p, &q, &r);
assert(minA(p,q,r) == minB(p,q,r));

}

Слика 3: Програм коjи jе потребно верификовати да би се утврдила функционална екви-
валентност за minA и minB.

на сликама 4 и 5 (обе формуле су поjедностављене ради лакше читљивости). У
оквиру формула, променљивa TRx

y изначава прелазак из блока инструкциjа x у
блок инструкциjа y, променљива Ax означава да се блок инструкциjа x извршава,
ax0 означава вредност променљиве a у блоку x на уласку у блок, док ax1 означава
вредност променљиве a на изласку из блока. Блокове инструкциjа на основу С
кода одређуjе LLVM трансформатор, а детаљан опис генерисања формула може се
наћи у оквиру описа система LAV [30]. Формула чиjу ваљаност LAV испитуjе и коjа
одговара услову еквивалентности функциjа minA и minB, генерише се од формула
коjе описуjу ове функциjе и од jеднакости њихових повратних вредности.

A0 ∧ (m0
1 = x0

0)∧ ((A0 ∧ (y00 < x0
0))⇔ TR0

1)∧ ((A0 ∧ (¬(y00 < x0
0)))⇔ TR0

2)∧ ((TR0
1 ∨TR0

2)⇔ A0)∧ (m1
1 = y00)∧ (TR0

1 ⇔
A1) ∧ (A1 ⇔ TR1

2) ∧ (m2
1 = m2

0) ∧ (TR1
2 ⇒ (m2

0 = m1
1)) ∧ (TR0

2 ⇒ (m2
0 = m0

1)) ∧ ((TR1
2 ∨ TR0

2) ⇔ A2) ∧ ((A2 ∧ (z00 <

m2
0))⇔ TR2

3)∧ ((A2 ∧ (¬(z00 < m2
0)))⇔ TR2

4)∧ ((TR2
3 ∨ TR2

4)⇔ A2)∧ (m3
1 = z00)∧ (TR2

3 ⇔ A3)∧ (A3 ⇔ TR3
4)∧ (m4

1 =

m4
0) ∧ (x4

1 = x0
0) ∧ (y41 = y00) ∧ (z41 = z00) ∧ (TR3

4 ⇒ (m4
0 = m3

1)) ∧ (TR2
4 ⇒ (m4

0 = m2
1)) ∧ ((TR3

4 ∨ TR2
4)⇔ A4)

Слика 4: Формула коjа описуjе могућа извршавања функциjе minA.

LAV генерише формуле и доказуjе еквивалентност ове две функциjе коришће-
њем теориjе линеарне аритметике и доказивача Z3 за 0.008 секунди на рачунару са
процесором Intel Core i3-2350M на 2.30GHz и са 3.8GB мемориjе. Уколико се кори-
сти теориjа бит-вектора, време потребно да се докаже еквивалентност претходних
функциjа jе 0.16 секунди.

Претходни приступ може се применити на све програме коjи не садрже петље,
али и на програме коjи садрже петље за коjе постоjи горња граница броjа могу-
ћих извршавања. У случаjу да у програму постоjи петља за коjу постоjи горње
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A0∧ ((A0∧ (a00 ≤ b00))⇔ TR0
1)∧ ((A0∧ (¬(a00 ≤ b00)))⇔ TR0

4)∧ ((TR0
1∨TR0

4)⇔ A0)∧ (TR0
1 ⇔ A1)∧ ((A1∧ (a00 ≤ c00))⇔

TR1
2) ∧ ((A1 ∧ (¬(a00 ≤ c00)))⇔ TR1

3) ∧ ((TR1
2 ∨ TR1

3)⇔ A1) ∧ (retval21 = a00) ∧ (TR1
2 ⇔ A2) ∧ (A2 ⇔ TR2

7) ∧ (retval31 =

c00)∧(TR1
3 ⇔ A3)∧(A3 ⇔ TR3

7)∧(TR0
4 ⇔ A4)∧((A4∧(b00 ≤ c00))⇔ TR4

5)∧((A4∧(¬(b00 ≤ c00)))⇔ TR4
6)∧((TR4

5∨TR4
6)⇔

A4) ∧ (retval51 = b00) ∧ (TR4
5 ⇔ A5) ∧ (A5 ⇔ TR5

7) ∧ (retval61 = c00) ∧ (TR4
6 ⇔ A6) ∧ (A6 ⇔ TR6

7) ∧ (a71 = a00) ∧ (b71 =

b00) ∧ (c71 = c00) ∧ (retval71 = retval70) ∧ (TR6
7 ⇒ (retval70 = retval61)) ∧ (TR5

7 ⇒ (retval70 = retval51)) ∧ (TR3
7 ⇒ (retval70 =

retval31)) ∧ (TR2
7 ⇒ (retval70 = retval21)) ∧ ((TR6

7 ∨ TR5
7 ∨ TR3

7 ∨ TR2
7)⇔ A7))

Слика 5: Формула коjа описуjе могућа извршавања функциjе minB.

ограничење броjа извршавања, тада се та петља може размотати максималан броj
пута и описани приступ се може применити на програм након елиминациjе петљи
размотавањем.

Да би се детаљниjе анализирала практична употребљивост система LAV у ауто-
матском испитивању еквивалентности студентских и наставничких решења, кори-
шћен jе корпус студентских програма са испита и тестова универзитетског уводног
курса програмирања коjи су прошли аутоматско тестирање спроведено у оквиру
оцењивања радова [32]. Из овог корпуса, коjи садржи 266 студентских радова, из-
двоjено jе 145 радова коjи не садрже рекурзивне позиве функциjа, као ни петље за
коjе не постоjи горња граница размотавања. Да би се извршила провера еквива-
лентности наставничких и студентских решења, потребно jе извршити jедноставне
трансформациjе студентских програма у облик коjи jе погодан за верификициjу (на
пример, функциjу main треба преименовати, да не би постоjале две функциjе са
истим именом, док jе резултате коjи се штампаjу потребно превести у повратне
вредности функциjа). Такође, потребно jе и написати програме са одговараjућим
позивима функциjе assert (налик на програм приказан на слици 3) коjе LAV треба
да верификуjе. Анализирани корпус као и систем LAV jавно су доступни [29].

LAV успешно доказуjе еквивалентност за 143 студентска програма са одговараjу-
ћим наставничким решењима. За 2 програма LAV jе утврдио да нису еквивалентни
са наставничким решењима и ти студентски програми заиста садрже грешке. Ове
грешке промакле су аутоматском тестирању, што показуjе да испитивање функцио-
налне еквивалентности може да побољша квалитет и прецизност аутоматске евалу-
ациjе програма. Време потребно за анализу свих 145 програма укупно jе 4 минута
и 50 секунди.

5.3 Функциjе са рекурзиjом или петљама

Као што jе већ речено, функциjе коjе садрже петље за коjе постоjи горња гра-
ница броjа могућих извршавања могу се, размотавањем петљи, трансформисати у
функциjе коjе не садрже петље и у том случаjу могу бити аутоматски верификоване
регресионом верификациjом или верфикациjом у односу на спецификациjу. Meђу-
тим, аутоматско утврђивање еквивалентности функциjа са произвољним петљама
представља велики изазов и у општем случаjу ниjе решив проблем. Постоjи веза
између петљи и рекурзивних позива, па се разматрање петљи може свести на раз-
матрање рекурзивних функциjских позива.

У одређеним ситуациjама, регресиона верификациjа рекурзивних функциjа може
да се заснива на коришћњу неинтерпретираних функциjа [26, 19]. Ову технику илу-
строваћемо на примеру Еуклидовог алгоритмa за одређивање наjвећег заjедничког
делиоца два природна броjа. Две рекурзивне имплементациjе овог алгоритма при-
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unsigned EuklidA(unsigned a, unsigned b)
{

unsigned g;
if (b == 0)

g = a;
else {

a = a % b;
g = EuklidA(b, a);

}
return g;

}

unsigned EuklidB(unsigned x, unsigned y)
{

unsigned z;
z = x;
if (y > 0)

z = EuklidB(y, z % y);
return z;

}

Слика 6: Две имплементациjе Еуклидовог алгоритма за одређивање наjвећег заjедничког
делиоца два природна броjа.

казане су на слици 6. Математичком индукциjом, по другом аргументу функциjе,
може се доказати да су те две функциjе еквивалентне:

Индуктивна основа. Уколико jе други аргумент jеднак 0, прва функциjа враћа g
где jе g = a, а друга z, где jе z = x. Дакле, када jе a = x важи EuklidA(a, 0) =
EuklidB(x, 0).

Индуктивни корак. Претпоставимо да функциjе враћаjу исте вредности за све
вредности другог аргумента мање од n и докажимо да функциjе враћаjу исте
вреднсоти и за n, уколико jе a = x. У том случаjу, прва функциjа враћа
g = EuklidA(b, a′) где jе b = n, a a′ = a%b. Друга функциjа враћа вредност
z = EuklidB(y, z%y) где jе z = x и y = n. Дакле, из a = x, индуктивне
хипотезе, g = EuklidA(b, a′), b = n, a′ = a%b, z = EuklidB(y, z%y), z = x и
y = n, потребно jе доказати g = z. Важи b = y и a′ = z%y. Пошто jе a′ остатак
при дељењу са n, сигурно важи a′ < n, па на основу индуктивне хипотезе, важи
EuklidA(b, a′) = EuklidB(y, z%y), па одатле и g = z, што jе и требало доказати.

Наведени индуктивни доказ може се симулирати доказом коjи не користи индук-
циjу већ неинтерпретиране функциjе. Индуктивна претпоставка у наведеном доказу
може бити опонашана тако што ће рекурзивни позиви у обе функциjе да буду заме-
њени позивом треће функциjе, рецимо u. Уколико су вредности аргумената почетне
две функциjе jеднаке, онда ће и вредности функциjе u свакако бити jеднаке, при
чему ниjе битно коjа jе то тачно вредност. Зато ова функциjа u може бити модело-
вана неинтерпретираном функциjом. Аутоматски доказ еквивалентности засниваће
се за индуктивни корак на описаноj модификациjи, при чему ће у услов еквивалент-
ности, поред услова коjи одговара индуктивном кораку, ући и опис базних случаjева
коjи покриваjу индуктивну основу.

Према томе, да би се доказало да су функциjе са слике 6 еквивалентне, довољно
jе доказати да су еквивалентне верзиjе у коjима су рекурзивни позиви замењени
позивом истоимене функциjе u, на следећи начин:

• рекурзивни позив
g = EuklidA(b, a);
у функциjи EuklidA замењуjе се са
g = u(b, a);

• рекурзивни позив
z = EuklidB(y, z%y);

10



у функциjи EuklidB замењуjе се са
z = u(y, z%y);

при чему новоуведена функциjа u треба да се третира као неинтерпретирана функ-
циjа. Еквивалентност ових функциjа LAV потврђуjе за 0.008 секунди коришћењем
доказивача Z3 и теориjе линеарне аритметике. Нагласимо да се остатак при дељењу
у оквиру лиенарне аритметике третира такође као неинтерпретирана функциjа.

unsigned faktorijelA(unsigned n)
{
if(n<=1) return 1;
return faktorijelA(n-1)*n;
}

unsigned faktorijelB(unsigned n)
{
if(n<=1) return 1;
else return n*faktorijelB(n-1);
}

unsigned faktorijelC(unsigned n)
{
if(n<=0) return 1;
else return n*faktorijelC(n-1);
}

unsigned faktorijelD(unsigned n)
{
if(n<=1) return 1;
else return n*(n-1)*faktorijelD(n-2);
}

Слика 7: Имплементациjе алгоритма за одређивање факториjела природног броjа.

Претходни приступ се не може увек применити. Наиме, он претпоставља да у
рекурзивним функциjама коjе се испитуjу нема утицаjа и промена глобалних про-
менљивих (jер се претпоставља да помоћна функциjа увек има исту вредност за
исте вредности аргумената). Постоjе и друга ограничења. На слици 7 приказане
су четири сличне рекурзивне имплементациjе функциjе факториjел. За прве две
се може доказати еквивалентност коришћењем описаног метода. Међутим, уме-
сто линеарне аритметике у коjоj се множење мора моделовати неинтерпретираном
функциjом, потребно jе користити теориjу коjа располаже знањем да jе множење
комутативна операциjа, на пример — теориjу аритметике бит-вектора (LAV доказуjе
ову еквивалентност за 0.06 секунди). Еквивалентност са трећом функциjом не може
се доказати на оваj начин. Наиме, услови изласка из рекурзиjе (тj. базни случа-
jеви) су различити и не може се утврдити еквивалентност функциjа за n = 1: на
основу имплементациjа прве две функциjе, познато jе да jе за n = 1 вредност ових
функциjа 1, док jе за трећу функциjу та вредност 1*u(0). Такође, еквивалентност
се не може утврдити ни са четвртом имплементациjом: иако су услови изласка из
рекурзиjе исти, рекурзивни позив има другачиjи аргумент од прве три функциjе.
Због ових ограничења ниjе могуће применити ни форму доказа коjа jе приказана у
првом примеру.

На основу наведених примера показали смо да описани метод не може да се при-
мени на све парове еквивалентних рекурзивних функциjа. Међутим, у пракси веома
често може, због природе уобичаjних модификациjа током развоjа програма (импле-
ментациjа рекурзивне функциjе може да се мења, али се често не мења њен базни
случаj и сам рекурзивни позив). Из сличних разлога, описани метод може да буде
применљив у многим случаjевима у аутоматскоj евалуациjи студентских програма.
За практичне примене у програмима са петљама остаjе изазов креирања општег ме-
ханизма за трансформирање петље у рекурзивне функциjе или модификациjе метода
за непосредни рад са петљама, што превазилази обим овог чланка.
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6 Закључци и даљи рад

Верификациjа jе последњих година постигла огроман напредак. Алати и методи
верификациjе софтвера су били ограничени на академску заjедницу, али то полако
почиње да се мења. Очекуjемо да у наредном периоду верификациjски алати имаjу
већу улогу у свим аспектима и сферама у развоjу софтвера.

Регресиона верификациjа се, иако jе помињана одавно, може сматрати jедним од
наjновиjих верификациjских приступа jер су значаjни помаци на овом пољу начи-
њени тек недавно. Регресиона верификациjа се у развоjу софтвера може користити
по аналогиjи са регресионим тестирањем али, наравно, са много већим степеном
поузданости.

У овом раду показано jе да се регресиона верификациjа може веома успешно при-
менити у аутоматскоj евалуациjу студентских програма, што може да буде изузетно
корисно и за наставнике и за студенте. Поред тога, показано jе да оваj верифика-
циjски приступ може успешно да спроведе систем LAV. Са подршком за различите
теориjе коjе описуjу понашање програма и пратеће решаваче, систем LAV нуди висок
степен флексибилности.

За даљи рад планирамо развоj нових метода за регресиону верификациjу функ-
циjа са петљама и рекурзивним позивима. Поред тога, као конкретну примену,
планирамо да интегришемо регресиону верификациjу са другим нашим техникама
за евалуациjу студентских програма.
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