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Konaqna po	a (podse�a�e)

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno

do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ q = pd: Fq
∼= Zp[x] /(fZp[x]) , gde je f(x) ∈ Zp[x]

nerastav	iv polinom stepena d

▶
(
F∗
q , ·

)
je cikliqna grupa, gde je F∗

q = Fq \ {0} sastav	ena

od invertibilnih elemenata iz Fq

▶ Za slo�en broj n: Zn je prsten koji nije po	e
▶ u Zn postoje delite	i nule koji nemaju inverz
▶ Primer: 2 · 3 ≡ 0 (mod 6), i 2 i 3 nemaju inverz po modulu

6

▶ Sliqno, ako f nije nerastav	iv: Zp[x] /(fZp[x]) je prsten
koji nije po	e
▶ U Z2[x]

/((
x2 + 1

)
Z2[x]

)
va�i (x+ 1)2 = x2 + 1 = 0 i

x+ 1 nema inverz
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AES (Advanced Encryption Standard)

▶ AES je trenutno najrasprostra�eniji simetriqan

kriptosistem uveden 2001., poznat i pod imenom Rijndael
po tvorcima Rejmenu i Dajmenu

▶ Blokovska xifra - kriptuje blokove od po 128 bita (16
ASCII simbola)
▶ prikaza�emo pojednostav	enu verziju Simplified AES koji

kriptuje blokove od 16 bitova
▶ Za kompletnu verziju AES videti �ivkovi�, Glava 12.3

▶ SAES kombinuje nekoliko jednostavnih kriptosistema

(OTP, afina, xifra premexta�em...) na poruci, ali i

na k	uqu

▶ Nibl = 4 bita, bajt = 8 bitova = 2 nibla
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Koristi�emo preslikava�e niblova S = S2 ◦ S1 koje je

kompozicija 2 preslikava�a:

▶ Nibl b3b2b1b0 se poistove�uje sa polinomom
b3x

3 + b2x
2 + b1x+ b0 ∈ F16 = Z2[x]

/((
x4 + x+ 1

)
Z2[x]

)
.

S1 (b3b2b1b0) �e biti nibl koji odgovara inverzu od
b3x

3 + b2x
2 + b1x+ b0 u F16, izuzetak je nula-nibl:

S1(0000) = 0000

▶ Primer: S1(0011) = (x+ 1)−1 = x3 + x2 + x = 1110

▶ Nibl b3b2b1b0 se poistove�uje sa polinomom
b3x

3 + b2x
2 + b1x+ b0 iz prstena Z2[x]

/((
x4 + 1

)
Z2[x]

)
.

S2 (b3b2b1b0) �e biti nibl koji daje afino preslikava�e(
x3 + x2 + 1

) (
b3x

3 + b2x
2 + b1x+ b0

)
+
(
x3 + 1

)
▶ Primer: S2(1110) =

(
x3 + x2 + 1

) (
x3 + x2 + x

)
+

(
x3 + 1

)
= x3 + x+ 1 = 1011

S je primer jednostavnog blokovskog kriptosistema (ovde su

k	uqevi x3 + x2 + 1 i x3 + 1 fiksirani)
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S se mo�e prikazati tabliqno

Za kompletan AES bi tablica bila prevelika i nepraktiqna
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Proxiriva�e k	uqa

▶ SAES koristi 16-bitni k	uq K0 (koji su nekako Alisa i

Boban razmenili)

▶ Pomo�u tog k	uqa se ,,sluqajno\ generixu jox dva k	uqa

K1 i K2 iste du�ine. Svaki od k	uqeva ima po 2 bajta

Ki = W2iW2i+1, i = 0, 1, 2
▶ Svaki bajt je sastav	en od 2 nibla N0N1, pa �emo imati

preslikava�a bajtova R (N0N1) = N1N0 (rotacija) i

S (N0N1) = S (N0)S (N1), gde je S na niblovima ve�

opisano
▶ Definixemo niz bajtova Ci koji se dobija spaja�em

nibla koji odgovara xi+2 u

F16 = Z2[x]
/((

x4 + x+ 1
)
Z2[x]

)
i nibla 0000

▶ Bajtovi k	uqa Wi, i = 2, 3, 4, 5, se dobijaju kao

Wi =

{
Wi−2 + C i

2
+ S (R (Wi−1)) , ako 2|i

Wi−2 +Wi−1, ako 2 ∤ i,

gde je + sabira�e niblova u F16
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Primer: K0 = 0101 1001︸ ︷︷ ︸
W0

0111 1010︸ ︷︷ ︸
W1

▶ S (R (W1)) = S(1010 0111) = 0000 0101

▶ W2 = W0 + C1 + S (R (W1))
= 0101 1001 + 1000 0000 + 0000 0101 = 1101 1100

▶ W3 = W1 +W2 = 0111 1010 + 1101 1100 = 1010 0110

▶ K1 = 1101 1100 1010 0110

▶ S (R (W3)) = S(0110 1010) = 1000 0000

▶ W4 = W2 + C2 + S (R (W3))
= 1101 1100 + 0011 0000 + 1000 0000 = 0110 1100

▶ W5 = W3 +W4 = 1010 0110 + 0110 1100 = 1100 1010

▶ K2 = 0110 1100 1100 1010



Primer: K0 = 0101 1001︸ ︷︷ ︸
W0

0111 1010︸ ︷︷ ︸
W1

▶ S (R (W1)) = S(1010 0111) = 0000 0101

▶ W2 = W0 + C1 + S (R (W1))
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▶ K2 = 0110 1100 1100 1010



Primena SAES-a

▶ Koristi sva tri 16-bitna k	uqa K0, K1, K2

▶ Xifruje se otvoreni tekst od 16 bajtova = 4 nibla

N0N1N2N3 koji se obiqno predstav	a tabliqno
N0 N2

N1 N3

▶ SAES je kompozicija 8 funkcija

DK2 ◦ Z ◦ S ◦DK1 ◦M ◦ Z ◦ S ◦DK0

▶ S kao ranije, prime�uje se na svaki nibl Nj pojedinaqno
▶ DKj

: na N0N1N2N3 se dodaje Kj (+2 bit po bit) kao OTP
▶ Z zame�uje mesta u drugoj vrsti

Z

(
N0 N2

N1 N3

)
=

N0 N2

N3 N1
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▶ M transformixe svaku od kolona
Nj

Nk
na slede�i

naqin:
▶ koristi se prsten F16[y]

/((
y2 + 1

)
F16[y]

)
, ili

intuitivnije zapisano F16[i], i
2 = −1 (= 1 u F16)

▶ kolona se poistove�uje sa Nji+Nk, zatim se pomno�i sa
x2i+ 1, rezultat se zapixe u obliku Ai+B, A,B ∈ F16, i

kolona
A
B

je rezultat transformacije M

▶ Primer: M

(
1010
1001

)
=

((
x3 + x

)
i+

(
x3 + 1

)) (
x2i+ 1

)
= · · · = x3i+

(
x2 + x+ 1

)
=

1000
0111

▶ U kompoziciji SAES imamo samo 3 kriptova�a DK0 , DK1

i DK2 , ostale funkcije ne zavise od parametara (tj. uvek
koriste jedne iste k	uqeve)
▶ M ◦ Z ◦ S treba da imitira proizvo	nu transformaciju

16 bitova i slu�i da predupredi DK1
◦DK0

= DK0+K1
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Primer: K	uqevima K0 = 0101 1001 0111 1010,
K1 = 1101 1100 1010 0110 i K2 = 0110 1100 1100 1010 iz

preth. primera kriptovati poruku ′Ed′ = 01000101 01100100

xifrat je 11111110 11110011



Dekriptova�e SAES

▶ Svaka od 8 funkcija kriptova�a iz definicije SAES-a
ima inverz pa �e funkcija dekriptova�a biti

D−1
K0

◦ S−1 ◦ Z−1 ◦M−1 ◦D−1
K1

◦ S−1 ◦ Z−1 ◦D−1
K2

▶ pritom je D−1
Kj

= DKj i Z−1 = Z (involucije)

▶ S−1 = S−1
1 ◦ S−1

2 i S−1
1 = S1

▶ S−1
2 (b3b2b1b0) �e biti nibl koji daje afino preslikava�e(
x2 + x+ 1

) (
b3x

3 + b2x
2 + b1x+ b0

)
+

(
x3 + x2

)
▶ sliqno se odre�uje M−1

▶ Va�no: svaka (od 8) funkcija je inverz sama sebi
(eventualno sa drugaqijim k	uqem)

▶ Mo�e se posti�i i isti redosled jer mnoge (ali ne sve)
navedene funkcije komutiraju
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Kriptosistem AES je otporan na sve poznate napade. Na

sigurnost povo	no utiqu:

▶ Potpuna difuzija - svaki bit poqetnog k	uqa K0, utiqe

na sve bitove novih k	uqeva K1 i K2, a time i na sve

bitove xifrata. Primena transformacija Z i M tako�e

pove�ava difuziju

▶ Nelinearnost - nisu sva preslikava�a afina npr. imamo

uzima�e inverza. Ukoliko Cica pokuxa da radi

kriptoanalizu dobi�e nelinearni sistem jednaqina, koji

ne mo�e da rexi tj. napravi algoritam za rexava�e

▶ Xifrova�e se vrxi vixe puta - te�e je

kriptoanalizirati xifrova�e xifrata od xifrova�a

otvorenog teksta (gde se efektivno pojav	uje qetvrtina

ASCII simbola i ima brojne druge pravilnosti)
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▶ Efikasnost:
▶ ne zahteva veliki memorijski prostor i sve operacije se

brzo izvrxavaju

▶ mnogi koraci se ponav	aju (kod kompletnog SAES-a jox
vixe) i kriptova�e i dekriptova�e su iste funkcije.
Ponav	a�e je posebno znaqajno ako se sve realizuje na
qipu

▶ mnoge operacije se mogu izvrxavati paralelno npr.
primena S na pojedinaqne niblove

▶ Zbog jednostavnosti kriptosistema mnogo 	udi pokuxava

kriptoanalizu, neuspesi pove�avaju povere�e u xifru

▶ Sve konstante u algoritmima su birane tako da se

minimizuje izraqunava�e (gledano statistiqki)
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Naqini primene AES-a (ili proizvo	nog
blokovskog kriptosistema)

(Pj i Cj su i-ti blok otvorenog teksta i xifrata, redom)
▶ Direktna primena Cj = AES (Pj)

▶ Glavni nedostatak: posled�i blok se (po potrebi)
dopu�ava sa nekoliko praznih simbola - dobra polazna
taqka za kriptoanalizu

▶ (najqex�a primena) Cj = AES (Cj−1 + Pj), pri qemu se

C−1 postav	a na nulu ili neku drugi vrednost koju Alisa

i Boban dogovore
▶ Cj = AES (Cj−1) + Pj , i C−1 kao u preth.

▶ ne xifruje se blok otvorenog teksta Pj ve� se xifruje
prethodni xifrat Cj−1 i sabira sa Pj .

▶ zad�i blok: mo�emo skratiti AES (Cj−1) umesto da
produ�avamo Pj .

▶ analog RC4 koji koristi AES umesto generatora
pseudosluqajnih brojeva:
▶ poqetni k	uq K0 se proxiri do K0K1K2 . . . td.

Kj = AES (Kj−1)
▶ primeni se OTP sa proxirenim k	uqem
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,,Susret na pola puta\

▶ je najpoznatiji napad na blokovske kriptosisteme,

objax�ava ponav	a�e koraka u AES-u

▶ n = du�ina bloka, fK i f−1
K funkcije kriptova�a i

dekriptova�a k	uqem K

▶ pretpostav	amo da Cica ima jedan par (ili vixe �ih)

otvoreni tekst P i xifrat C

▶ Cica mo�e da uradi potpunu pretragu - isproba svih 2n

k	uqeva i prona�e onaj za koji je fK(P ) = C
▶ ako ima vixe odgovaraju�ih proveri na slede�em paru

(P,C)
▶ potrebno 2n pokuxaja, kod AES-a je to 2128, xto je

izvod	ivo

▶ Ovaj napad �e pokazati da ni dvostruko kriptova�e

(razliqitim k	uqevima) nije sigurnije

▶ Zato SAES ima tri ponav	a�a (i tri k	uqa K0, K1, K2),

a kompletan AES osam ponav	a�a
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,,Susret na pola puta\

▶ pretpostav	amo da Cica ima jedan par (ili vixe �ih)

otvoreni tekst P i xifrat C i zna da je dva puta

prime�en kriptosistem f...

▶ Cica kriptuje fK1(P ) za sve mogu�e k	uqeve K1 i quva

dobijene xifrate u sortiranoj listi

▶ Cica dekriptuje f−1
K2

(C) za sve mogu�e k	uqeve K2 i quva

dobijene xifrate u sortiranoj listi

▶ Pronalazi poklapa�e u listi fK1(P ) = f−1
K2

(C) i tako
dolazi do k	uqeva K1, K2

▶ Sortiranost omogu�ava prolaz kroz obe liste u O (2n)
koraka

▶ Ako koristi algoritam za brzo sortira�e vremenska
slo�enost je O (n2n) (puta vremenska slo�enost funkcije
(de)kriptova�a)
▶ nije znaqajno du�e od napada na jednostruku xifru!
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