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Vremenski peqat

▶ omogu�ava da znamo taqno vreme kada je dokument nastao,
tj. da li je postojao u nekom trenutku npr.
▶ Patent zbog zaxtite autorskih prava

▶ Javno odrica�e potpisa - Alisa mo�e (anonimno) da
objavi svoj k	uq i da zatim tvrdi da je neko drugi
potpisao nexto u �eno ime. Zato je bitno uporediti
vreme potpisa i vreme gubitka tajnosti k	uqa

▶ Toma = osoba koja pravi vremenske peqate
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Prvi protokol:

▶ Alisa xa	e Tomi hex dokumenta H
▶ hexira se zbog uxtede memorije i spreqava�e Cice da

vidi dokument

▶ Toma vra�a Alisi
(
MdT mod nT , nT , eT

)
, gde je M tekst

koji sadr�i podatke: Alisa, hex dokumenta H, datum i

vreme t, Tomina mre�na adresa..., nT i eT su Tomini

javni k	uqevi za RSA

▶ Toma ne quva nixta, neizvod	ivo je da on ima sve podatke

▶ Problem: Alisa bi mogla da podmiti Tomu da joj izda

vremenski peqat sa drugim datumom

▶ Ovu uslugu radi firma Digistamp, nema prijav	enih
sluqajeva zloupotrebe



Prvi protokol:

▶ Alisa xa	e Tomi hex dokumenta H
▶ hexira se zbog uxtede memorije i spreqava�e Cice da

vidi dokument

▶ Toma vra�a Alisi
(
MdT mod nT , nT , eT

)
, gde je M tekst

koji sadr�i podatke: Alisa, hex dokumenta H, datum i

vreme t, Tomina mre�na adresa..., nT i eT su Tomini

javni k	uqevi za RSA

▶ Toma ne quva nixta, neizvod	ivo je da on ima sve podatke

▶ Problem: Alisa bi mogla da podmiti Tomu da joj izda

vremenski peqat sa drugim datumom

▶ Ovu uslugu radi firma Digistamp, nema prijav	enih
sluqajeva zloupotrebe



Prvi protokol:

▶ Alisa xa	e Tomi hex dokumenta H
▶ hexira se zbog uxtede memorije i spreqava�e Cice da

vidi dokument

▶ Toma vra�a Alisi
(
MdT mod nT , nT , eT

)
, gde je M tekst

koji sadr�i podatke: Alisa, hex dokumenta H, datum i

vreme t, Tomina mre�na adresa..., nT i eT su Tomini

javni k	uqevi za RSA

▶ Toma ne quva nixta, neizvod	ivo je da on ima sve podatke

▶ Problem: Alisa bi mogla da podmiti Tomu da joj izda

vremenski peqat sa drugim datumom

▶ Ovu uslugu radi firma Digistamp, nema prijav	enih
sluqajeva zloupotrebe



Prvi protokol:

▶ Alisa xa	e Tomi hex dokumenta H
▶ hexira se zbog uxtede memorije i spreqava�e Cice da

vidi dokument

▶ Toma vra�a Alisi
(
MdT mod nT , nT , eT

)
, gde je M tekst

koji sadr�i podatke: Alisa, hex dokumenta H, datum i

vreme t, Tomina mre�na adresa..., nT i eT su Tomini

javni k	uqevi za RSA

▶ Toma ne quva nixta, neizvod	ivo je da on ima sve podatke

▶ Problem: Alisa bi mogla da podmiti Tomu da joj izda

vremenski peqat sa drugim datumom

▶ Ovu uslugu radi firma Digistamp, nema prijav	enih
sluqajeva zloupotrebe



Prvi protokol:

▶ Alisa xa	e Tomi hex dokumenta H
▶ hexira se zbog uxtede memorije i spreqava�e Cice da

vidi dokument

▶ Toma vra�a Alisi
(
MdT mod nT , nT , eT

)
, gde je M tekst

koji sadr�i podatke: Alisa, hex dokumenta H, datum i

vreme t, Tomina mre�na adresa..., nT i eT su Tomini

javni k	uqevi za RSA

▶ Toma ne quva nixta, neizvod	ivo je da on ima sve podatke

▶ Problem: Alisa bi mogla da podmiti Tomu da joj izda

vremenski peqat sa drugim datumom

▶ Ovu uslugu radi firma Digistamp, nema prijav	enih
sluqajeva zloupotrebe



Drugi protokol:

▶ Isto kao prethodno, s tim da Toma quva sada xa	e Alisi(
MdT mod nT , nT , eT , k

)

▶ k je redni broj vremenskog peqata. Periodiqno (npr.

jednom dnevno) Toma objav	uje posled�i iskorix�eni k

▶ Toma objav	uje sve potpise i oni se upisuju u vixe
evidencija
▶ zahteva veliki skladixni prostor
▶ Toma nema ovlax�e�a da me�a te evidencije kako ne bi

pao u iskuxe�e da me�a stare vremenske peqate
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Blokqejn tehnologija

Alisa upla�uje novac Bobanu

▶ Banka evidentira da je Alisa potroxila novac i da

Boban dobio novac, ne zna se da je transakcija izme�u �ih

▶ Banka ima kompletnu evidenciju svih promena na raqunu

korisnika

▶ Blokqejn nudi ve�i privatnost
▶ Identitet je sakriven, javni su samo iznosi
▶ Ne postoji banka, nema centralne kontrole i evidencije.
▶ Odre�eni uqesnici u sistemu (qvorovi) odluquju koja

transakcija je ispravna. Ima vixe hi	ada qvorova
▶ Qvorovi prave svoje kopije (dela) evidencije.
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▶ Osnovna primena blokqejna jeste digitalni novac npr.
bitkoin, ali se koristi i za
▶ digitalne ugovore
▶ elektronsko glasa�e
▶ zaxtitu autorskih prava...

▶ Protokol je osmislio Satoxi Nakamoto (pseudonim),

poqetna vrednost bitkoina 2009. je bila ma�a od jednog

dinara, danas vredi oko 7, 5 miliona dinara

▶ Bitkoin koristi
▶ ElGamalov digitalni potpis sa eliptiqkom krivom

E : y2 = x3 + 7 nad po	em Zp, gde je p prost 256-bitni
broj i G generator E (Zp) (p i G su fiksirani i poznati)

▶ ponov	eni SHA256 algoritam za hexira�e

▶ Alisa upla�uje Bobanu novac tako xto sastave dokument
(transakciju) koji potpisuje Alisa, a Boban je xa	e svim
qvorovima.
▶ Transakcija mora da sadr�i hex prethodne transakcije

(ili vixe �ih) u kojoj je Alisa dobila novac koji sad
upla�uje Bobanu
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Primer transakcije:



▶ Nigde u transakciji se ne pojav	uju imena

▶ Korisnik quva svoje tajne k	uqeve iz svih transakcija u

kojima je primio bitkoine, sve dok ih ne iskoristi za

sla�e bitkoina

▶ Boban xa	e transakciju svim qvorovima i oni je upisuju

u svoju evidenciju nakon xto je provere

▶ Situacija iz preth. primera (Alisa upla�uje taqno

onoliko koliko je ranije dobila) je retka

▶ U praksi
▶ Alisa mo�e da spoji novac iz vixe transakcija i plati

sa tim
▶ Mo�e da ima vixe primalaca, tu su uk	uqeni i

▶ qvor koji �e uzeti proviziju za transakciju
▶ Alisa, koja �e uplatiti sama sebi vixak (vixe ne mo�e

da koristi iskorix�ene transakcije, ako je nexto
preostalo poziva�e se na ovu novu transakciju)
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▶ Blok sadr�i
▶ listu pojedinaqnih transakcija (najvixe 2400)
▶ hex vrednost prethodnog bloka
▶ vremenski peqat
▶ nonce - sluqajno generisan 32-bitni broj (nema prevod)
▶ zaxtitni broj T
▶ hex vrednost h prethodnih stavki (256-bitna)

▶ Dakle, blok je vezan za prethodni blok i tako se dobija

lanac blokova - blokqejn

▶ Qvorovi prave blokove i sami odluquju koje transakcije

uk	uquju u blok npr. na osnovu provizije
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▶ Blok je uspexno naprav	en (zaxti�en) kada je h < T , tj.
h poqi�e odre�enim brojem nula

▶ Qvor me�a nonce i time varira h sve dok ne pogodi hex
vrednost h < T - radi se grubom silom

▶ Svi qvorovi pokuxavaju da naprave blok, onaj ko prvi uspe
dobija provizije od svih transakcija i nagradu za uspexno
naprav	en blok (rudare�e)

▶ Za neke qvorove je to nerexiv problem jer je hex vrednost
du�a od nonce-a

▶ Broj T se povremeno me�a, podexava se tako da za
kreira�e bloka treba oko 10 minuta

▶ Jedini naqin za dodava�e novih bitkoina u sistem je
rudare�e
▶ Da bi se spreqila inflacija: Nakon svakih 210000

blokova nagrada se prepolov	uje, poqelo se sa 50BTC,
sada je 3, 125BTC. Ukupan broj bitkoina ne�e pre�i 21
milion (liqi na geometrijski red)



▶ Blok je uspexno naprav	en (zaxti�en) kada je h < T , tj.
h poqi�e odre�enim brojem nula
▶ Qvor me�a nonce i time varira h sve dok ne pogodi hex

vrednost h < T - radi se grubom silom

▶ Svi qvorovi pokuxavaju da naprave blok, onaj ko prvi uspe
dobija provizije od svih transakcija i nagradu za uspexno
naprav	en blok (rudare�e)
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▶ Kada jedan qvor objavi da je kreirao uspexan blok, ostali

qvorovi provere blok i upisuju ga u svoju evidenciju

▶ Mo�e da se desi
▶ da vixe qvorova (pribli�no) istovremeno objavi blok -

onda neki qvorovi prihvate jedan blok, neki prihvate
drugi

▶ zlonamerni qvor podmetne blok koji sadr�i neispravne
transakcije (npr. dvostruko pla�a�e istim bitkoinima) i
koji prihvate neki zlonamerni qvorovi

▶ Lanac je nastav	en na vixe naqina, prihvata se onaj
lanac koji ima vixe nadovezanih blokova - 6 je dovo	na
garancija
▶ Zato se bitkoini dobijeni transakcijom ne mogu odmah

koristiti

▶ Zaxtita od prevare: Da bi neki qvorovi podmetnuli
neispravnu transakciju moraju da budu br�i od svih
ostalih zajedno
▶ Ve�ina qvorova radi ispravno kako bi zaradili

rudare�em
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Etereum

Za razliku od bitkoina

▶ ima slabije zahteve za zaxtitu bloka, blokovi se

formiraju za oko 15 sekundi
▶ ne sma�uje nagrade za rudare�e, opasnost od inflacije
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De	e�e tajne

▶ Neku tajnu S treba podeliti izme�u n osoba, u koje

nemamo potpuno povere�e

▶ Loxa rexe�a su da
▶ svako zna celu tajnu - neko mo�e da oda tajnu
▶ podeliti tajnu na delove S1, S2, . . . , Sn, tako da se cela

tajna mo�e rekonstruisati samo ako su poznati svi Si-ovi.
Tada neko mo�e da odbije da nam dostavi svoj deo tajne Si,
qime je tajna S izgub	ena

▶ Najbo	e bi bilo da je za rekonstrukciju tajne S dovo	no

poznava�e delova koje poseduje taqno m osoba, gde je

m ∈ [1, n] optimalno izabrano
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Xamirov postupak:

▶ Neka je S tajna kodirana sa l bitova

▶ Bira se sluqajan prost broj p > 2l i pozitivni celi

brojevi a1, a2, . . . , am−1 < p. Neka je
f(x) = am−1x

m−1 + am−2x
m−2 + . . . a1x+ S

▶ i-toj osobi treba dati Si = f(i) mod p

Rekostrukcija tajne:

▶ Kada je poznato m tajni Si, formiramo sistem (nad

po	em Zp) od m jednaqina po promen	ivim

S, a1, a2, . . . , am−1

▶ Determinanta tog sistema je Vandermondova

determinanta koja ne mo�e biti nula, pa sistem ima

jedinstveno rexe�e
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Primer: Podeliti tajnu 401 izme�u pet osoba, tako da svake

tri osobe mogu da rekonstruixu tajnu


