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Integritet poruke i hex funkcije

▶ Boban treba da bude siguran da Alisina poruka nije usput
prome�ena (sluqajno ili namerno) - integritet poruke

▶ Kako je komunikacija xifrovana, a Cica nema tajni k	uq
za kriptova�e: prome�ena poruka mo�e da bude
neqit	iva.

▶ Ve�i problem: ako je poruka qit	iva Boban ne�e
primetiti da je prome�ena

▶ Zato se u kriptosistem obiqno uk	uquje i hex algoritam
▶ Alisa prime�uje hex algoritam na poruku pre

kriptova�a, Boban prime�uje hex algoritam na
dexifrovanu poruku i upore�uje dobijenu vrednost sa
Alisinim rezultatom

▶ Cica me�a xifrat ali ne mo�e dekriptuje taj prome�eni
xifrat. Zato ne zna kako treba da promeni Alisinu
vrednost hex algoritma
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▶ Hex funkcija h ima slede�e osobine
▶ h je jednosmerna

▶ h je otporna na koliziju
▶ slaba otpornost: za dato x texko je odrediti y ̸= x td.

h(x) = h(y)
▶ jaka otpornost: texko je odrediti razliqite x, y td.

h(x) = h(y)

▶ hex algoritam se sastoji od vixe uzastopnih primena

hex funkcije

▶ hex funkcija h(x, y) na ulazu ima dva argumenta
fiksirane du�ine k i m, pri qemu je i izlaz du�ine m
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▶ Hex algoritami se najqex�e dobijaju MD konstrukcijom
(Merkle-Damgor):
▶ poruka se deli na blokove M1,M2, . . . ,Mn du�ine m

▶ izabere se neka inicijalna vrednost K0 npr. 00 . . . 0 i
raquna se K1 = h (K0,M1)

▶ zatim K2 = h (K1,M2), K3 = h (K2,M3), . . . ,
Kn = h (Kn−1,Mn) i Kn �e biti izlaz hex algoritma

▶ MAC (message authentication code) je hex algoritam koji

umesto podrazumevane inicijalne vrednosti koristi

tajni k	uq
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▶ Primer: Alisa i Boban razmene dva k	uqa k1 i k2
Difi-Helmanovim protokolom, zatim Alisa svaki od

blokova M1,M2, . . . ,Mn xifruje AES-om sa k	uqem k1 i
xa	e Bobanu te xifrate i vrednost MAC algoritma

prime�enog na M1,M2, . . . ,Mn sa k	uqem k2

▶ Za hex funkciju se mo�e koristiti h(x, y) = AESx(y)

▶ Videti: �ivkovi�, Glava 19.1: MD5 algoritam

▶ Generalno, svi hex algoritmi koriste ponav	a�e i

kombinova�e puno jednostavnih koraka (kao AES)

▶ Ulaz hex algoritma je poruka promen	ive du�ine, izlaz

ima fiksiranu du�inu koja je obiqno mnogo ma�a od

ulaza
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Autentikacija

▶ Boban mora da bude siguran da poruka koju je dobio dolazi

od Alise (npr. poruka mo�e da bude sklapa�e ugovora)

▶ Autentikacija = proces kojim se dokazuje da poruka
dolazi od pravog poxi	aoca, obuhvata:
▶ digitalni potpis - povezuje poruku sa javnim k	uqem
▶ sertifikat - povezuje javni k	uq sa konkretnom osobom

’
to

je dokument (izdat od ovlax�enog lica) u kome pixe
,,Alisa koristi k	uq 12345\

▶ Imali smo primer digitalnog potpisa (kod RSA):
▶ fA = Alisina funkcija kriptova�a
▶ x = vrednost koju ona treba da potpixe (x je izabrao

Boban ili je dobijeno na osnovu poruke)
▶ Alisa raquna i objav	uje f−1

A (x). Svako mo�e da proveri
Alisin potpis jer je fA javno, ali niko ne mo�e da
napravi �en potpis jer je f−1

A tajno
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▶ Problem: Obiqno se k	uq i digitalni potpis razme�uju

asimetriqnim kriptosistemom, a poruka simetriqnim

▶ Ako potpis ne zavisi od poruke: Cica mo�e da odvoji

Alisin potpis i da ga podmetne na neku drugu poruku

▶ Npr. Cica se Bobanu predstavi kao Alisa, Boban xa	e

Cici x i pita je koliko je f−1
A (x). Cica mo�e da zapoqne

komunikaciju sa Alisom i postavi joj isto pita�e sa

istim x. Cica samo prosledi Bobanu Alisin odgovor

▶ Zato potpis treba vezati za poruku M .
▶ Izbor x = M je dobro, ali sporo rexe�e (poruka bi se

slala asimetriqnim kriptosistemom)
▶ Zato se koristi x = H(M), gde je H hex algoritam
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ElGamalov potpis
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▶ Javno: prost p i g generator Z∗
p

▶ Alisa potpisuje poruku (pomo�u �enog tajnog k	uqa aA):
▶ Izraquna hex vrednost H poruke (H < p)
▶ Bira sluqajno k td. NZD(k, p− 1) = 1 i raquna r = gk

▶ Izraquna x = k−1 (H + aAr) mod p− 1
▶ Alisin potpis je (H, r, x)

▶ Boban proverava potpis
▶ Nakon dekriptova�a hexira poruku i uporedi vrednost sa

H
▶ Raquna rx mod p i gH (gaA)

r
mod p i upore�uje ih

▶ Objax�e�e rx = gkx = gH+aAr

▶ Postoji i verzija u kojoj se H izostav	a iz potpisa
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ElGamalov potpis nad eliptiqkim krivama

▶ Javno: taqka G sa eliptiqke krive E (Zp)

▶ Alisa potpisuje poruku (pomo�u �enog tajnog k	uqa aA):
▶ Izraquna hex vrednost poruke H < p− 1 (ceo broj)
▶ Bira sluqajno k td. NZD(k, p− 1) = 1 i raquna

R = kG = (r1, r2)
▶ Izraquna ceo broj x = k−1 (H + aAr1) mod p− 1
▶ Alisin potpis je (H, r1, x)

▶ Boban proverava potpis
▶ Nakon dekriptova�a hexira poruku i uporedi vrednost sa

H
▶ Odredi taqku R = (r1, . . . ) ∈ E (Zp)
▶ Raquna taqke xR i HG⊕ r1 (aAG) i upore�uje ih
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Xnorov potpis

▶ p i q prosti brojevi td. q ≪ p i q|p− 1. Standardno:
p ≈ 2512 i q ≈ 2140

▶ broj a td. aq ≡ 1 (mod p). Svima poznato p, q, a

▶ Svaki uqesnik n ima tajni k	uq sn i javni k	uq

vn = a−sn mod p
▶ Alisa potpisuje poruku M tako xto

▶ bira sluqajno r < q i raquna x = ar mod p
▶ nadovezuje M i x, hexira tu vrednost i dobija e
▶ raquna y = r + sAe mod q
▶ Alisin potpis je (x, e, y)

▶ Boban proverava �en potpis tako xto
▶ raquna ayveA mod p i upore�uje sa x
▶ dekriptuje M , hexira Mx (nadoveziva�e) i upore�uje sa e

▶ Xnorov postupak daje istu sigurnost kao RSA potpis

(problem diskretnog logaritma u Zp)

▶ br�i je od RSA potpisa: Alisa mo�e unapred da

pripremi x, a kod provere Boban raquna stepen < q
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Sertifikati

▶ Povezuju javni k	uq sa konkretnom osobom, to je dokument

(izdat od ovlax�enog lica) u kome pixe ,,Alisa koristi

k	uq 12345\

▶ Postoje razni nivoi sertifikata:
▶ najvixi nivo - povezuje k	uq sa nekim identifikacionim

dokumetom, overava se kod notara
▶ slabije - npr. povezuje k	uq sa elektronskom poxtom

▶ Najpoznatiji sertifikacioni centar je firma Verisajn

(Verisign), ali postoje i drugi (neke dr�ave ne priznaju

Verisajn)

▶ Sertifikat mo�e da se opozove npr. zbog gubitka

tajnosti k	uqa
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Primer sertifikata:

Potpisao Verisajn

▶ Pre poqetka komunikacije Alisa i Boban razme�uju

sertifikate i svako provera sertifikat onog drugog

(proverava hex vrednost i Verisajnov potpis)
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Primer:

▶ Korisnik kartice ameriqke banke pokuxava da podigne

novac na bankomatu u Srbiji

▶ Srpska banka treba da iskomunicira sa ameriqkom,

komunikacija se xifruje AES-om

▶ Srpska banka proverava sertifikat ameriqke

▶ Srpska banka koristi RSA sa k	uqem iz sertifikata

ameriqke da poxa	e k	uq za AES i �en potpis

▶ Bankomat mo�e da isplati gotovinu nakon xto banke

dogovore transakciju
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Sertifikaciono stablo

Primer:

▶ Banka ima Verisajnov sertifikat

▶ Svaka filijala banke treba da ima svoj sertifikat
▶ Nepraktiqno je da Verisajn verifikuje sertifikat svake

filijale
▶ Banka ima svoj sertifikacioni centar (ni�eg nivoa) koji

izdaje sertifikate filijalama

▶ Sliqno, svaka filijala mo�e da izdaje sertifikate

zaposlenima

▶ Korisnik proverava sertifikat i slu�benika banke i

filijale i banke - sertifikacioni put

▶ Tako se dolaze do sertifikacionog stabla, na vrhu je

Verisajn

▶ Sertifikaciona stabla se koriste za poslovnu primenu
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Mre�a povere�a

▶ me�a sertifikaciono stablo (uglavnom kod privatnih

korisnika)

▶ Svaki korisnik sam odluquje kome veruje
▶ Korisnik X pravi sertifikat SX(KY ) u kom potpisuje

(potvr�uje) javni k	uq KY korisnika Y

▶ Korisnik (Alisa) pravi prsten javnih k	uqeva, on
sadr�i:
▶ korisnike (tj. �ihove k	uqeve) kojima Alisa veruje
▶ korisnike u qiji potpis Alisa veruje
▶ korisnke koji veruju Alisi

▶ Mre�a povere�a je sastavni deo programa PGP za

xifrova�e elektronske poxte (Pretty good privacy)
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potpisani nivo povere�a mera povere�a mera povere�a
ime k	uq u k	uq u �egove potpisivaqa u serifikate

potpise k	uqeva drugih k	uqeva
Boban SA(KB) Visok Visok
Cica SA(KC) Visok Visok
Dea SA(KD) Visok Sred�i
Ed SA(KE) Visok Nizak
Cica SC(KA) Visok
Laza SL(KA) Visok
Marko SM (KA) Sred�i

N ← L C M → J

@@RH H ↕ H
��	 M ���

B
H← A

M→ D
↓ ↓ L ↓
F E G
↓ ↓
I H

U ovom dijagramu X → Y znaqi da je SX(KY ) u prstenovima i X i

Y . Da	e, X
H→ Y znaqi da je u oba prstena, a X ima potpuno povere�e u

sertifikate drugih javnih k	uqeva koji potiqu od Y .
Pretpostavimo da Alisa �eli da poxa	e poruku F . A kontaktira sa

F , i F xa	e svoj prsten A. Prsten uqesnika F sadr�i SB(KF ). Poxto
A veruje serifikatima drugih k	uqeva koji potiqu od B, sada A ima
povere�e u javni k	uq uqesnika F .

Alisa �eli da poxa	e poruku G. Prsten uqesnika G sadr�i SD(KG).
Me�utim, Alisa ima osred�e povere�e uD-ove sertifikate drugih k	uqeva.
Zbog toga Alisa nema povere�a u G-ov javni k	uq. Sliqno, A nema povere�e
u H-ov javni k	uq.

Alisa �eli da poxa	e poruku J . Prsten uqesnika J sadr�i SDKJ i
SMKJ . Alisa ima osred�e povere�e u D-ove i M -ove sertifikate drugih
k	uqeva, a dve osred�e ocene imaju za posledicu da Alisa nema povere�a
u J-ov javni k	uq.

Alisa �eli da poxa	e poruku I. Prsten uqesnika I sadr�i SF KI .
Alisa ima povere�a u javni k	uq osobe F , ali nema osnova da veruje F -
ovom sertifikatu I, pa A nema povere�a u javni k	uq I.

Alisa �eli da poxa	e poruku N . Prsten uqesnika N sadr�i SLKN .
Alisa ima povere�a u L-ove sertifikate, pa ima povere�e u javni k	uq
osobe N .

Ako Alisa xa	e poruku F , PGP �e to dozvoliti. Ako Alisa xa	e
poruku I, PGP �e izbaciti poruku da ona nema osnova za povere�e u javni
k	uq osobe I.

Recimo da C �eli da poxa	e poruku B. B xa	e C svoj prsten, koji
sadr�i SA(KB). Sada C ima povere�e u sertifikate koje dobija od A.
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