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Faktorizacija pomo�u EK

Ho�emo da faktorixemo broj n za koji verujemo da je slo�en

▶ Pretpostavimo suprotno: n je prost

▶ Onda je Zn po	e

▶ Izaberemo neku eliptiqku krivu E (Zn) i neku taqku P sa

te krive

▶ Krenemo da raqunamo 2P , 3P , 4P , . . . (ili 2P , 4P ,
8P, . . . ) i negde �e se pojaviti problem sa de	e�em (npr.
u formuli za sabira�e taqaka)
▶ Praktiqno raqunamo sve u Q, pa redukujemo mod n

▶ Kada se u imeniocu pojavi broj g koji nije invertibilan

po modulu n, onda �e NZD(g, n) > 1 biti pravi delilac n
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Primer: Za rastav	a�e 35 koristimo EK y2 = x3 − x+ 1 nad

Z35 (nije po	e) i P = (1, 1)

NZD(35, 25) = 5 je delilac 35





Lenstrin metod

▶ U primerima smo imali sre�e da me�u mP -ovima brzo
nai�emo na problem sa de	e�em, generalno to nije sluqaj

Lenstrin metod:

▶ pretpostavka: n ima prost qinilac p td. kardinalnost

|E (Zp)| je B-gladak broj za neko malo B (inspirisano

Polardovim (p− 1)-metodom)

▶ ne poga�ati koje m radi, ve� pokuxati sa

m = NZS(1, 2, . . . , B) ili m = B! (m ne zavisi ni od n ni

od p)

▶ znamo da |E (Zp)| deli ove m, pa �e biti mP = O na

E (Zp) tj. pojavi�e se imenilac g koji je de	iv sa p

▶ ali ne�emo raqunati mod p, ve� mod n
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Dakle, raqunamo mP na E (Zn). Mo�e da se desi:

▶ ako uspemo da izraqunamo mP bez problema -

pretpostavka o B-glatkosti nije ispu�ena, pokuxati sa

ve�im B ili drugom eliptiqom krivom

▶ ako se kao imenilac pojavi g de	iv sa n - promeniti

taqku P

▶ ako se kao imenilac pojavi g koje nije de	ivo sa n, ali
nije ni invertibilno po modulu n - onda je NZD(g, n)
pravi delilac n
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Upariva�a na eliptiqkim krivama

Definicija

Za preslikava�e e : E (Fq)× E (Fq) −→ Fq \ {0} ka�emo da je

upariva�e (bilinearno preslikava�e) na E (Fq) ako va�i

(∀P1, P2, Q ∈ E (Fq)) e (P1 ⊕ P2, Q) = e (P1, Q) · e (P2, Q)

(∀P,Q1, Q2 ∈ E (Fq)) e (P,Q1 ⊕Q2) = e (P,Q1) · e (P,Q2)

▶ Posledica: Za sve P,Q ∈ E (Fq) i a, b ∈ N va�i

e(aP, bQ) = e(P,Q)ab

▶ Difi-Helmanov problem nad EK (pomo�u P , aP i bP
odrediti abP ) svodi na problem diskretnog logaritma u

Fq

▶ Deta	nije o upariva�ima: Craig Costello: Pairings for
beginners, Glave 4 i 5

https://static1.squarespace.com/static/5fdbb09f31d71c1227082339/t/5ff394720493bd28278889c6/1609798774687/PairingsForBeginners.pdf
https://static1.squarespace.com/static/5fdbb09f31d71c1227082339/t/5ff394720493bd28278889c6/1609798774687/PairingsForBeginners.pdf
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▶ Ka�emo da je upariva�e e dopustivo ako je
▶ nedegenerisano:

▶ (∀Q) e(P,Q) = 1 =⇒ P = O
▶ (∀P ) e(P,Q) = 1 =⇒ Q = O

▶ efektivno izraqun	ivo

▶ Qesto se umesto na grupama E (Fq) i Fq \ {0} upariva�e
definixe na nekim �ihovim podgrupama
▶ Upariva�e je preslikava�e e : G1 ×G2 −→ G koje

zadovo	ava preth. zahteve, gde je G1, G2 ⩽ E (Fq) i
G ⩽ Fq{0}

▶ Primer: Neka r deli i q − 1 i |E (Fq)|
▶ P ∈ E (Fq) taqka reda r (tj. r je najma�i broj za koji va�i

rP = O) i neka je G1 = ⟨P ⟩ = {O, P, 2P, . . . , (r − 1)P}
▶ G2 = ⟨Q⟩, gde je taqka Q reda r
▶ G = Zr = {ζ ∈ Fq | ζr = 1} grupa r-tih korena iz jedinice
▶ Za svaki koren ζ ∈ G imamo po jedno upariva�e

e(aP, bQ) = ζab
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▶ r-torziona podgrupa: E (Fq) [r] = {P ∈ E (Fq) | rP = O︸ ︷︷ ︸
red P
deli r

}

▶ Za q = pα imamo Frobenijusovo preslikava�e
π : Fq −→ Fq, π(g) = gp

▶ Ako Fp = Zp vidimo kao potpo	e Fq onda je π identitet
na Zp, a nije na Fq

▶ π indukuje i preslikava�e π : E (Fq) −→ E (Fq),
π(x, y) = (π(x), π(y)) i π(O) = O

Teorema

Za svako r koje deli |E (Fq)|
1. E (Fq) [r] ∼= Zr × Zr

2. E (Fq) [r] ima taqno r + 1 podgrupu reda r

3. Restrikcija: π|E(Fq)[r] ima taqno dve sopstvene vrednosti

1 i p

4. Sopstveni potprostori G1 i G2 koji odgovaraju sopstvenim

vrednostima 1 i p, redom, su 2 grupe sa spiska iz dela 2.
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Primer: Eliptiqka kriva E : y2 = x3 + 4 nad po	em

F121 = {a+ bi | 0 ⩽ a, b ⩽ 10}, gde je i2 = −1. Imamo
3-torzionu podgrupu E (F121) [3] koja sadr�i 9 taqaka i koja

ima 4 podgrupe sa po 3 taqke

Gore levo je G1: π(0, 2) = (0, 2), π(0, 9) = (0, 9),
gore desno je G2: π(8, i) = 3(8, i), π(8, 10i) = 3(8, 10i)



▶ Postoji vixe tipova upariva�a - u zavisnosti od toga da

li je neka grupa G1, G2 (iz definicije) bax jednaka G1,

G2 (iz preth. teoreme)

▶ Najznaqajniji tip (za zero knowledge proofs) je G1 = G1 i

G2 = G2

▶ Postoje surjekcije
▶ trag Tr : E (Fq) [r] −→ G1,

Tr(P ) = P ⊕ π(P )⊕ π2(P )⊕ · · · ⊕ πα−1(P )
(gde je α iz q = pα)

▶ anti-trag aTr : E (Fq) [r] −→ G2, aTr(P ) = (rP )⊖ Tr(P )

▶ Svako upariva�e e : G1 × G2 −→ Zr (gde je Zr grupa r-tih
korena iz 1) se mo�e proxiriti do upariva�a
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▶ Postoji vixe tipova upariva�a - u zavisnosti od toga da

li je neka grupa G1, G2 (iz definicije) bax jednaka G1,

G2 (iz preth. teoreme)

▶ Najznaqajniji tip (za zero knowledge proofs) je G1 = G1 i

G2 = G2

▶ Postoje surjekcije
▶ trag Tr : E (Fq) [r] −→ G1,

Tr(P ) = P ⊕ π(P )⊕ π2(P )⊕ · · · ⊕ πα−1(P )
(gde je α iz q = pα)

▶ anti-trag aTr : E (Fq) [r] −→ G2, aTr(P ) = (rP )⊖ Tr(P )

▶ Svako upariva�e e : G1 × G2 −→ Zr (gde je Zr grupa r-tih
korena iz 1) se mo�e proxiriti do upariva�a
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