
Kriptografija

- sedmi deo -

doc. dr Dragan �oki�

Matematiqki fakultet, Univerzitet u Beogradu

dragan.djokic@matf.bg.ac.rs

10. - 14. mart 2025.

mailto:dragan.djokic@matf.bg.ac.rs


Eliptiqke krive nad konaqnim po	ima Fq

Nada	e: q je stepen prostog broja p ̸= 2, 3

Definicija

E (Fq) =
{
(x, y) ∈ Fq × Fq

∣∣ y2 = x3 + ax+ b
}
∪ {O},

gde su a, b ∈ Fq td. ∆ = −16
(
4a3 + 27b2

)
̸= 0.

▶ Sad je operacije te�e videti geometrijski, ali ⊕ i ⊖ se

mogu raqunati algebarski (pomo�u formula sa posled�eg

slajda prethodne prezentacije)

▶ Grupni zakon na EK: (E (Fq) ,⊕,⊖,O) je Abelova grupa

▶ Uobiqajeno je da se pixe E (Fq), ali je mo�da ispravnije

E (Fq; a, b) jer zavisi od 3 parametra q, a i b
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Eliptiqka kriva y2 = x3 + 7x+ 36 nad po	em Z83, taqka O se

ne vidi



(5, 7)⊕ (8, 10) = (10, 1) na EK y2 = x3 − 2x nad po	em Z11



Primer: Odrediti sve taqke Eliptiqke krive y2 = x3 + 3x+ 8
na po	em Z13







Tablica sabira�a na krivoj y2 = x3 + x+ 2 na po	em Z13



Koliko ima taqaka na krivoj E (Fq), tj. (x, y) ∈ Fq td.

y2 = x3 + ax+ b?

▶ da pojednostavimo q = p prost

▶ Podse�a�e: broj rexe�a kvadratne kongruencije x2 ≡p a
je 0 ili 2 (ka�e se: a je kvadratni neostatak ili ostatak,

redom)

Teorema

Broj kvadratnih (ne)ostataka je p−1
2 .

Dokaz: Ako x2 ≡p a gledamo kao jednaqinu po dve promen	ive

x i a iz Z×
p ona ima p− 1 rexe�e tj. za svako x ima jedno

rexe�e po a. Zato je p− 1 = 2 · br. kv. ost.
br. kv. neost. = p− 1 − br. kv. ost.
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Koliko ima taqaka na krivoj E (Fq), tj. (x, y) ∈ Fq td.

y2 = x3 + ax+ b?

▶ Intuitivno:

1︸︷︷︸
O

+ broj rex. po x, y

= 1 +
∑
x∈Fp

broj rex. po y za fiks. x

= 1 +
∑
x∈Fp

(
1 +

(
x3 + ax+ b

p

))

= p+ 1 +
∑
x∈Fp

(
x3 + ax+ b

p

)

▶ Kako
(

·
p

)
nasumiqno (po�ednako verovatno) uzima

vrednosti ±1 oqekujemo da je suma mala
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Haseova teorema

Kardinalnost grupe E (Fq) je q + 1 + s, gde je s ⩽ 2
√
q.

Dodatno, za svaku celobrojnu vrednost s ∈ [−2
√
q, 2

√
q]

postoji EK E (Fq) td. je |E (Fq)| = q + 1 + s

K	uqna ideja:

▶ Umesto grupe
(
F∗
q , ·

)
koristiti grupu (E (Fq) ,⊕)

▶ Umesto fiksne kardinalnosti q − 1 imamo slobodu

[q + 1− 2
√
q, q + 1 + 2

√
q]
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Pomo�u Sage-a mo�emo na�i taqke sa eliptiqkih krivih nad

Z7 (vidimo da �ihov broj nije uvek isti!)



▶ Umesto grupe
(
F∗
q , ·

)
koristiti grupu (E (Fq) ,⊕)

▶ Stepenova�e gn se me�a sa nP = P ⊕ P ⊕ · · · ⊕ P︸ ︷︷ ︸
n

▶ Primetimo da nP mo�e biti i O
▶ nP se raquna ponov	enim duplira�em taqke (kao

ponov	eno kvadrira�e)
▶ Primer: Za 100P zapixemo binarno

100 = 26 + 25 + 22 = 11001002, tada je

100P = 2(2(P ⊕ 2(2(2(P ⊕ 2P )))))

▶ nP se raquna sa O(log n) operacija ⊕, a svaki ⊕ se

realizuje sa nekoliko sabira�a, oduzima�a, mno�e�a...

Problem diskretnog logaritma

Ako je poznato P i nP odrediti n.

U praksi, ovo se rexava jox sporije od diskretnog logaritma

u F∗
q
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Za eliptiqku krivu y2 = x3 + 2x+ 6 nad Z7 dobijamo

cikliqnu grupu reda 11 qiji je generator P = (1, 4)



Izlom	ena linija spaja P , 2P , . . . , 10P , 11P = O i 12P = P



Kodira�e podataka pomo�u EK

Ako je q = p prost broj:
▶ Ovaj metod �e raditi uspexno sa verovatno�om 1− 1

2k
,

pri qemu k sami biramo, u praksi k ∈ [30, 50]

▶ Poruka koja treba da se kodira se po potrebi se deli na

blokove m koji se prevode u numeriqki ekvivalent M
(kao ranije). Maksimalna veliqina bloka N je td. Nk < q

▶ M treba kodirati taqkom (x0, y0) sa krive
E : y2 = x3 + ax+ b (nad Zp)

▶ Pokuxa se sa x0 = Mk, ukoliko y2 = x30 + ax0 + b ima
rexe�a, izaberemo jedno takvo y0

▶ Ukoliko preth. nema rexe�a pokuxavamo da	e sa Mk+1,
Mk + 2, . . . , Mk + k − 1 sve dok ne prona�emo (x0, y0)

▶ Kvadratna kongruencija ima rexe�e u 1
2 sluqajeva, pa je

verovatno�a da �emo u k pokuxaja bar jednom biti

uspexni 1− 1
2k

▶ Kodirana poruka je taqka (x0, y0), mada se u nekim
implementacijama koristi samo x0
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▶ Ukoliko preth. nema rexe�a pokuxavamo da	e sa Mk+1,
Mk + 2, . . . , Mk + k − 1 sve dok ne prona�emo (x0, y0)

▶ Kvadratna kongruencija ima rexe�e u 1
2 sluqajeva, pa je

verovatno�a da �emo u k pokuxaja bar jednom biti

uspexni 1− 1
2k

▶ Kodirana poruka je taqka (x0, y0), mada se u nekim
implementacijama koristi samo x0
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Opxti sluqaj: q = pα i

Fq
∼=

{
a0 + a1t+ · · ·+ aα−1t

α−1
∣∣ 0 ⩽ a0, a1, . . . , aα−1 ⩽ p− 1

}
▶ Sve isto kao na proxlom slajdu sem:

▶ Kada se kodira M broj Mk + j (redom za
j = 0, 1, . . . , k − 1) se zapixe u osnovi p kao

Mk + j = a0 + a1p+ a2p
2 + · · ·+ arp

r

(r ⩽ α− 1 jer je M < q) i pokuxa se da se za polinom
x0 = x0(t) = a0 + a1t+ · · ·+ ar−1t

r−1 na�e polinom
y0 = y0(t) td. (x0, y0) pripada EK



Dekodira�e podataka pomo�u EK

Imamo taqku (x0, y0), treba rekonstruisati poruku m:

▶ Za q = p prost: M dobijamo kao
[
x0
k

]
▶ Objax�e�e:

[
x0

k

]
=

[
M + j

k

]
= M (ne znamo xta je j, samo

znamo da je iz [0, k − 1])

▶ Za q = pα: imamo dodatno korak da polinom

x0(t) = a0 + a1t+ · · ·+ ar−1t
r−1 prevedemo u broj

a0 + a1p+ · · ·+ ar−1p
r−1, da	e analogno preth. sluqaju
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Primer: 4-bitnu poruku m = 6 = 01102 treba kodirati taqkom

P = (x0, y0) sa EK y2 = x3 + x+ 3 nad po	em Z307

▶ Mo�emo koristiti k = 16 pokuxaja jer je 307 > 24 · 16

▶ Pokuxamo sa x0 = mk = 96 = 0110|00002(
963 + 96 + 3

307

)
=

(
61

307

)
= +

(
307

61

)
=

(
2

61

)
= −1

▶ Pokuxamo sa x0 = mk + 1 = 97 = 0110|00012(
973 + 97 + 3

307

)
=

(
62

307

)
=

(
31

307

)(
2

307

)
︸ ︷︷ ︸

−1

= +

(
307

31

)

=

(
28

31

)
=

(
2

31

)2

︸ ︷︷ ︸
1

(
7

31

)
= −

(
31

7

)

= −
(
3

7

)
= +

(
7

3

)
=

(
1

3

)
= 1

▶ Poruka se kodira taqkom P = (97, . . . )
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Difi-Helmanovo usaglaxava�e k	uqa

pomo�u EK

▶ Javni k	uq: konaqno po	e Fq, eliptiqka kriva
E : y2 = x3 + ax+ b nad Fq i taqka P = (x0, y0) ∈ E (Fq),
odnosno parametri (q, a, b, x0)
▶ Po�e	no je da P bude generator grupe (E (Fq) ,⊕)

▶ Alisa i Boban biraju svoje tajne k	uqeve aA, aB < |E (Fq)|
▶ Zatim raqunaju javne k	uqeve aAP, aBP ∈ E (Fq) i

razme�uju ih (objav	uju)

▶ Usaglaxeni k	uq �e biti K = (aAaB)P ∈ E (Fq)

▶ Alisa mo�e da izraquna K kao K = aA (aBP ). I sliqno

Boban dolazi do K

▶ Cica vidi samo aAP i aBP , ne i K
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ElGamalov kriptosistem pomo�u EK

▶ Javni k	uq: konaqno po	e Fq, eliptiqka kriva
E : y2 = x3 + ax+ b i taqka P = (x0, y0) ∈ E (Fq),
odnosno parametri (q, a, b, x0)
▶ Po�e	no je da P bude generator grupe (E (Fq) ,⊕)

▶ Boban bira svoj tajni k	uq e < |E (Fq)| i pomo�u �ega

raquna javni k	uq eP ∈ E (Fq)

▶ Za svaki kodirani blok poruke M ∈ E (Fq) Alisa
generixe sluqajan broj k < |E (Fq)| i xa	e Bobanu taqke

kP i M ⊕ keP , gde keP dobija mno�e�i taqku eP (koju je

dobila od Bobana) sa k

▶ Boban taqku keP mo�e dobiti tako xto kP pomno�i sa e

▶ Boban sabira taqke M ⊕ keP i ⊖keP i dolazi do M

▶ Cica vidi samo eP i kP , M ⊕ keP i mora da rexi

probem diskretnog logaritma da bi doxla do poruke M
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