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RSA kriptosistem (Rivest-Xamir-Ejdlman)

Alisa �eli da poxa	e poruku ili k	uq Bobanu

▶ Boban tajno bira dva velika prosta broja p i q, mno�i ih

n = pq i raquna φ(n) = (p− 1)(q − 1)

▶ Zatim Boban bira broj 1 ⩽ e ⩽ φ(n) td. NZD(e, φ(n)) = 1
i raquna d = e−1 mod φ(n)

▶ Boban xa	e Alisi javni k	uq (n, e), a d quva kao svoj

tajni k	uq. U ovom trenutku Boban mo�e da zaboravi p i

q, ali je bitno da ih ne objav	uje

▶ Ako je M < n kodirana poruka, Alisa raquna

N = M e mod n i xa	e Bobanu

▶ Boban ima tajni k	uq d pomo�u koga lako raquna

Nd ≡ M ed ≡ M (mod n). Ovde se koristi
ed ≡ 1 (mod φ(n)) i Ojlerova teorema

▶ Cica vidi n, e i N , ali ne mo�e da do�e do poruke M sve

dok ne odredi d tj. φ(n)
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Promen	iva A je klase RSA da bi imala implementiranu

funkciju kriptova�a, �eni k	uqevi n, e i d se ne koriste



▶ f(M) = M e mod n je primer prividno jednosmerne
funkcije, to znaqi da
▶ f je jednosmerna za Alisu i Cicu: one ne mogu da odrede

f−1 u realnom vremenu
▶ f nije jednosmerna za Bobana: on je mogao da odredi f−1

jer je imao podatak vixe (faktorizaciju n)

▶ Osnovna pretpostavka RSA kriptosistema: Ne mo�e se

efikasno izraqunati Ojlerova funkcija!

Neka je n = pq i neka je n poznato. Tada je φ(n)
poznato akko su poznati p i q

Dokaz: (⇐=) φ(n) = (p− 1)(q − 1)
(=⇒) Tada je poznato i pq = n i p+ q = n− φ(n) + 1.
Vijetova pravila: p i q mogu odrediti kao koreni kvadratne

jednaqine x2 − (n− φ(n) + 1)x+ n
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Kriptoanaliza RSA

▶ Odrediti tajni k	uq ⇐⇒ na�i inverz za mno�e�e ·φ(n)
⇐⇒ φ(n) =? ⇐⇒ rastaviti n ⇐⇒ na�i pravi

delilac od n

▶ Elementarno rexeto (provera da li p|n za p ⩽
√
n) je

presporo - vreme kriptova�a je O
(
log3 n

)
▶ Osnovna pretpostavka RSA je da ne postoji efikasan

naqin da se rexi jedan od prethodnih problema (a samim

tim i svi)

▶ Pokaza�emo dva algoritme koji rade efikasno za neke

specifiqne k	uqeve n
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Fermaov metod

▶ Pretpostav	a da je n = pq, gde su p i q sliqne veliqine

▶ Napada sluqaj koji deluje najoptimalnije za izbor k	uqa n
u RSA - tada bi elementarnim rexetom tragali do

√
n

▶ p i q ne moraju biti prosti, ali kod primene na RSA jesu

▶ n = pq = s2 − t2, gde su s = p+q
2 i t = p−q

2 prirodni

brojevi

▶ Problem se svodi na nala�e�e s i t, pri qemu je s >
√
n

i t malo

▶ U nizu s1 = [
√
n] + 1, s2 = [

√
n] + 2, . . . , si = [

√
n] + i, . . .

tra�imo najma�i si td. je s2i − n potpun kvadrat tj.

ti =
√
s2i − n ceo broj

(gde je [·] ceo deo)
▶ Tada je p = si + ti i q = si − ti
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Primer: rastaviti 3229799
√
3229799 = 1797, 164 . . .

Primer: rastaviti 1357
√
1357 = 36, 837 . . .



Primer: rastaviti 3229799
√
3229799 = 1797, 164 . . .

Primer: rastaviti 1357
√
1357 = 36, 837 . . .



Za implementaciju koristimo funkciju isqrt(n) koja raquna
[
√
n] (i koja postoji u python-u):



Polardov (p− 1)-metod

Definicija

Neka su N,B ∈ N. Za broj N = pα1
1 . . . pαk

k ka�emo da je

B-gladak ako va�i pαi
i ⩽ B, za sve 1 ⩽ i ⩽ k

▶ Primer: 70 = 2 · 5 · 7 je 7-gladak, ali 150 = 2 · 3 · 52 nije
7-gladak

▶ Polardov metod omogu�ava da (brzo) faktorixemo
prirodan broj n. Pretpostavke
▶ B ≪ n npr. B ∼ log n
▶ n ima prost qinilac p td. p− 1 je B-gladak

(ne znamo p, samo pretpostav	amo da postoji)

▶ Pre primene Polardovog algoritma treba izraqunati
m = NZS(1, 2, . . . , B)
▶ Umesto m mo�e se koristiti i B!
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Kako se raquna m = NZS(1, 2, . . . , B)?

m =
∏

p prost

p⩽B

p[logp B]

U kanonskoj faktorizaciji m uqestvuju samo prosti brojevi p
koji dele neki od 1, 2, . . . , B, pa je p ⩽ B. Ako je α = αP

najve�i stepen td. pα|m onda pα deli neki od 1, 2, . . . , B. Zato
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▶ Pretpostavke: B ≪ n i n ima prost qinilac p td. p− 1 je

B-gladak (pa deli m = NZS(1, 2, . . . , B))

▶ p− 1|m i MFT ap−1 ≡ 1 (mod p) povlaqe am ≡ 1 (mod p)

▶ g = NZD (n, am − 1) je de	iv sa p, pa g ne mo�e biti jedan

▶ Ako g ̸= n onda �e g biti pravi delilac od n koji

tra�imo.

▶ va�no: g ne zavisi od p
’
zavisi samo od n i a (koje

mo�emo izabrati proizvo	no)

▶ Ako je g = n treba probati sa drugim a
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Polardov (p− 1)-metod

▶ Pretpostavke: B ≪ n i n ima prost qinilac p td. p− 1 je
B-gladak (pa deli m = NZS(1, 2, . . . , B))

▶ Odabrati 2 ⩽ a ⩽ n− 1 td. NZD(a, n) = 1 npr. a = 2
▶ Izraqunati x = am − 1 mod n
▶ Ako je x = 0 promeniti a (npr. a+ 1) i vratiti se na prvi

korak
▶ Ako je x ̸= 0 izraqunati g = NZD (n, x)

▶ Ako je pretpostavka o B-glatkosti ispu�ena, znamo da �e

algoritam dati g ∈ {2, 3, . . . , n− 1}, g|n
▶ Ukoliko se pojavi x = 1 to znaqi da pretpostavka o

B-glatkosti nije ispu�ena. Tada eventualno mo�e da se

pokuxa sa ve�im B
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Odrediti delilac broja 5197

Neka je B = 5 i m = NZS(1, 2, 3, 4, 5) = 60.

260 − 1 ≡ 3416 (mod 5197) i NZD(3416, 5197) = 61

pa je 61 delilac 5197

Odrediti delilac broja 187

Neka je B = 15 i m = NZS(1, 2, . . . , 15) = 360360.

2360360 − 1 ≡ 0 (mod 187)

3360360 − 1 ≡ 66 (mod 187) i NZD(66, 187) = 11

pa je 11 delilac 187
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▶ RSA je ra�iv ako je n = pq td. jedan od p− 1 ili q − 1 je

B-gladak

▶ Mo�emo da proverimo B-glatkost p− 1 za neko
fiksirano B (a samim tim i za sve B′ ⩽ B), ali i da	e
postoji opasnost od (B + 1)-glatkosti
▶ A ne mo�emo ni tra�iti najma�e B koje ispu�ava preth.

uslov jer bismo se opet vratili na faktorizaciju

▶ Iz istog razloga su algoritmi zasnovani na problemu

diskretnog logaritma ra�ivi Polig-Helmanovim

algoritmom
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Polardov metod prime�en na n = 5959, sa B = 20

n = 5959 = 59 · 101, a ni 58 = 2 · 29 ni 100 = 22 · 52 nisu
20-glatki.
Sa druge strane, 59− 2 = 57 = 3 · 19 jeste 20-gladak

▶ Da li mo�emo da radimo nexto sliqno Polardovom

metodu sa p− 2 ili generalno sa p+ s, gde je s ≪ p

▶ Kako se pojavilo p− 1 u naxoj priqi?

▶ p− 1 je kardinalnost grupe
(
Z∗
p, ·p

)
i zato se pojav	uje u

eksponentu u MFT. Zato je tajni k	uq d za RSA prav	en

po modulu p− 1

▶ Bilo bi dobro kad bismo imali grupu kardinalnosti p+ s

▶ Takve grupe �e se pojaviti na eliptiqkim krivama
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