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Polig-Helmanov algoritam

Definicija

Neka su N,B ∈ N. Za broj N = pα1
1 . . . pαk

k ka�emo da je
B-gladak ako va�i pαi

i ⩽ B, za sve 1 ⩽ i ⩽ k

▶ Primer: 70 = 2 · 5 · 7 je 7-gladak, ali 150 = 2 · 3 · 52 nije
7-gladak

▶ Polig-Helmanov metod omogu�ava (brzo) izraqunava�e
diskretnog logaritma u F∗

q . Pretpostavke su
▶ B ≪ n npr. B ∼ log n
▶ q − 1 je B-gladak

▶ Ci	: izraqunati n za koje je gn = a u F∗
q , gde su a i g

poznati
▶ MFT gq−1 = 1, pa n treba tra�iti kao ostatak po modulu

q − 1
▶ ako je q − 1 = pα1

1 . . . pαk

k , po Kineskoj teoremi o ostacima
dovo	no je odrediti n ≡? (mod pαi

i ) (i izostavi�emo
indeks i radi jednostavnosti)
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n ≡? (mod pα)

▶ Izraqunamo ζp = g
q−1
p , a zatim i 1 = ζ0p , ζp, ζ

2
p , . . . , ζ

p−1
p i

quvamo (u nekoj tabeli) parove
(
j, ζjp

)
▶ sve ζjp zovemo p-ti koreni iz 1 (jer su rexe�a jednaqine

xp ≡ 1 (mod q − 1))

▶ Zapixemo n ≡ n0 + n1p+ n2p
2 + · · ·+ nα−1p

α−1 (mod pα)
(zapis u osnovi p, eventualno su vode�e cifre izgub	ene
ili je dopu�eno nulama)
▶ treba odrediti ni-ove

▶ Mo�emo izraqunati a
q−1
p , ali a

q−1
p = g

n(q−1)
p = ζnp = ζn0

p .

Kako u tabeli imamo sve vrednosti ζjp (i sve su
razliqite) lako �emo prona�i vrednost n0

▶ Sliqno, mo�emo izraqunati
(

a
gn0

) q−1

p2 , ali(
a

gn0

) q−1

p2 = g
(n−n0)(q−1)

p2 = ζ
n−n0

p
p = ζn1

p daje n1

▶
(

a
gn0+n1p

) q−1

p3 daje n2,
(

a

gn0+n1p+n2p
2

) q−1

p4 daje n3, . . .
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Primer: Izraqunati log3 304 u Z∗
401





▶ Primetimo da opet nema izraqunava�a diskretnog
logaritma, ve� se tra�e vrednosti u tabeli! Jox sad
dodatno quvamo tabelu (troximo memoriju)
▶ Ali du�ina tabele je ma�a od B

▶ Zatim za svaki p imamo α puta ponav	a�e raquna, i na
kraju Kinesku teoremu

▶ Vremenska slo�enost svega je polinom od B, xto je
prihvat	ivo za malo B

▶ Opasnost: Ukoliko Alisa i Boban izaberu javni k	uq q za
td. q − 1 je B-gladak, za dovo	no malo B, diskretni
logaritam je rexiv - Cica mo�e da dekriptuje poruku

▶ Alisa i Boban mogu da testiraju B-glatkost za neko malo
B da bi se provera obavila u realnom vremenu (a samim
tim pokrivaju i sve B′ ⩽ B)
▶ Ali: uvek postoji opasnost od (B + 1)-glatkosti xto oni

ne�e primetiti, a vremenska slo�enost je praktiqno ista
kao za B
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Mesi-Omura kriptosistem

▶ Koristi se za razmenu k	uqeva ili poruka. Ako je du�a
poruka deli se na blokove

▶ Algoritam:
▶ Fiksira se konaqno po	e Fq i to je svima poznato (q je

javni k	uq)
▶ I Alisa i Boban biraju svoje tajne k	uqeve eA i eB td.

NZD (eA, q − 1) = NZD (eB , q − 1) = 1
▶ Svako od �ih raquna svoj tajni k	uq di ≡ e−1

i (mod q − 1),
i ∈ {A,B}

▶ Ako je M blok poruke (kodiran elementom po	a Fq) koju
treba poslati Alisa raquna MeA i xa	e Bobanu

▶ Boban ne mo�e da proqita MeA , ali mo�e da izraquna
(MeA)

eB = MeAeB i poxa	e nazad Alisi
▶ Sada Alisa raquna (MeAeB )

dA = MeB i xa	e opet
Bobanu. Ovde se koristi eAdA ≡ 1 (mod q − 1) xto
povlaqi MeAdA = M u Fq

▶ Boban raquna (MeB )
dB = M i dolazi do poqetne poruke.
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NZD (eA, q − 1) = NZD (eB , q − 1) = 1
▶ Svako od �ih raquna svoj tajni k	uq di ≡ e−1

i (mod q − 1),
i ∈ {A,B}

▶ Ako je M blok poruke (kodiran elementom po	a Fq) koju
treba poslati Alisa raquna MeA i xa	e Bobanu

▶ Boban ne mo�e da proqita MeA , ali mo�e da izraquna
(MeA)

eB = MeAeB i poxa	e nazad Alisi
▶ Sada Alisa raquna (MeAeB )

dA = MeB i xa	e opet
Bobanu. Ovde se koristi eAdA ≡ 1 (mod q − 1) xto
povlaqi MeAdA = M u Fq

▶ Boban raquna (MeB )
dB = M i dolazi do poqetne poruke.
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▶ Ako Cica presretne komunikaciju najvixe xto mo�e da
zna je M eA , M eB i M eAeB i javni k	uq q.

▶ Da bi doxla do informacije M mora da izraquna:
▶ eA = logMeB (MeAeB ) diskretni logaritam
▶ dA ≡ e−1

A (mod q − 1)
▶ M = (MeA)

dA

▶ Kao dodatna zaxtita: k	uqevi eA, eB, dA i dB se mogu
me�ati kod svakog bloka.
▶ Zato se ponekad ka�e da Mesi-Omura nije ni simetriqan

ni asimetriqan (jer se smatra da ima samo jedan javni
k	uq q, a ostalo su parametri koji se jednokratno
generixu)
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▶ Pokaza�emo kako se raquna multiplikativni inverz a−1

po modulu b
▶ Euklidov algoritam (u N) daje ma+ nb = 1 = NZD(a, b) za

neke m,n ∈ Z
▶ Sledi ma ≡ 1 (mod b), tj. a−1 ≡ m (mod b)

▶ Drugi naqin (samo za prost modul p): a−1 ≡ ap−2 (mod p)

▶ Oba algoritma rade i u Fq i imaju istu vremensku
slo�enost O

(
log3 q

)
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Primer: 421−1 ≡ 281 (mod 676)

Primer: 255−1 ≡ −281 ≡ 395 (mod 676)
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Rekurzivna python funkcija koja za cele brojeve a i b vra�a
d = NZD(a, b) i cele brojeve m i n takve da je d = ma+ nb:

Funkcija koja za cele brojeve a i b vra�a a−1 po modulu b
(ukoliko postoji):
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Primer: Pomo�u Mesi-Omura kriptosistema
sa javnim k	uqem q = 677 (prost) treba
poslati M = 470

Alisa bira tajni k	uq eA = 255 i dA = 395. Boban bira tajni
k	uq eB = 421 i dB = 281 (preth. primeri)

Alisa xa	e Bobanu 292



Boban xa	e Alisi 156

Alisa xa	e Bobanu 313



Boban konaqno dobija poruku 470



Klasa koja za dat prost broj q generixe tajne k	uqeve e i d
(koristi funkcije za stepenova�e i inverz od ranije):



Test program:



ElGamalov kriptosistem

▶ Javni k	uq q (stepen prostog broja) i g ∈ F∗
q generator

▶ Boban bira svoj tajni k	uq eB i pomo�u �ega pravi javni
k	uq geB koji xa	e Alisi tj. objav	uje (kao kod
Difi-Helmana)

▶ M ∈ Fq kodirani blok (deo poruke) koju Alisa �eli da
poxa	e, ona generixe sluqajan prirodan broj k < q koji
�e koristiti samo jednom za blok M (za naredno M bira
novo k)

▶ Alisa xa	e Bobanu par informacija gk i
MgeBk = M (geB )k (ovo lako raquna jer zna g, geB , k i M)

▶ Boban raquna geBk =
(
gk
)eB , zatim �egov inverz i dobija

M = MgeBk
(
geBk

)−1

▶ Cica mora da rexi problem diskretnog logaritma da bi
uradila prethodni korak

Napomena: Boban samo jednom xa	e eB Alisi (na poqetku),
kod svakog bloka imamo jednu razmenu (Alisa xa	e par(
gk,MgeBk

)
Bobanu)
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Primer: Sla�e poruke M = 30 ElGamalovim
kriptosistem sa k	uqem q = 97, g = 5 i eB = 58

Alisa bira k = 17, raquna

i xa	e geB i MgeBk.

Boban dexifruje



Primer: Sla�e poruke M = 30 ElGamalovim
kriptosistem sa k	uqem q = 97, g = 5 i eB = 58

Alisa bira k = 17, raquna

i xa	e geB i MgeBk. Boban dexifruje



Igre na sre�u zasnovane na problemu
diskretnog logaritma

▶ Ilustrova�emo na primeru baca�a novqi�a, jasno je da se
lako mo�e uopxtiti na bilo koju igru sa malim brojem
ishoda

▶ Boban baca novqi�. Alisa �eli da se kladi na ishod
pismo/glava, nije prisutna (ne vidi baca�e) i treba da
bude sigurna da je Boban ne�e prevariti
▶ Javni k	uq je q stepen prostog
▶ Alisa bira dva razliqita generatora g1 i g2 grupe F∗

q i
xa	e ih Bobanu (g1 =pismo, g2 =glava)

▶ Boban bira sluqajan broj 1 ⩽ n ⩽ q − 1
▶ Boban baca novqi� i vidi koja strana gi je pala. Zatim on

raquna a = gni i xa	e Alisi
▶ Kada dobije a Alisa bira na koje gi se kladi
▶ Boban tada sopxtava Alisi ko je pobedio
▶ Da bi igra bila regularna, Boban na kraju mora da sopxti

n kako bi Alisa proverila da je a (koje ima) zaista
jednako gni (za ono gi koje je Boban saopxtio u preth.
koraku)
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n kako bi Alisa proverila da je a (koje ima) zaista
jednako gni (za ono gi koje je Boban saopxtio u preth.
koraku)
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Da li je igra regularna?

▶ Alisa dobija a kao garanciju da ne�e biti prevarena, ali
ona tada ne zna n i ne mo�e izraqunati gi
▶ g1 i g2 su generatori, pa je a svakako stepen i jednog i

drugog

▶ Ako bi Boban �eleo da promeni gi (nakon Alisinog
izbora) on mora da rexi problem diskretnog logaritma.
▶ Zato je bitno da generatore g1 i g2 bira Alisa

▶ Ako Boban pokuxa (na poqetku) da na�e jedno poklapa�e
gn1
1 = gn2

2 i taj broj podmetne Alisi
▶ qak ni ovo ne mo�e da uradi brzo, videli smo da je ovakvo

pretra�iva�e najdu�i korak u Ge	fond-Xenksovom
algoritmu

▶ kako se inverz (npr. od n2) po modulu q − 1 brzo raquna:
nala�e�e n1, n2 td. g

n1
1 = gn2

2 je ekvivalentno raquna�u
logg1 g2

▶ Isto, Boban ne mo�e da namesti ni da je izgubio.
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