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Problem diskretnog logaritma

Definicija

Neka je G grupa npr. F∗
q , i neka su a, g ∈ G. Najma�i prirodan

broj n (ako postoji) takav da je a = gn zovemo diskretni

logaritam od a u osnovi g i oznaqavamo sa logg a.

Klasiqan logaritam i diskretni log2 u grupi Z∗
53 (drugi

deluje nepredvidivo)
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▶ Nemamo formulu za izraqunava�e n = logg a u F∗
q

▶ Primer: log2 6 =? u grupi Z∗
23

(raqunamo 2, 22, 23, . . . i qekamo da se pojavi 6)

Dobi�emo da je log2 6 = 20 ali traje predugo

▶ Najgori sluqaj za n = logg a u F∗
q : kada je g generator n

veliko - praktiqno pro�emo celu gor�u tabelu
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▶ Ne postoji brz algoritam koji rexava problem diskretnog

logaritma u F∗
q

▶ Postoje algoritmi koji rade efikasno za neke

specifiqne q (da li Difi-Helman mo�e da se

implementira tako da ne bira takve q-ove?)

▶ Primer je Polig-Helmanov algoritam koji predpostav	a

da su svi prosti qinioci broja q − 1 ,,mali\

(deta	nije u �ivkovi�, glava 26.2)
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Mesi-Omura kriptosistem

▶ Koristi se za razmenu k	uqeva ili poruka. Ako je du�a

poruka deli se na blokove

▶ Algoritam:
▶ Fiksira se konaqno po	e Fq i to je svima poznato (q je

javni k	uq)
▶ I Alisa i Boban biraju svoje tajne k	uqeve eA i eB td.

NZD (eA, q − 1) = NZD (eB , q − 1) = 1
▶ Svako od �ih raquna svoj tajni k	uq di ≡ e−1

i (mod q − 1),
i ∈ {A,B}

▶ Ako je M blok poruke (kodiran elementom po	a Fq) koju
treba poslati Alisa raquna MeA i xa	e Bobanu

▶ Boban ne mo�e da proqita MeA , ali mo�e da izraquna
(MeA)

eB = MeAeB i poxa	e nazad Alisi
▶ Sada Alisa raquna (MeAeB )

dA = MeB i xa	e opet
Bobanu. Ovde se koristi eAdA ≡ 1 (mod q − 1) xto
povlaqi MeAdA = M u Fq

▶ Boban raquna (MeB )
dB = M i dolazi do poqetne poruke.
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▶ Ako Cica presretne komunikaciju najvixe xto mo�e da

zna je M eA , M eB i M eAeB i javni k	uq q.

▶ Da bi doxla do informacije M mora da izraquna:
▶ eA = logMeB (MeAeB ) diskretni logaritam
▶ dA ≡ e−1

A (mod q − 1)
▶ M = (MeA)

dA
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Pokaza�emo kako se raquna multiplikativni inverz a−1 po

modulu b

▶ Euklidov algoritam (u N) daje ma+ nb = 1 = NZD(a, b)
za neke m,n ∈ Z

▶ Sledi ma ≡ 1 (mod b), tj. a−1 = m mod b

Primer: 421−1 ≡ 281 (mod 676)
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Primer: 255−1 ≡ −281 ≡ 395 (mod 676)



Rekurzivna python funkcija koja za cele brojeve a i b vra�a
d = NZD(a, b) i cele brojeve m i n takve da je d = ma+ nb:

Funkcija koja za cele brojeve a i b vra�a a−1 po modulu b
(ukoliko postoji):
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Primer: Pomo�u Mesi-Omura kriptosistema
sa javnim k	uqem q = 677 (prost) treba
poslati M = 470

Alisa bira tajni k	uq eA = 255 i dA = 395. Boban bira tajni

k	uq eB = 421 i dB = 281 (preth. primeri)

Alisa xa	e Bobanu 292



Boban xa	e Alisi 156

Alisa xa	e Bobanu 313



Boban konaqno dobija poruku 470



Klasa koja za dat prost broj q generixe tajne k	uqeve e i d
(koristi funkcije za stepenova�e i inverz od ranije):



Test program:



ElGamalov kriptosistem

▶ Javni k	uq q (stepen prostog broja) i g ∈ F∗
q generator

▶ Boban bira svoj tajni k	uq eB i pomo�u �ega pravi javni

k	uq geB koji xa	e Alisi tj. objav	uje (kao kod

Difi-Helmana)
▶ M ∈ Fq kodirani blok (deo poruke) koju Alisa �eli da

poxa	e, ona generixe sluqajan prirodan broj k < q koji
�e koristiti samo jednom za blok M (za naredno M bira

novo k)
▶ Alisa xa	e Bobanu par informacija gk i

MgeBk = M (geB )k (ovo lako raquna jer zna g, geB , k i M)
▶ Boban raquna geBk =

(
gk
)eB , zatim �egov inverz i dobija

M = MgeBk
(
geBk

)−1

▶ Cica mora da rexi problem diskretnog logaritma da bi

uradila prethodni korak

Napomena: Boban samo jednom xa	e eB Alisi (na poqetku),

kod svakog bloka imamo jednu razmenu (Alisa xa	e par(
gk,MgeBk

)
Bobanu)
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Generator sluqajnog prostog broja

▶ U svim prethodnim algoritmima: izabrati k	uq =
koristiti generator sluqajnih brojeva

▶ Znamo kako radi generator (pseudo)sluqajnih prirodnih

brojeva

▶ Ali kako se generixe sluqajan prost broj?

▶ Nasumiqno izabran broj verovatno nije prost

▶ Ne postoji formula za n-ti prost broj pn = . . .

▶ Princip rada generatora:
▶ izabere se neparan (veliki) pseudosluqajan broj n
▶ zatim se prost broj tra�i u nizu n, n+ 2, n+ 4, n+ 6, . . .
▶ treba nam efikasan naqin da proverimo da li je neki broj

prost. Elementarno rexeto je sporo - vremenska slo�enost
O(

√
n).
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Testovi primalnosti

Naprav	eni tako da

▶ ako broj n padne na testu onda je n slo�en

▶ ako broj n pro�e test on mo�e (ali ne mora) da bude prost

▶ v = card{n∈[1,N ] |n je prost}
card{n∈[1,N ] |n je proxao test} je verovatno�a da je broj

koji proxao test prost

▶ ve�e v - bo	i test.

▶ Test obiqno zavisi od nekih parametara. Ponav	a�e

testa za razne (nezavisne) parametre pove�ava pove�ava

verovatno�u da je broj koji je pre�iveo sva testira�a

zaista prost
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Karmajklovi brojevi

▶ Mala Fermaova teorema: (⋆) an−1 ≡ 1 (mod n), za n
prost i NZD(a, n) = 1

▶ Ali nije nemogu�e da (⋆) va�i i ukoliko n nije prost

Definicija

Ako za prorodan broj a i slo�en broj n td. NZD(a, n) = 1
va�i (⋆) ka�emo da je n pseudoprost broj u bazi a.

Primer: Broj n = 91 = 7 · 13 je pseudoprost u bazi 3 jer je

390 ≡ 1 (mod 91), ali nije pseudoprost u bazi 2 jer je

290 ≡ 64 (mod 91)

▶ Ojlerova teorema: aφ(n) ≡ 1 (mod n).
▶ Ako je n pseudoprost u bazi a mora biti

an−φ(n)−1 ≡ 1 (mod n)
▶ n− φ(n)− 1 je obiqno mnogo ma�i od n− 1
▶ U naxem primeru 91− φ(91)− 1 = 18, pa baze a u kojima

je 91 pseudoprost treba tra�iti me�u a18 ≡ 1 (mod 91)
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Teorema

1. Ako je n pseudoprost i u bazi a i u b onda je pseudoprost
i u bazi ab

2. Ako je n pseudoprost u bazi a, ali nije pseudoprost u b
onda nije pseudoprost ni u bazi ab

3. Ako je n nije pseudoprost u bazi a onda nije pseudoprost

ni u bazi b, za bar pola b-ova iz
Z∗
n = {b ∈ Zn |NZD(b, n) = 1}

Dokaz:

1. (ab)n−1 = an−1bn−1 ≡ 1 · 1 (mod n)

2. (ab)n−1 = an−1bn−1 ≡ bn−1 ̸≡ 1 (mod n)

3. Za svaki bazu c u kojoj je n pseudoprost postoji baza

b = ca u kojoj n nije pseudoprost (prema 2.)
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Definicija

Karmajklov broj n je slo�en broj koji je pseudoprost u svakoj

bazi a ∈ Z∗
n

▶ Po preth. teoremi verovatno�a da broj n koji nije ni
prost ni Karmajklov pro�e test (⋆)
▶ u jednom testira�u sa sluqajno izabranom bazom je

najvixe 1
2

▶ u k testira�a sa sluqajno i nezavisno izabranim bazama
je najvixe 1

2k

▶ Vrlo efikasan test, ali ne odvaja proste od

Karmajklovih brojeva

▶ Koristi samo stepenova�e (ponov	enim kvadrira�em)



Definicija

Karmajklov broj n je slo�en broj koji je pseudoprost u svakoj

bazi a ∈ Z∗
n

▶ Po preth. teoremi verovatno�a da broj n koji nije ni
prost ni Karmajklov pro�e test (⋆)
▶ u jednom testira�u sa sluqajno izabranom bazom je

najvixe 1
2

▶ u k testira�a sa sluqajno i nezavisno izabranim bazama
je najvixe 1

2k

▶ Vrlo efikasan test, ali ne odvaja proste od

Karmajklovih brojeva

▶ Koristi samo stepenova�e (ponov	enim kvadrira�em)



Definicija

Karmajklov broj n je slo�en broj koji je pseudoprost u svakoj

bazi a ∈ Z∗
n

▶ Po preth. teoremi verovatno�a da broj n koji nije ni
prost ni Karmajklov pro�e test (⋆)
▶ u jednom testira�u sa sluqajno izabranom bazom je

najvixe 1
2

▶ u k testira�a sa sluqajno i nezavisno izabranim bazama
je najvixe 1

2k

▶ Vrlo efikasan test, ali ne odvaja proste od

Karmajklovih brojeva

▶ Koristi samo stepenova�e (ponov	enim kvadrira�em)



Definicija

Karmajklov broj n je slo�en broj koji je pseudoprost u svakoj

bazi a ∈ Z∗
n

▶ Po preth. teoremi verovatno�a da broj n koji nije ni
prost ni Karmajklov pro�e test (⋆)
▶ u jednom testira�u sa sluqajno izabranom bazom je

najvixe 1
2

▶ u k testira�a sa sluqajno i nezavisno izabranim bazama
je najvixe 1

2k

▶ Vrlo efikasan test, ali ne odvaja proste od

Karmajklovih brojeva

▶ Koristi samo stepenova�e (ponov	enim kvadrira�em)



Definicija

Karmajklov broj n je slo�en broj koji je pseudoprost u svakoj

bazi a ∈ Z∗
n

▶ Po preth. teoremi verovatno�a da broj n koji nije ni
prost ni Karmajklov pro�e test (⋆)
▶ u jednom testira�u sa sluqajno izabranom bazom je

najvixe 1
2

▶ u k testira�a sa sluqajno i nezavisno izabranim bazama
je najvixe 1

2k

▶ Vrlo efikasan test, ali ne odvaja proste od

Karmajklovih brojeva

▶ Koristi samo stepenova�e (ponov	enim kvadrira�em)



Koblic, glava V.1:

▶ Svaki Karmajklov broj je oblika p1p2 . . . pk, gde je k ⩾ 3 i

pi-ovi su me�usobno razliqiti prosti brojevi

▶ Ako je n Karmajklov i p prost va�i

p|n =⇒ p− 1|n− 1

▶ Primer:
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