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Kriptografija

▶ Sla�e poruke obuhvata:
▶ Kodira�e - transformixe poruku (otvoreni tekst,

slika,...) u niz cifara ili bitova

▶ Kriptova�e (xifrova�e) - transformixe kodiranu
poruku u xifrat

▶ Sla�e xifrata
▶ Dekriptova�e (dexifrova�e)
▶ Dekodira�e

▶ U (de)kodira�u nema niqeg tajnog.

▶ Kriptosistem je par: Algoritam za kriptova�e i
algoritam za dekriptova�e
▶ Algoritmi su najqex�e svima poznati
▶ Uvek zavise od parametra koji se zove k	uq, i koji se quva

u tajnosti (potpuno ili delimiqno)
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▶ Obiqno:
▶ Alisa xa	e poruku Bobanu

▶ Cica krade xifrat i pokuxava da ga dekriptuje ne
znaju�i k	uq (kriptoanaliza)

▶ Vrste xifre:
▶ Protoqna - transformixe simbol po simbol
▶ Blokovska - grupixe simbole u bigrafe, trigrafe,... i

�ih transformixe

▶ Vrste kriptosistema:
▶ Simetriqan - Alisa i Boban koriste isti k	uq za

(de)kriptova�e. Unapred dogovore k	uq i quvaju ga u
tajnosti. K	uq se periodiqno me�a. Nepraktiqno kada
imamo veliki broj korisnika i svako komunicira sa
svakim.

▶ Asimetriqan (kriptosistem sa javnim k	uqem) - Alisa i
Boban prave sopstvene k	uqeve, k	uq za kriptova�e
objav	uju, dok k	uq za dekriptova�e quvaju u tajnosti.
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Primer: Cezarova xifra

Slova A− Z kodiramo sa {0, . . . , 25} = Z26, protoqna xifra:

f(P ) = P + b mod 26

gde je ∈ Z26 kodirani simbol, b = 16 tajni k	uq.

Alisa ho�e da poxa	e poruku ′PAYMENOW ′, ona kodira

′PAYMENOW ′ −→ 15 0 24 12 4 13 14 22

f−−→ 5 16 14 2 20 3 4 12 −→ ′FQOCUDEM ′

Boban mo�e da proqita poruku pomo�u algoritma

f−1(C) = C − b mod 26

Uopxte�e: afina xifra

f(P ) = aP + b mod 26 i f−1(C) = a′C + b′ mod 26,

gde je a′ = a−1 u Z∗
26 i b′ = −a−1b
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Kriptoanaliza

f(P ) = aP + b mod 26 i f−1(C) = a′C + b′ mod 26,

▶ Poznato: Najfrekventnije slovo u tekstu na engleskom
jeziku je ′E′.

▶ Cica pronalazi najfrekventnije slovo u xifratu, npr.
neka je ′K ′, i pretpostav	a da je f(′E′) = ′K ′, tj.
f−1(′K ′) = ′E′

▶ Sliqno, upore�uje drugo najfrekventnije slovo i
zak	uquje f−1(′D′) = ′T ′

▶ Cica rexava sistem

10a′ + b′ = 4 mod 26
3a′ + b′ = 19 mod 26

i zak	uquje da je k	uq najverovatnije a′ = 9, b′ = 18
▶ Ako sistem nema (jedinstveno) rexe�e: umesto 2.

najfrekventnijeg slova mo�e koristiti 3., 4., ...
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▶ Zak	uqak: bo	e raditi sa ve�im blokovima slova

Primer: Digrafovi

Par slova se kodira neqim iz
{
0, 1, . . . , 262 − 1 = 675

}
.

Digraf ′NO′ se kodira sa 26 · ′N ′ + ′0′ = 26 · 13 + 14 = 352,
zatim se kriptuje 159︸︷︷︸

k	uq

·352 + 580︸︷︷︸
k	uq

= 440 mod 676 xto je

ekvivalent ′QY ′.
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▶ Neka je A ∈ M2 (Zn) invertibilna matrica, tj. takva da
je detA invertibilno u Zn

Npr. n = 26 i A =

(
2 3
7 8

)

▶ Algoritam za kriptova�e/dekriptova�e digrafa(
x
y

)
f−−→ A

(
x
y

)
i

(
x
y

)
f−1

−−→ A−1

(
x
y

)

▶ Alisa �eli da poxa	e poruku ′NO|AN |SW |ER′ tj.(
13
14

)(
0
13

)(
18
22

)(
4
17

)

xto je ′QVNAY QHI ′
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Kriptosistemi sa javnim k	uqem

▶ Koriste tzv. jednosmerne funkcije f : X −→ Y
▶ ako je poznato x ∈ X lako (brzo) se mo�e izraqunati

y = f(x)
▶ ali ako je poznato y ∈ Y texko je (neizvod	ivo u realnom

vremenu) izraqunati x td. y = f(x)

▶ Dovo	no je da je f injekcija, a najqex�e je bijekcija

▶ Mogu se koristiti za:
▶ razmenu poruka (ali su sporiji od simetriqnih sistema)
▶ razmenu k	uqa koji �e se koristiti za simetriqne sisteme

(bez neposrednog susreta)
▶ digitalni potpis
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Difi-Helmanova razmena (usaglaxava�e)
k	uqa

▶ Ako je p prost broj, tada je (Zp,+p, ·p) je po	e, gde je
Zp = Z/(pZ) = {0, 1, 2, . . . , p− 1}

▶ Multiplikativna grupa Z∗
p = (Zp \ {0}, ·p) je cikliqna. tj.

postoji generator (primitivni koren) g ∈ Zp \ {0} td. se
svi elementi Zp \ {0} mogu videti kao stepeni g
▶ Primer: 3 je generator Z7 \ {0} jer je 31 = 3, 32 = 2,

33 = 6, 34 = 4, 35 = 5, 36 = 1, ali 2 nije generator jer je
21 = 2, 22 = 4, 23 = 1

▶ Difi-Helmanova razmena k	uqa se zasniva na slede�em:

♣ ako znamo g ∈ Z∗
p i n ∈ N lako je odrediti gn (tj.

gn mod p)
♠ ali ako znamo g i gn texko je odrediti n
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Algoritam:

▶ Alisa i Boban biraju prost broj p (pribli�no
200-cifren) i generator g ∈ Z∗

p i objav	uju p i g

▶ Alisa bira svoj tajni k	uq aA ∈ N, raquna i objav	uje
samo gaA mod p (javni k	uq)

▶ Sliqno, Boban bira tajni k	uq aB ∈ N, raquna i
objav	uje samo gaB mod p (javni k	uq)

▶ I Alisa i Boban mogu izraqunati
K = (gaA)aB mod p = (gaB )aA mod p, i to �e biti �ihov
usaglaxen k	uq

▶ Cica zna samo q, g gaA i gaB , i pomo�u toga ne mo�e
(brzo) da odredi K
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Stepenova�e ponov	enim kvadrira�em

Brzi algoritam za ♣ tj. raquna�e gn u Z∗
p (sve operacije su po

modulu p):

1. mo�emo redukovati na n < p− 1 zbog Male Fermaove
teoreme gp−1 = 1 u Zp

2. Zapisati n binarno n = nrnr−1 . . . n1n0 =
r∑

i=0
ni · 2i,

ni ∈ {0, 1}

3. Izraqunati 1, g, g2,
(
g2
)2

= g2
2
,
(
g2

2
)2

= g2
3
,(

g2
3
)2

= g2
4
, . . . ,

(
g2

r−1
)2

= g2
r
(svaki je kvadrat

prethodnog)

4. gn je proizvod onih g2
i
za koje je ni = 1

Dokaz:

gn = g

r∑
i=0

ni·2i
=

r∏
i=0

gni·2i =
∏

0⩽i⩽r
ni=1

g2
i
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Vremenska slo�enost

▶ za mno�e�e k-bitnog broja a i l-bitnog broja b treba kl
operacija, gde je k ∼ log a i l ∼ log b

▶ isto za celobrojno de	e�e i uzima�e ostatka po modulu

▶ U naxem algoritmu:
1. O

(
log2 p

)
operacija jer je log p ∼ broj bitova broja p

2. O(r log n) = O
(
log2 p

)
operacija - jer r puta ponav	amo

de	e�e sa 2 i ostatak po modulu 2 (a r ∼ log n ⩽ log p)
3. r kvadrira�a, a za svako kvadrira�e treba po

O
(
log2

(
g2

i
))

= O
(
log2 p

)
operacija

4. najvixe r mno�e�a koja zahtevaju po najvixe O
(
log2 p

)
operacija

▶ ukupno O
(
r log2 p

)
= O

(
log3 p

)
▶ za mno�e�e gn = gg . . . g bi trebalo O

(
n log2 p

)
operacija

▶ Napomena: algoritam radi i za modul m koji nije prost,
ali mo�e da radi sporije jer umesto Male Fermaove
koristi Ojlerovu teoremu. Vide�emo da je izraqunava�e
Ojlerove funkcije presporo.
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ali mo�e da radi sporije jer umesto Male Fermaove
koristi Ojlerovu teoremu. Vide�emo da je izraqunava�e
Ojlerove funkcije presporo.



Primer: 571616 (mod 97)



Primer: 43257 (mod 59)



Funkcija koja raquna an (mod m):

Napomena: podrazumevamo da za ulazne podatke va�i
0 ⩽ a < m i 0 ⩽ n < φ(m).



Difi-Helmanovo usaglaxava�e k	uqa u
kriptosistemu sa javnim k	uqem p = 97, g = 5

Alisa bira tajni k	uq aA = 36 i raquna javni k	uq

Boban bira tajni k	uq aB = 58 i raquna javni k	uq
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▶ Kad ka�emo bira broj mislimo koristi generator
sluqajnih brojeva

▶ Ali: Kako se generixe sluqajan prost broj?

▶ Slabost Difi-Helmana:
▶ Alisa i Boban nemaju drugi kanal komunikacije i bi�e

problem ako se uk	uqi izme�u �ih.
▶ Ako Cica prevari Alisu, predstavi se kao Bob, i razmene

k	uq, onda Cica mo�e (a Boban ne mo�e) da qita poruke
koje Alisa xa	e Bobanu.

▶ Ako se dodatno Cica Bobanu predstavi kao Alisa, ona
mo�e da me�a Alisine poruke i prosle�uje ih Bobanu.
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Konaqna po	a (podse�a�e)

▶ U praksi Difi-Helmanova razmena k	uqa umesto po	a Fp

koristi proizvo	no konaqno po	e

▶ Ako je f(x) ∈ Zp[x] nerastav	iv polinom (u Zp[x])
stepena d, tada je Zp[x] /(fZp[x]) po	e
▶ Krenuli smo od prstena Zp[x] = svi polinomi po x sa

koeficijentima u Zp = {0, 1, . . . , p− 1}
▶ Zatim su identifikovani polinomi qija je razlika

de	iva sa f(x)
▶ U Zp[x] /(fZp[x]) je f(x) = 0. Ako je

f(x) = adx
d + ad−1x

d−1 + · · ·+ a1x+ a0, ad ̸= 0, tada je
xd = −ad−1

ad
xd−1 − · · · − a1

ad
x− a0

ad
, a samim tim se i svi

stepeni xk, k ⩾ d mogu raspisati preko xd−1, . . . , x, 1
▶ Zato je Zp[x] /(fZp[x]) sastav	en od svih polinoma

stepena ma�eg od d = deg f , pa ima pd elemenata
▶ Sabira se i mno�i po modulu f(x) (i po modulu p)
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Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa



Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa



Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa



Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa



Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f

▶
(
F∗
q , ·

)
je cikliqna grupa



Teorema

1. Kardinalnost konaqnog po	a mora biti stepen prostog
broja

2. Dva konaqna po	a su izomorfna akko imaju isti broj
elemenata

▶ Fq = konaqno po	e sa q elemenata (jedinstveno odre�eno
do na izomorfizam) gde je q = pd stepen prostog broja

▶ Fp
∼= Zp za prost p

▶ Ako je q = pd tada je Fq
∼= Zp[x] /(fZp[x]) , gde je

f(x) ∈ Zp[x] nerastav	iv polinom stepena d

▶ F∗
q = Fq \ {0} = multiplikativna grupa sastav	ena od

elemenata iz Fq koji imaju inverz u odnosu na ·f
▶

(
F∗
q , ·

)
je cikliqna grupa



Primer: Tablica mno�e�a u F∗
8
∼= (Z2[x] /fZ2[x] )

∗, gde je
f(x) = x3 + x2 + 1

▶ Korix�eno x3 = −x2 − 1 = x2 + 1 u F8

▶ Generator ove grupe je x jer je
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Za q = pd

▶ mo�emo poistovetiti polinome

ad−1x
d−1 + ad−2x

d−2 + · · ·+ a1 + a0

(0 ⩽ ai ⩽ d− 1, za sve i) sa brojem zapisanim u sistemu sa
osnovom p:

ad−1ad−2 . . . a1a0

sa najvixe d cifara

▶ + u Fq odgovara ,,sabira�u brojeva bez prenosa\

▶ Specijalno, F2d sadr�i sve brojeve sa najvixe d binarnih
cifara i + u F2d odgovara ekskluzivnoj disjunkciji bit
po bit

▶ Primer: U F8 mo�emo poistovetiti x+ 1 sa 011 i x2 + x
sa 110, tada je 011 · 110 = 111 (iz tablice)
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Problem diskretnog logaritma ♠

Definicija

Neka je G grupa npr. F∗
q , i neka su a, g ∈ G. Najma�i prirodan

broj n (ako postoji) takav da je a = gn zovemo diskretni
logaritam od a u osnovi g i oznaqavamo sa logg a.

Klasiqan logaritam i diskretni log2 u grupi Z∗
53 (drugi

deluje nepredvidivo)
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Grafik nacrtan pomo�u programa SAGE dostupan na
https://www.sagemath.org/

Kod

sage: p = 53
sage: R = Integers(p)
sage: a = R.multiplicative generator()
sage: v = sorted([(an, n) for n in range(p-1)])
sage: G = plot(point(v,pointsize=50,rgbcolor=(0,0,1)))
sage: H = plot(line(v,rgbcolor=(0.5,0.5,0.5)))
sage: G + H

▶ R.multiplicative generator() vra�a najma�i generator
cikliqne grupe R (ili izbacuje grexku ako R nije
cikliqna)

▶ Taqke nisu dobijene kao (n, loga n), ve� (an, n) (i potom su
sortirane rastu�e po 1. koordinati)

https://www.sagemath.org/
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