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Саjбер напади

Саjбер напад представља напад на рачунаре коjи повређуjе
поверљивост, интегритет и информациjе коjе се налазе на
нападнутом рачунару.
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Саjбер напади – наjчешћи саjбер напади

• Пецање (енг. phishing)

• SQL инjекциjа

• DoS напади
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Саjбер напади

SQL инjекциjа



SQL инjекциjа

SQL инjекциjа jе метода напада на веб страну базирану
на бази података коjа нема сигурност и ниjе правилно
заштићена. Нападач приступа апликациjи као и било коjи
други клиjент апликациjе, али уметањем (убризгавање)
SQL упита у текстуално поље за унос података клиjента у
апликациjу, нападач може преварити апликациjу да врати
осетљиве информациjе.
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SQL инjекциjа – пример

SELECT ∗ FROM Users
WHERE UserId = 105 OR 1=1

Наjчеће први корисник у табели jе администратор, овим упитом
се могу добити администраторска права.
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SQL инjекциjа – Преузимање скривених података

Посматрамо незаштићену веб продавницу коjа има различите
категориjе производа. Корисник бира рецимо категориjу
монитори и добиjа наредни url.

https://nezasticena-prodavnica.com/
proizvodi?kategorija=Monitori

У позадини се извршава наредни упит.
SELECT * FROM proizvodi
WHERE kategorija = ′Monitori′

AND naStanju = 1
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SQL инjекциjа – Преузимање скривених података

Нападач може да измени url на следећи начин.

https://nezasticena-prodavnica.com/
proizvodi?kategorija=Monitori′--

У позадини се извршава наредни упит.
SELECT * FROM proizvodi
WHERE kategorija = ′Monitori′--′

AND naStanju = 1
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SQL инjекциjа – Преузимање скривених података

-- у SQL упиту означаваjу коментар. Све након две цртице
се занемариje и то се може злоупотребити.
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SQL инjекциjа – Преузимање скривених података

Нападач може да измени url и на следећи начин.

https://nezasticena-prodavnica.com/
proizvodi?kategorija=Monitori′+OR+1=1--

У позадини се извршава наредни упит.
SELECT * FROM proizvodi
WHERE kategorija = ′Monitori′ OR 1=1 --′

AND naStanju = 1

На оваj начин може прикупити све податке о свим производима.
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SQL инjекциjа – успешно логовање

Рецимо, имамо апликациjу за коjу jе потребно улоговати се.
username: danijela
password: abrakadabra

У позадини се извршава наредни упит.
SELECT * FROM users
WHERE username = ′danijela′

AND password = ′abrakadabra′
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SQL инjекциjа – успешно логовање

Ипак, процес логовање се може злоупотребити.
username: danijela′--
password:

У позадини се извршава наредни упит.
SELECT * FROM users
WHERE username = ′danijela′--′

AND password = ′′
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SQL инjекциjа – коришћење UNION

Нападач може да измени url и на следећи начин.

https://nezasticena-prodavnica.com/
proizvodi?kategorija=Monitori′+UNION+SELECT+username+,+
password+FROM+users--

У позадини се извршава наредни упит.
SELECT * FROM proizvodi
WHERE kategorija = ′Monitori′ UNION
SELECT username, passwords
FROM users--′

AND naStanju = 1
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SQL инjекциjа – тип базе

Овим упитом у Oracle може се сазнати тип базе.
SELECT * FROM v$version
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SQL инjекциjа – табеле у бази

Овим упитом за већину база може се сазнати коjе табеле
садрже и коjе колоне се налазе у тим табелама.
SELECT * FROM information_schema.tables
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SQL инjекциjа – слепе SQL инjекциjе

Многе апликациjе не враћаjу резултате SQL упита или детаље
било коjе грешке базе података у своjим одговорима. Ипак и
даље се могу искористити за приступ неовлашћеним подацима,
али технике коjе су укључене углавном су сложениjе и теже за
извођење. Овакви методи се називаjу слепе SQL инjекциjе.
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SQL инjекциjа – слепе SQL инjекциjе

• Могуће jе променити логику упита. То би могло
укључивати убризгавање новог услова у неку Буловску
логику или условно покретање грешке као што jе подела са
нулом.

• Може се покренути условно временско кашњење у обради
упита, омогућаваjући да се закључи истинитост стања на
основу времена коjе jе апликациjи потребно да одговори.
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Саjбер напади

DoS (енг. Denial–of–Service) напади



DoS (енг. Denial–of–Service) напади

DoS (енг. Denial–of–Service) напади су напади осмишљена
да спречити легитимне кориснике да користе рачунарску
услугу.

DoS напад може укључивати неовлашћени приступ jедном
или више рачунара системима, али циљ DoS напада ниjе
крађа информациjа.
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DoS напади – циљ

Циљ DoS напада jе да поремети способност рачунарског
сервера да одговорити своjим клиjентима. Ометање
нормалне употребе рачунара услуге могу резултирати
значаjном штетом.

• Компаниjе коjа продаjе производе и услуге путем
Интернета могу изгубити посао.

• Воjна организациjа може имати проблеме у комуникациjи.

• Влада или непрофитна организациjа организациjа можда
неће моћи да своjу поруку обjави jавно.
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DoS напади

DoS напад jе пример “асиметричног” напада, у коjем jе
jедна особа може наштетити огромноj организациjи.
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DDoS (енг. Distributed–Denial–of–Service) напади

За разлику од DoS нападa, DDoS (енг. Distributed–Denial–
of–Service) напади су напади са више локациjа. DDoS
напади су када вишеструки системи воде синхронизовани
DoS напад на jедну мету.

Обично се за ове нападе користи мрежа ботова.
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DDoS напади

Предности DDoS напада:

• Нападач може искористити већи капацитет ресурса како би
извршио озбиљанo разоран напад.

• Локациjе напада се тешко одређуjу због случаjне поделе
нападачких система.

• Теже jе угасити више машина него jедну.

• Праву нападачку групу (енг.attacking party) jе веома тешко
идентификовати, jер се они прикриваjу иза многих
(углавном компромитованих) система
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Примери напада



ЏЕНСОН ЏЕJМС АНЧЕТА

• Џенсон Џеjмс Анчета, радник у jедном Интернет кафеу, jе
2004. и 2005. направио мрежу од око 6400000 ботова,
укључуjући и рачунаре коjима jе управљало Министарство
одбране САД.

• Адвери и спамери су платили Анчети да користе те
рачунаре.

• FBI га jе ухапсио и он се изjаснио кривим.

• Осуђен jе на 57 месеци затвора, новчану казну 15000$ и
конфискована му jе имовина.
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PHARMAMASTER

• Израелска компаниjа Blue Security jе направила систем за
заштиту од спам порука.

• Систем jе био веома успешан и део спамера се повукао.
• Али, не и PharmaMaster . . .
• Прво jе напао кориснике њиховог софтвера, шаљући им 10

до 20 пута више спам порука.
• А онда и саму компаниjу.
• Лансирао jе DDoS напад са десетина хиљада ботова

циљаjући Blue Security сервере. Огромна количина
долазних порука jе онемогућила њихову услугу.

• Касниjе су се DDoS напади фокусирали на друге компаниjе
коjе користе услуге Blue Security компаниjе.

• Када jе Blue Security схватио да не може да заштити своjе
клиjенте од DDoS напада и меjлова са вирусима, невољно
jе прекинуо своjу услугу.
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• Прво jе напао кориснике њиховог софтвера, шаљући им 10
до 20 пута више спам порука.

• А онда и саму компаниjу.
• Лансирао jе DDoS напад са десетина хиљада ботова

циљаjући Blue Security сервере. Огромна количина
долазних порука jе онемогућила њихову услугу.

• Касниjе су се DDoS напади фокусирали на друге компаниjе
коjе користе услуге Blue Security компаниjе.

• Када jе Blue Security схватио да не може да заштити своjе
клиjенте од DDoS напада и меjлова са вирусима, невољно
jе прекинуо своjу услугу.
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Група Avalanche

• Били су одговорни за више напда пецања него била коjа
друга организациjа.

• Радна група за спречавање крађе идентитета проценила jе
да jе група Avalanche била одговорна за две трећине свих
глобалних напада пецањем у другоj половини 2009.

• У другоj половини 2010. примећено jе да jе група Avalanche
скоро прекинула своjе нападе. Претпоставка jе да су
лансирали троjанског коња Zeus.
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Грузиjа (2008. година)

• 2008. године долази до сукоба у покраjини Грузиjе – Jужна
Осетиjа.

• Грузиjска Влада и пре него што jе руска воjска дошла на
териториjу Jужне Осетиjе jе имала проблем са великим
DDoS нападом.

• 2009. године, компаниjа Twitter jе такође пала због DDoS
нападом.

• Претпоставка jе да се покушало спречити обjављивање
текста грузиjског блогера.

• Истовремено пали и остали саjтови коjе jе оваj блогер
користио – Facebook, LiveJournal и Google.
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САД и Jужна Кореjа (2009. година)

• DDoS напад на САД и Jужну Кореjу извшен jе 4. jула 2009.
године (амерички Дан независности).

• Забележен jе пад више од трећине веб саjтова у овим
државама.

• У САД нападнута jе Бела кућа, амерички трезор, Таjна
служба, њуjоршка берза . . .

• У Jужноj Кореjи, DDoS напад jе извршен на Плаву кућу
(председничка палата), Министарство одбране и Народну
скупштину.

• Коришћено jе око 50 до 65 хиљада рачунара.
• У Jужноj Кореjи саjтови остали недоступни чак до 9. jула.
• Претпостављало се да jе напад извршен као вид освете jер

су Уjедињене Нациjе увеле одредене санкциjе Северноj
Кореjи у том периоду.
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