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ASIMETRICNA KRIPTOGRAFIJA

Za razliku od simetri¢ne kriptografije, koja podrazumeva postojanje jednog kjuca,
asimetri¢na kriptografija uvodi postojanje jo$ jednog kljuca. Jedan kljuc ostaje skriven od
ostalih ucesnika i naziva se privatni kljuc, dok je drugi klju¢ poznat svim ucesnicima i naziva

se javni klju¢. Ovakva postavka se moze koristiti na dva nacina:
e Privatni kljuc se koristi za enkripciju, javni klju¢ za dekripciju
e Javni kljuc se koristi za enkripciju, privatni klju¢ za dekripciju

U zavisnosti od cilja, odabira se jedan od dva navedena pristupa. Tri osnovne primene
asimetri¢ne kriptografije su:

» Enkripcija
e Razmena kljuca
e Digitalni potpis

Upotreba asimetri¢ne kriptografije Siroko je zastupljena, od HTTPS/SSL protokola koji se
koriste na vecini veb sajtova, do kriptovaluta gde javni kljucevi predstavljaju identitete
elektronskih novcanika. Isti algoritmi se mogu koristiti za viSe namena.

Jednom privatnom klju¢u odgovara jedan javni klju¢ i obrnuto. Poznavanjem javnog kljuca
izuzetno je teSko rekonstruisati privatni kljuc.

ENKRIPCIJA
Javni klju¢ - enkripcija, privatni klju¢ - dekripcija

Kao $to je bio slucaj i kod simetri¢nih Sifara, enkripcija podataka podrazumeva skrivanje
podataka od svih ucesnika koji nemaju klju¢ kojim se podaci mogu otkriti. Asimetri¢na
kriptografija koristi javni klju¢ primaoca za enkriptovanje podataka a privatni klju¢ primaoca za
dekriptovanje podataka. Iako je mogude, asimetri¢na enkripcija nije pogodna za enkriptovanje



velike koli¢ine podataka zbog svoje brzine, za razliku od simetri¢nih $ifara koje su i do 1000
puta brze od asimetri¢nih. Iz tog razloga, simetri¢na kriptografija se koristi u specificnim
okolnostima gde je koli¢ina podataka mala i gde osobine asimetri¢ne kriptografije daju
najveéi doprinos. Cest scenario je enkripcija podataka simetri¢nim klju¢em a zatim
koriS¢enje algoritama asimetri¢ne kriptografije za enkripciju simetri¢nog kljuca koji se
zajedno sa enkriptovanim podacima $alje primaocu.

Enkripcioni kljué

l """""""""

Enkriptovani

Podaci Enkripcija Podaci
Dekripcioni klju¢
; Enkripcioni : Dekriocii . :
- pcija : Podaci
Podaci :

Dijagram asimetri¢ne enkripcije/dekripcije

RAZMENA KLJUCA
privatni kljué - enkripcija/dekripcija, javni klju¢ - enkripcija

Razmena klju¢a moZe se smatrati posebnim oblikom enkripcije, gde je cilj skriveno
(nerazumljivo za ostale ucesnike) dogovoriti simetri¢ni klju¢ koji ¢e se nadalje koristiti za
enkripciju podataka koji se prenose izmedu ucesnika koji ucestvuju u razmeni. U zavisnosti
od algoritma, klju¢ se moze preneti enkripcijom privatnim klju¢em od strane oba ucesnika,
bez potrebe dekripcije (npr. Diffie-Hellman razmena) dok se kod drugih algoritama vrsi
enkripcija javnim klju¢em primaoca i dekripcija privatnim klju¢em primaoca, kao §to je
uobicajen slucaj kod enkripcije (npr. RSA).



Kljué

4\ JP

Dijagram razmene kljuéa

DIGITALNI POTPIS
privatni kljué - enkripcija, javni kljué - dekripcija

Digitalni potpis se koristi za potrebe identifikacije. U¢esnik svojim privatnim klju¢em
potpisuje (enkriptuje) podatke (ugovore, izjave, potvrde, ...) dok je javni klju¢ ucesnika
registrovan kod autorizacionog tela i koristi se za proveru (dekripciju) podataka radi
utvrdivanja da je podatke zaista enkriptovao vlasnik odgovarajuceg privatnog kljuca. Kako je
navedeno da se asimetri¢na kriptografija ne koristi za enkripciju velikih podataka, praksa je
da se podaci prvobitno heSiraju nekom od he$ funkcija koja podatke preslikava u mali domen
fiksne duzine a zatim se dobijeni rezultat heSiranja enkriptuje privatnim klju¢em (npr.
SHA256 + RSA), pri cemu rezultujuéi enkriptovani he$ predstavlja digitalni potpis podataka.

Protokol generisanja digitalnog potpisa



Protokol provere digitalnog potpisa

RSA

RSA (Rivest, Shamir, Adleman) algoritam, dobio je naziv prema trojici naucnika koji su ga
konstruisali. U praksi se najceSce koristi za enkripciju i generisanje digitalnog potpisa, ali je
moguce i koris¢enje RSA za potrebu razmene kljuca. Bezbednost algoritma zasniva se na

tezini faktorizacije velikih brojeva.

Postavka (tajna)

1. Generisati dva velika prosta broja:

P-q

2. lIzracunati proizvod brojeva pig:
n=p-9q

3. Izracunati vrednost Ojlerove funkcije:

dpm)=¢(p-¢9)=¢p) - (@ =(p-1)-(g—1)

Napomena: Lakoca izrac¢unavanja dolazi iz osobine da su p i q poznati prosti brojevi, u
suprotnom bi vreme racunanja zavisilo od vremena potrebnog za faktorizaciju broja n.



4. Odabrati proizvoljan broj e sa osobinom da je uzajamno prost sa ¢(n):
e > NZD(e,¢p(n)) =1

Napomena: Odabrani broj e predstavlja¢e enkripcioni kljuc.

5. Izracunati broj d kao multiplikativni inverz broja e po modulu ¢(n):

d— d-e = 1(mod ¢p(n)) - d =e '(mod ¢p(n))

Enkripcija / dekripcija

Enkripcija poruke m: m, = m®(mod n)

Dekripcija enkriptovane poruke:

mf(mod n) = (me)d(mod n) = m*“(mod n) = me_le(mod n) = m'(mod n) = m(mod n)
Javni podaci: (n, e)

Tajni podaci: d

RSA Protokol

A B
Tajno: d, . . Tajno: d,
Javno: e, ,n, + Javno: ¢, , n,

: e
. m,"(mod ny,) .
Poruka: m, K > m; = (m)(mod ny,)

mze“(mod n,)

m, = (m)%(mod n,) 4 . Poruka: m,

Dijagram protokola enkripcije podataka RSA algoritmom



DIFFIE-HELLMAN

Diffie-Hellman algoritam za razmenu kljuca koristi se za razmenu simetri¢nog kljuca izmedu

ucesnika. Bezbednost algoritma leZi u teZini izra¢unavanja diskretnog logaritma.

Postavka (tajna)

0. Javni parametri: g, n, gde je g generator mukltiplikativne grupe prostog reda n
(n je prost broj)

1. Ucesnik A generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)
2. Ucesnik B generise privatni klju¢ pry, kao slucajni broj iz intervala (1,n)
3. Ucesnik A generiSe javni klju¢ pub, = gP'«(mod n)

4. Ucesnik B generise javni klju¢ pub, = gP"*(mod n)

Razmena kljuéa

1. Ucesnik A $alje svoj javni klju¢ uc¢esniku B
2. Ucesnik B ra¢una vrednost k = pub!"*(mod n) = (g"")P""(mod n) = g'«P""(mod n)
3. Ucesnik A Salje svoj javni klju¢ uc¢esniku B

4. Ucesnik B ra¢una vrednost k = pub!"*(mod n) = (g")P""(mod n) = g'«P""(mod n)

Dobijena vrednost k predstavlja zajednicki klju¢ za simetri¢nu enkripciju podataka koji ¢e se
razmenjivati izmedu ucesnika.



Diffie-Hellman Protokol

Javno: g,n
A B
Tajno: priv, Tajno: priv,
Javno: Javno
pub, = g""a(mod n) pub pub, = gP""s(mod n)

v

Q
® © 6 & &6 6 0 0 0 0 0 o 0 0o 0o 0 o >

k = pubgrivb(mod n) = gP"™eP"Vs(mod n)

i~
<
S

S

k = pubé’riva(mod n) = gPrvaP"™o(mod n)

.......A...................

Dijagram protokola razmene kljué¢a Diffie-Hellman algoritmom

ELGAMAL

ElGamal algoritam za enkripciju podataka. Nastao je kao prosirenje Diffie-Hellman algoritama i
zbog svoje osnove, bezbednost algoritma takode lezi u tezini izra¢unavanja diskretnog
logaritma. Algoritam se uglavnom koristi za potrebe enkripcije.

Postavka (tajna)

0. Javni parametri: g, n, gde je g generator mukltiplikativne grupe prostog reda n
(n je prost broj)

1. Ucesnik A generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)



2. Ucesnik B generise privatni klju¢ pry, kao slucajni broj iz intervala (1,n)
3. Ucesnik A generise javni klju¢ pub, = gP'«(mod n)

4. Ucesnik B generise javni klju¢ pub, = gP"*(mod n)

Enkripcija / dekripcija

1. Ucesnik A generiSe slucajni broj k iz intervala (1,n)

k = random(1,n)

2. Ucesnik A izra¢unava vrednost maskirajuéeg kljuca

mask, = gk(mod n)

3. Ucesnik A poruku m enkriptuje pomo¢u maskirajuceg i javnog kljuca ucesnika B

m,=m -pubé‘(mod n) =m- (g™ (mod n) = m - g"P"™(mod n) = mE(mod n)

4. Ucesnik A Salje enkriptovanu poruku m, ucesniku B, zajedno sa maskiraju¢im kljuc¢em

A — (m,, mask,) - B

5. Ucesnik B izra¢unava vrednost E, pomoc¢u maskirajuceg kljuca i svog privatnog kljuca

E = masklf "Mo(mod n) = (g5)P"e(mod n) = gP"™*(mod n)

6. Ucesnik B izra¢unava multiplikativni inverz vrednosti E po modulu n i njime mnozi
maskiranu poruku dobijenu od uéesnika A

m, - E Ymodn)=m - E - E"Y(mod n) = m(mod n)



ElGamal Protokol

m, - E, - mask]fm“(mod n)
b

Poruka: m,
=m,-E, - Eb_l(mod n) = my(mod n)

Javno: g,n
A B
Tajno: priv,, k, . Tajno: priv, , k,
— k . :
E = pubb“(mod n) : R pubclfb(mod n)
Javno: . Javno:
pub, = g"«(mod n) - mE,  pub, = g’ (mod n)
mask, = gk(mod n) . maskk . mask, = gk (mod n)
: }: priv
Poruka: m,; - my-E,-mask "*(mod n)
myky, .
T =m -E,- E;'(mod n) = m;(mod n)
mask,

......A...........

Dijagram protokola enkripcije EIGamal algoritmom

MESI-OMURA

Tako algoritam nije predstavnik ni grupe simetri¢nih niti asimetri¢nih algoritama, zbog
sli¢nih algebarskih osnova i snage koja se zasniva na tezini nalaZenja diskretnog logaritma,
algoritam Mesi-Omura bi¢e naveden u ovom poglavlju. Zbog svog karakteristi¢cnog protokola
koji se odvija u tri koraka razmene poruka, ovaj algoritam pripada grupi Three-pass protokola.



Postavka:
0. Javni parametri: Polje , g veliki broj.
1. Ucesnik A bira slucajan broj e, iz polja F, , uzajamno prost sa g — 1

2. Ucesnik A racuna vrednost broja d,, za koji vazi:

ey d,=l(modg—1) - d,=e; (modg—1)
3. UCesnik B takode bira slucajan broj eg iz polja F,,, uzajamno prost sa g — 1

4. Ucesnik B rac¢una vrednost broja dp, za koji vazi:

eg-dg = 1(mod q) = dg = egl(mod q)

Razmena kljuca

1. Ucesnik A vrednost kljuca k enkriptuje pomocu broja e,:
k — k°(mod q)

2. Ucesnik A Salje enkriptovan kljuc¢ k u€esniku B

3. Ucesnik B enkriptuje dobijenu vrednost svojim klju¢em ey:
k(mod q) — (k®)*s(mod q) = k°“s(mod q)

4. Ucesnik B rezultat svoje enkripcije vra¢a ucesniku A

5. Ucesnik A vrsi dekripciju dobijene vrednost pomocu d;:
ké¢s(mod q) — (k°8)(mod q) = ks(mod q) = ks l(mod q) = k(mod q)

6. Ucesnik A $alje izra¢unatu vrednost ucesniku A

7. Ucesnik B vrsi dekripciju dobijene vrednosti pomocu djy i otkriva vrednost kljuca:
kes(mod q) — (k)% (mod q) = k“%(mod q) = keBef;l(mod q) = k'(mod q) = k(mod q)



Mesi-Omura Protokol

Javno: F p

A B
Tajno: e, , Tajno: ey,
dy=ey'(modgq—1) . dy=e;'modq—1)
kljuc: k : :

Jhe . k°(mod q) .

= :

kecs(mod q) -

< .

 kecsh(mod g) :

: o k% (mod q) = k(mod q)

Dijagram protokola enkripcije EIGamal algoritmom
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KRIPTOGRAFIJA NAD ELIPTICKIM
KRIVAMA

Elipticke krive su kubne krive oblika y* — a;xy + a3y = x° + a,x* + a,x + a,. Za potrebe
kriptografije, upotrebi su i krive sa neSto kra¢im zapisom, ¢iji su koeficijenti

a, = a, = a; = 0 pa je kriva oblika y*> = x> + a,x + a; ili u uobi¢ajenom zapisu
yV=x3+ax+b (Vajerstrasova kriva). Iako su ove krive poznate u matematici kao
beskonacni skupovi realnih tacaka, u kriptografiji se definiSu nad konaénim poljima
(vrednosti x i y su iz kona¢nih skupova, u oznaci y2 = x>+ ax + b (mod p)). Iz tog razloga,
neophodno je definisati polje tacaka i koeficijenata.

Razlog koris¢enja eliptickih krivih, pored postojecih kriptosistema sa javnim klju¢em koji se
zasnivaju na teSkoci reSavanja problema diskretnog logaritma, je taj $to se sa istom duZinom
kljuca u sistemu sa eliptickom krivom obezbeduje znatno vec¢a bezbednost nego Sto je to
slu¢aj sa prethodnim kriptosistemima. Primer takve paralele je da je za ostvarivanje
bezbednosti nivoa RSA sa 2048-bitnim klju¢em potreban samo 256-bitni klju¢ pri enkripciji
zasnovanoj na elipti¢koj krivoj. Pri konstrukciji Vajerstrasove krive (prema standardu FIPS

184-6) za koeficijent a uzima se vrednost a = — 3(mod p), gde je p red polja nad kojim je

generisana kriva pa su te jednacine oblika y* = x* — 3x + b (mod p)

Neke standardne eliptic¢ke krive su definisane od strane NIST (National Institute of Science and
Technology) od kojih su neke dodatno preporucene od strane NSA (National Security Agency).
To su krive NIST P-256 i NIST P-384 sa koeficijentima:

NIST P-256:
p= 2256 _ 2224 + 2192 + 296 —1
= — 3(mod p)

b = 41058363725152142129326129780047268409114441015993725554835256314039467401291



NIST P-384:
p= 2384 _ 2128 _ 296 + 232 —1
a = — 3(mod p)

b =27580193559959705877849011840389048093056905856361568521428707301988689241309860865136260764883745107765439761230575

Dodatne korisne preporuke za odabir koeficijenata krive mogu se pronadi na adresi:
www.secg.org/SEC2-Ver-1.0.pdf

Pored VajerStrasovih krivih, u upotrebi su i Koblitz krive (koje nose ima po Nilu Koblicu,

jednom od autora ove familije krivih). Ovaj tip krivih definiSe se Sirom jednacinom
y? —xy = x> + ax® + b (mod p) kod koje su samo koeficijenti a, = a; = 0 dok je a; = 1.
Osobina Koblic krivih je da tacke krive nisu simetri¢ne u odnosu na x-osu (kao $to je slucaj

kod Vajerstrasovih), ali i da je vrSenje operacija nad tackama krive nesto efikasnije.

Bitcoin i Ethereum koriste Koblic krive za generisanje privatnih i javnih kljuceva iz kojih se
izvodi adrese novcanika.

U daljem tekstu ¢e diskusija biti zasnovana na Vajerstrasovim krivama.

OPERACIJE NAD TACKAMA ELIPTICKE KRIVE

Nad tackama elipticke krive, definisane nad kona¢nom polju, osnovna je operacija sabiranja
tac¢aka. Zbir tacka krive P i Q definiSe se kao tacka simetri¢na (u odnosu na x-osu) presecnoj
tacki jednacine eliptic¢ke krive i jednacine prave koja prolazi kroz tacke P i Q.

P+Q=R

Specijalni slucéaj predstavljaju tangente krive, kod kojih su tac¢ke P i Q jednake (tangenta
prolazi kroz jednu istu tacku. Pri tom slucaju, operacija sabiranja naziva se operacijom
dupliranja tacke.

P+P=2P


http://www.secg.org/SEC2-Ver-1.0.pdf

—A

Primer zbira talaka P + Q, rezultujuée tacke preseka sa eliptickom krivom -R i njene
projekcije u odnosu na x-osu R.

Posebno, uvodi se nova tacka, takozvana beskonacna tacka, koja predstavlja tacku susreta
svih horizontalnih pravih i krive u beskonacnosti i definiSe se kao neutral za sabiranje.
Beskonacna tacka bi¢e u daljem tekstu oznacena simbolom 0.

Pravila koja vaZe za sabiranja sa beskona¢nom tackom su:

P+0=P
0+P=0
P+(-P)=0
0+0=0

Oduzimanje se svodi na sabiranje sa inverznom tac¢kom, pri ¢emu je inverzna tacka tacke

Q(x,, y,) tacka —Q = (x,, — y,).



IZRACUNAVANIJE ZBIRA DVE RAZLICITE TACKE NA
ELIPTICKOJ KRIVOJ

Neka su P = (xp, yp) iQ = (xq, y,) razliite tacke na eliptickoj krivoj sa jednacinom
y? = x> + Ax + B. Neka je ta¢ka R = (x,,y,) rezultat zbita tataka P i Q o odnosu na

navedenu elipti¢ku krivu.

Za pravu y = kx + n koja prolazi kroz tacke P i Q vazi:

Yo— ¥
k= g~ Ip
Xg —Xp

e n=—kx,+y,

Yg = Vg~
A M

Xg —Xp Xg = %p

pa je konacna jednacina traZene prave: y = $ X, + V)

Potrebno je naci tacke preseka prave i elipticke krive. Poznato je da prava sigurno preseca
krivu u tackama P i Q (kroz koje prolazi i pomocu kojih je definisana). Ostaje da se izrac¢una
treca tacka preseka. Ako su P i Q razlicite realne tacke, po definiciji kubne krive postoji tre¢a

realna presecna tacka R'(x,, y,). Treca tacka preseka izra¢unava se kao reSenje sistema:
y=kx+n

y2=x’+Ax+B

Iz prve jednacine sledi da je:

y? = (kx + n)*> = k*x? + 2kxn + n?

Kako je iz polazne jednacine krive y* = x°> + Ax + B i y? = k*x? + 2kxn + n” sledi da i

desne strane obe jednacine moraju biti jednake pa je:
x>+ Ax + B = k*x* + 2kxn + n’

lix>+Ax+B—k*x>=2kxn—n’>=x>-k’x>+ (A =2kn)x+B—-n*>=0



Kako dobijena jednacina x> — k?x? 4+ (A — 2kn)x + B — n? = 0 predstavlja polinom sa
nulama u prese¢nim tackama prave i elipticke krive, oa se moze izraziti i kao proizvod
korena kubne jednacine:

(x = x,)(x = X, )(x = %)) = 0
ili nakon mnozenja:
(x = x,)(x — x,)(x — x;)

= (x? - XX, — XX, + X,X,)(x — X,)

3 2

= x> — x’x/ — x*

/ 2
Xy T XXX, — X

" xp+xxx’+xxx—xxx’

P prq  Tprgtr
— 3 N2 / / _ ’r
=x" — (X, + X, + X)X + (x,x, + x, X, + x,x,)x — x,x,%. =0

Sada je potrebno izjednaciti koeficijente iz poslednje i prethodne jednacine.

Uz x> u obe jednacine stoji 1. Uz x? u prvoj jednacini je —k? dok je u drugoj —(x, + x, + x,)

te ovi koeficijenti moraju biti jednaki:

2.2 _ _ N2
—k“x" = —(x, + x, + x)x
2 _ /

k= =x,+x,+x

A _
X, =k"—x,—x,

U kompletno razvijenom obliku, koordinata x, jednaka je:

Yqg =,
x, = (L2 —x —x

— p g
Xg — %p

gde su (xp, yp) i (xq, yq) koordinate poznatih polaznih tacki P i Q.



Ovim postupkom pronadena je prva koordinata presecne tacke R'(x), y.). Druga koordinata,

v, lako se izrac¢unava iz jednacine prave:

vi=k-x. +n
ili u razvijenom obliku:
,_Ya 7, Vg™
Yr= X = ( )xp+yp
Xg = p Xq = Xp

gde je x| koordinata tacke R'(x/, y/) izra¢unata u prethodnom koraku.

Kako je rezultat sabiranja dve tacke na eliptickoj krivoj tacka koja je simetri¢na u odnosu na
trecu tacku preseka prave koja prolazi kroz tacke-sabirke i krive, trazena tacka R za koju vazi

P + QO = R simetric¢na je u odnosu na presecnu tacku R’ te dele istu x koordinatu dok je y

koordinata inverzna. Konac¢no:

P+Q=R=(x,~))

IZRACUNAVANJE VREDNOSTI DUPLIRANE TACKE

Kako je napomenuto, moguc je slucaj kada su obe tacke pri sabiranju jednake, te prava sece
elipticku krivu kroz dve tacke umesto kroz tri. Ova situacija predstavlja specijalni slucaj
sabiranja gde je:

P(x,,y,) = OQ(x,,y,) = X, =X, ¥, =Y,
pa bi onda, prema prethodnom ra¢unu, x koordinata presecne tacka bila jednaka:

Yg ™ Vp

/ 2

X = — X, — X

r (xq_xp> » X
Yp = Wp

= (LY —x, -3,
Yp — p

_ Vo
—(O) 0



Sto je nedefinisano. Ipak, kako je poznato da je trazena prava zapravo tangenta elipticke krive

koja prolazi kroz tacku P(x,, y,), koeficijent prave dobija se ratunanjem izvoda:

)
i -/ y*=(x>+Ax+B)
Ox
0
oy =32+ A
0x
oy 3x° 4+ A
Sx 2y
Sto je u tacki P(xp, yp):
2
I = 5y _ 3Xp +A
0x 2y,
pa je za sad jednacina prave oblika:
y=kx+n
3x[f +A
y = x+n
2yp

Konacno, jednacina prave je:



Tacka preseka dobijene prave i elipti¢ke krive ra¢una se kao u prethodnom slucaju:
x> —k*x*+(A—2kn)x+B—n*=0

Osim $to u ovom slucaju polinom preseka ima dvostruki koren, jer su dve nule polinoma u
istoj tacki:

(x = x,)(x = x,)(x — x;) = (x — xp)z(x —x)=0
Nakon mnozZenja:
(x — xp)z(x — X))
= (x? - 2xxp + xg)(x — X))

— 3 2. 2 / 2. 2.0
=X — XX, — 2x7x, + 2xx,x, + X, X — XX,

~

— 3 (! 2 / 2N+ 42
=X (xr+2xp)x +(2xpx,,+xp)x X, X

~

Izjednacavanje koeficijenata:
k*> = x/ + 2x,
x. = k? - 2x),
= (3x§_+A)2 - 2x,

2yp

Racunanje koordinate y, sledi direktno iz jednacine prave:
y.=kx.+n
3x; + A 3x; + A
2yp 2yp
3x§ + A
= — . — xp) +

2yp

Konacno:

R(x,.y,) = (x,, — y,)



VISESTRUKO SABIRANJE TACKE ELIPTICKE KRIVE

Sad, kada je definisano sabiranje i dupliranje tacke, moguce je viSestruko sabiranje tacke. n-

tostruko sabiranje tacke P samom sobom oznacava se sa nP.

Tako je moguce racunati n-tostruku vrednost tacke kao uzastopno sabiranje tacke:
nP=P+P+P+...+P=2P+P+P+...P

Sto zahteva n sabiranja, efikasniji pristup je koriséenje $to vise izracunatih dupliranih
sabiraka.

Trostruka vrednost: 3P = P+ P+ P = 2P + P, pri Cemu je prvo sabiranje udvostruc¢avanje

tacke P dok je drugo sabiranje regularno sabiranje dve razlic¢ite tacke (2P i P)

Cetvorostruka vrednost: 4P = P+ P + P+ P = 2P + 2P = 2(2P), pri ¢emu je jedno

sabiranje upotrebljeno za racunanje 2P i jedno sabiranje za 2P i 2P

u opStem slucaju:

n
Parnon:nP=P+P+P+...+P=2P+...+2P=2(5P)

Neparnon: nP =P+P+P+ ...+ P=2P+ ... +2P+P=2n—-1)P+P

Pri ¢emu je potrebno O(log(n)) mnoZenja.



GRUPA TACAKA ELIPTICKE KRIVE

Skup tacaka elipticke krive definisane na kona¢nom polju ¥, sa prethodno definisanom

operacijom sabiranja tacaka predstavlja komutativnu grupu. Oduzimanje se svodi na
sabiranje inverzom drugog sabirka.

Neutral: Inverz: Asocijativnost

P+0=P P+(—-P)=0 P+Q)+R=P+(Q+R
O+P=P —-P+P=0

0+0=0

Na osnovu ove osobine tacaka elipticke krive mogu se izvesti oblici algoritama definisani u
prethodnom poglavlju (nad grupom celih brojeva) sada nad grupom tacaka krive sa
operacijom sabiranja tacaka. Napomena stoji da pojedine krive nemaju generator ili da imaju
viSe generatora koji generisu razlicite delove krive, iz tog razloga je bitan pazljiv odabir
parametara kako bi krive bile upotrebljive u realnim uslovima.

DIFFIE-HELLMAN NAD GRUPOM TACAKA ELIPTICKE
KRIVE

Odabirom generatora krive za vrednost g i zamenom operacije stepenovanja (uzastopnog
mnozenja) operacijom mnozenja (uzastopnog sabiranja), lako se konstruiSe varijanta ovog
algoritma nad eliptickom krivom.

Postavka (tajna)

0. Javni parametri: G, n, gde je gG generator grupe tacaka elipti¢ke krive nad poljem Fn
(n je prost broj)



Ucesnik A generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)
Ucesnik B generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)
Ucesnik A generiSe javni klju¢ pub, = pr,- G(modn) =G+ G + ...+ G(mod n)

Ucesnik B generiSe javni klju¢ pub, = pr, - G(mod n)

Razmena kljuéa

4.

Ucesnik A $alje svoj javni klju¢ ucesniku B
Ucesnik B ra¢una vrednost k = pub, - pr,(modn) = G - pr, - pry,(mod n)
Ucesnik A $alje svoj javni klju¢ ucesniku B

Ucesnik B ra¢una vrednost k = pub,, - pr,(modn) = G - pr, - pry(mod n)

Dobijena vrednost k predstavlja zajednicki klju¢ za simetri¢nu enkripciju podataka koji ¢e se

razmenjivati izmedu ucesnika.

Diffie-Hellman Protokol nad eliptickom krivom

k = pub, - priv,(modn) =G - priv, - priv,(mod n)

Javno: g, n
A B
Tajno: priv, Tajno: priv,
Javno: Javno:
pub, = G - priv,(mod n) plxlb pub, = G - privy(mod n)

k = pub, - privi(modn) = G - priv, - privy(mod n)

Q
® © 0 & &6 & 0 0 0 0 o o 0 0o 0 0 o

pub,,

.......A...................

Dijagram protokola razmene klju¢a Diffie-Hellman algoritmom



ELGAMAL NAD GRUPOM TACAKA ELIPTICKE KRIVE

ElGamal algoritam sa nad eliptickom krivom konstrui$e analogno Diffie-Hemlan algoritmu.

Postavka (tajna)

0.

Javni parametri: g, n, gde je g generator grupe tacaka elipticke krive nad poljem F,

(n je prost broj)

1.

Ucesnik A generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)
Ucesnik B generiSe privatni klju¢ pr, kao slucajni broj iz intervala (1,n)
Ucesnik A generiSe javni klju¢ pub, = pr, - G(modn) = G+ G + ...+ G(mod n)

Ucesnik B generiSe javni klju¢ k = pub, - pr,(mod n) = G - pr, - pr,(mod n)

Enkripcija / dekripcija

Ucesnik A generiSe slucajni broj k iz intervala (1,n)

k = random(1,n)

Ucesnik A izra¢unava vrednost maskirajuceg kljuca
mask, = G - k(mod n)

Ucesnik A poruku m enkriptuje pomoc¢u maskirajuceg i javnog kljuca uéesnika B. Prvo je
potrebno poruku m mapirati na neku od tacaka krive oblika M = (m, y), za neko y za

koje tacka M pripada krivoj.

M,=M - puby, - k(modn) =M+ G - priv, - k(modn) =M+ G - k - priv,(mod n) = M + E(mod n)

Ucesnik A 3alje enkriptovanu poruku m, ucesniku B, zajedno sa maskiraju¢im klju¢em
A—M,, mask,) - B

Ucesnik B izra¢unava vrednost E, pomo¢u maskirajuéeg kljuca i svog privatnog kljuca

E = mask, - privi(mod n) = (G - k) - privi(mod n) = G - priv, - k(mod n)



6. Ucesnik B izra¢unava multiplikativni inverz tac¢ke E po u grupi krive i njime sabira
maskiranu poruku dobijenu od uéesnika A

M,+ (=E)modn)=m+ E+ (—E)(mod n) = M(mod n) = (m,y)

EIGamal Protokol nad elipti¢kom krivom

M, + E}, - mask,, - priv,(mod n) Poruka: m,

=M, E,+ (—E,)(mod n) = My(mod n) = (m,,y)

Javno: G, n
A B
Tajno: priv,, k, . Tajno: priv, , k,
E, = pub, - k,(mod n) : :  E,=pub,- k(modn)
Javno: : Javno:
pub, =G - priv,(mod n) : M, +E, . puby=G -priv,(modn)
mask, =G - k,(mod n) . maskk . mask, =G - k(modn)
. >. .
Poruka: m, « M, +E, +mask_-priv,(modn)
myEk,
. =M, +E,+ (—E,)(modn) = M,(mod n)
mask,

......A...........

Dijagram protokola enkripcije EIGamal algoritmom
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