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bUTHWM aCnNeKkTu

* 1a nn je peanHo aay puamy ,Ympu myikm®
TEPOPUCTU NPEey3MYy KOHTPOANY HaA YINHHOM
PACBETOM, CUCTEMOM 33 rac u eIeKTPUYHe eHepruje?

* [I[pobemaTyHM acneKkTu:
* XaKkepwu
* Mansep
* Cajbep KpuMmmnHan u cajbep Hanaau
* OHANajH rnacame



XaKkepu

* OpUrnMHaNHoO 3HayeHe pevn Xxakep — OHaj Koju
UCTPaXyje, npeysmma puUsuK.

* MIT kKnyb 3a moaenoBatbe Kenesnmua 1950-umx.

* HajoaaHnjn YnaHoBmM cy octajanu ueny Hoh aa
nobosbllaBajy BEIMKN MOAEN KeNne3Hunue
ncnujajyhu senmke KonnumHe Koka-Kone.

* ,XaKk" je 3a bbUX NpeacTaB/bano yHanpehere
Mmozena u pey , xakep“ je buna 3HaK NoWTOBaHA.

* Kpajem 1950-nx HeKn oA Xakepa Ccy 3aBpLUNIN
KypceBe nporpamupamsa... Octano je ncropuja...



XaKepu - Wwnpere

* Hekn pnamosu cy AonpuHenmn Wnpery naeje 3a
XaKepucarbem, Hnp. PaTHe urpe n3 1983.

e JlaHac cy xakepu Hajuyewhe OHM KOju NOKyLWaBajy Aa Aobujy
HeayToOpWU30BaHW 3/IOHAMEPHUN NPUCTYN pPavyyHapmma u
PAYYHAPCKUM MpeXKama.

* [Mpucrynu:
1. Morahawe KopucHUYKor umeHa u wuodpe. Kaga je oso moryhe?

2. [pucnywkKkusambe, ,regarbe n3Haa pameHa”
(eHr. eavesdropping)

3. MpeTpaxnBarbe cmeha - Heke pupme He YHULITaBAjy NanmMpHO
cmehe — Kako ce 0BO MOXKe UCKOPUCTUTN?

4. CoumjanHun NHXewEepPUHr — norogaH y sehmm KomnaHujama. Hnp.
Bac Ha3oBe Ha Nocay U NpeacTaBu ce Kao wed Bawer weda.



Ka3He 3a xakepucame

* Ka*KtbnBe aKTUBHOCTMU:
* [lpeHoc Koaa (Bupyca, upBa)

* HeayTopusoBaHu npuctyn Tyhum Hanosmma
(4aK 1 Kaga Hema NpuUcTyna AaToTekama)

* [IpeHOC NoBep/bUBUX BNAAUHUX MHPOPMaLMja
* TprosuHa wndppama

* PauyHapcKke npeBape

* PayyHapcke yueHe

* Y AMepuum je MaKCMMasiHa Ka3Ha
20 rogmHa 3ateopa 1 250.0006.

* Y Cpbunju cy HUKe Ka3He, a Hajuewhn obamnK npesape
je Hurepujcka npesapa.



AHanun3a cnydaja - Firesheep

* BehnHa UHTepHeT (http) caobpahaja Huje
WndpoBaHa, a CAaMO HEKU KPUTUYHU AeN0BU
HNp. oroBakbe, Nnpuctyn nnahawmma nta. Jecy
(https). 3awTo HMje cBe?

* bexknyHe mperxe cy nocebHo npobnemaTnyHe jep
je pe4y o pagmo CUrHany Koju moxe 6utu
NPEeCPEeTHYT.

e Sidejacking” je Bng 3noynotpebe y Kojem ce
npucaywkyje npeHoc y oksupy WiFi mperke u
y3nma Konaumh Koju KopnucHmK aobuja opg cajta.



AHanun3a cnydaja - Firesheep

* [Ipobnem ca MHOIMM CajTOBMMA j€ LLUTO MAKO MMajy
WndpoBaHY KOMYHUKALKjy NpU ayTopu3saumjm,
Konlaunhum HUCY WndpoBaHM.

* Epuk batnep je 2010. HanpaBMo eKcTeH3mnjy 3a Firefox

nopa Ha3ueom Firesheep:

* HaKoOH KNMKa Ha ayrme ,,Start capturing” KopucHuk 6um Bnaeo
CNUcak camx sbyan Koju kopuctn WiFi y 6a13mHm u cajtose

KOje cy noceTunu.

e KAMKOM Ha HeKo ume u oarosapajyhu cajtT oH 6u npmucTynmo
NAaTOM CUCTEMY ayTOPU30BaH KAao NPaBu KOPUCHUK.

* LLITa mnucnute, 3awTo je batnep 1o ypagmno?
e [1a 11 je TO WTO je ypaano 6mno eTuykn?



Mansep

* 3/IOHAaMepPHU NPOrpamm Koju ce UHOUNTPUPAjy Ha
Baw payyHap:

* LlItTa mory ga paae HakoH Tora:

* HnwTa cneumnjanHo, Tpowe NpouecopCcKo Bpeme.

* YHMwTaBajy buTHe aaTtoTeke.

* [lpey3nmajy KOHTPONY Hag PavYyHAPOM:
* Kopucte Baw payyHap Kao peno3nuTopujym 3a YKpaaeHe KapTuue.
* Baw pPayvYyHap CUMyanpa Beb cepBep 34 I'IOpHOI'pad)CI-(M N\aTepMjan.

* Baw payyHap BpLM Hanaje Ha Apyre pavyHape y uu/by aobunjama
npaBa npuctyna (eHr. denial-of-service attack).



Brpycu 1 LpBU

* Bupyc je camopenanumnpajyhu nporpam Koju ce Hanasmy
OKBUPY HeKor AomahuHa (apyror nporpama).

* Kaga ce noKpeHe UHcTanaumja gomahmHa, Hajnpe ce
NoKpeHe BMpyc 1 NnpoHahe apyror aomahmHa y Bawem
PAYyHapy n tbera nHpuumpa.

* Mory ce npeHoCUTU N NyTEM UMejn AoaaTaKa
(eHr. attachment)

* BehuHa nmejn KnujeHata oBo cnpeyasa.

* Hekn BUpycu mory 6uTtn penatmBHo 6e3onacHM n camo
3ay3MMaTU MEMOPUjY U TPOLINTU NPOLLECOp.

e [lpyrn mory 6pumcaTti gaTtoeKke u CIMYHO.
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AHTUBUPYC NPOrpamm

* JaKo je BUTHO aa Byay aXXypHMW.

* BehnHa nHdekuumja supycmma ce getuasa 36or
HeaXypHOr aHTUBUPYC coPpTBeEpa.

* CTanHO ce NnojaB/byjy HOBU TUNOBU BUpPYCaA.
* [locTOje M Na*KHU aHTUBUPYC NPOrpamum.



LipBY

* [Iporpam Koju npoHanasun CUrypHOCHe nponycre y
PavYyYHAPCKOj MpeXun n lwmnpu ce.,
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PobepT Mopuc

* PobepT Mopuc je noyeo Aa yuun Unix jow Kaga je buoy
OCHOBHOj WKoAKN. Hberos oTau, je pagmo y benosum
nabopartopujama U OHU CYy UMaNM NPUCTYN NOCNOBHUM
padyyHapuma og Kyhe.

* Ybp30 je Mopuc oTKpmo curypHocHe nponycte y Unix-y na je
MOrao HMpP. 43 YNTa MejoBe APYIUX /byan Y MPen u
C/INYHO.

e Kao cTyaeHT OCHOBHUX CTyAMja Ha XapBapAay NocTao je
NMO3HaT Kao cTpydrbak 3a Unix n ybp3o cy ra 3anocimnmy
Benosmum nabopaTtopujama.

 CranHo je npasuo Wane Ha Xapsapay, Hrp. ybaumo je aa npe
JIoroBakba CTyAeHTU MOPaAjy Aa O4roBOpe Ha NUTake Koje
noctassba Oracle, a HAKOH TOra Aa M camu NOCTaBe NUTAHbLE.
HapaBHO Huje nocTtojao Oracle, camo cy jeaHU Apyrmma
NOCTaB/ba N NUTaAHbA.



NHTepHeT ups — PobepT Mopuc

* Kapa je 6M0 Ha NOCTANUNIOMCKUM CTyANjaMa Ha
Cornell-y noctao je onceaHyT NpaB/beHEM LIPBA
Koju he npobutn Unix cUrypHoCT.

* HberoBa nucra xesa je buna cnepeha:
* UHPUUKMpPaj 3 MmalLIMHE NO STOKANHO] MpPEeXKU
* Kopuctn CPU camo ako je choboaaH
* /3beraBaj cnopuje mallinHe
e MpoBasbyj” wndpe y ums/by Wnpera Ha gpyre payyHape

* Lnsb upBa HMje 6o aa owTeTn payyHap, seh aa
YBUAM HA KOJTIMKO MAaKCUMMAJIHO pavyyHapa MOXKe A3
ce npowmnpun!



MNHTepHeT LpB - IaHCKUpPatbe

* Mopwuc je naHcnpao UHTepHeT UpBa 2. HoBembpa
1988. rognHe y MIT nabopatopujama.

* LpB je Ha HEKOIMKO AaHa oHecnocobuo BehunHy
Taja AOCTYNHUX padyHapa (UHTepHeT je Tana
VK/by4MBaAO MaxoOM YHUBEP3UTETE).

* Mopwuc je KacHuje nsbayeH ca Cornell-a n ocyhen
Ha 3 rogmMHe YyC/I0BHO U HOBYAHY Ka3Hy.

e 1a nn je Mopunc 6uo eTnyaH?



J1pyrn NO3HaTU LLPBU

* 2004. SASSER

* 18 MMAMOHa MHEeKUUMja.

* /3a3MBao0 rawere padyyHapa — BeAMKKU npobaem 3a
aBUOKOMMNaHWje, }enesHuLe u CNYHO.

* KpuBau,— cegamHaecTorogmilbak, Hemad,

e 2008. Conficker

* OKo 15 mmnnoHa nHdpekymnja yrkwydyjyhmn n nobap aeo
BOjHe MHTepHeT mpexKe y PpaHuUyCKOoj, EHrnecKoj uta.

* Linperbe no payyHapmma Koju HUCY MManm nocneamu
Microsoft Update.

* KpuBal HUje OTKPUBEH.



Ilpyrn BMOOBW Ma/iIBEPa

* Cross-side scripting
* YbaumBarbe cTpaHor nporpama y Beb cajrt

* HaBoheHo npey3mnmame (drive-by download)

* [lpey3nmarbe manBepa jep KOPUCHUK MUCN Aa je TO
HewTo Apyro (McKave nonyn, aXXHW pe3yaTaT rymi
npetpare U CIMYHO)

* TpOjaHCKM KOHb

* MHPUNTMPa ce n NOTOM HNp. Npey3nma wudpe 3a
pavyHapcKe urpe Uta.

* Rootkits
* Spyware, Adware...



Cajbep Hanaau

* EKOHOMCKa KopucTt og HTepHeTa HEKO/IMKO XU/baaa
MUNUjapAU roanLlHbe U pacTe.

* OBO YMHU NHTEPHET NPMMaM/bUBUM 338 OPraHU30BaHM
KPpUMMUHanN.

* TUNOBM HanaAa:
* [Meuarbe 1 neuatrbe wranom (phishing and spear phishing)
* Yb6aumsame SQL Koaa (SQL injection)
* DoS n DDoS



[leuatse

* Hanagay wasbe MnanoHe mejnoBa ca MHGoOpMauujom aa je
KOPUCHUYKM HANOr
Ha HNP. AMAa30HY KOMNPOMUTOBAH.

e Ty je u NaXXHU NNHK Ka ,,AMa30HY" KOjU KOPUCHUK KNUNKHE.

* KOpUCHUK buBa npeycmepeH Ha
NaXKHy cTpaHuuy ,,AmasoHa” n aytopusyje ce.

* HapaBHO, TO je caMoO MacKa cajTa U OH je 3anpaBo 0430 CBoje
MHdopmaumje:
HA/1I0T U KOPUCHUYKO UME

* HeKoNMKOo CTOTUHA XM/bada yCNeLwHMX Hanaaa neuartbem
roauLlHse.

* MNeuare WTanom — BapujaHTa ca uubarbem ogpeheHe rpyne
KOPUCHUKA HNpP. CTapujux ocoba.



YbaumBare SQL Koaa

* YbaumBame SQL Koaa y TEKCTYa/IHO NOJbE 33 YHOC HIP.
Hanora nau wnepe.

* BehnHa no3Hatux UHTEpHET cajToBa MMa 3aUTUTY
NpPOTUB OBOra.

* [lpuMmep — KOPUCHUYKM YHOC 3a NpeTpary:

txtUserld = getRequestString("Userld");
txtSQL = "SELECT * FROM Users WHERE Userld =" + txtUserld;

* lllTa aKo ce yHece y TeKcTyanHo nosve 464 or 1=1 “

e lobwnja ce:
txtSQL = "SELECT * FROM Users WHERE Userld =464 or 1=1



DoS (denial of service)

* Unsb HMje kKpaha nopaTtaka Beh oHecnocob/baBambe
pavYyHapcKor cuctema (cepsepa).

* CepBep 6MBa HaNagHYT NOjeANHAYHO NN
CUMY/ITAHO OA, CTPaHe APYrnx cuctema.

° MCTOBpeMeHO ce nowadasby Xm/bae 3axXxTeBa WITO
CUCTEM HE MOXe A4d NoagpXxnN U C1INYHO.

* DDoS — anctpubymnpaHa BapujaHTa oBOr Hanaaa



Cajbep KpMMMHan

* [Mpoaaja mannumosHor codpTBepa (ManBepa) Ha
nnerasiHUM aykumjama oOHOM KO HajBuLLe NOHYAMW.

* JeaHa mawwmnHa nHemumpaHa Adware coptsepom
foHece y npoceKky 1S meceyHo:

e 33KOH BeIMKKux bpojeal

 Jlorepu 3a TacTaTtypy — jako onacHu copTBEpU:
e Kpaha KpeanTHuUx Kaptunua
* 3noynotpeba nnaheHnx ycnyra



Cajbep nHumaeHT - Blue Security

* 2006. N3paencKka komnaHwuja Blue Security:

* AHTM-CNaM CUCTEM KOju MHCTanMpaTte n Kaaa Bam cturHe
nopyka Hajnpe 6uBa NnpoBepeHa of cepsepa.

e AKO cepBep NOTBPAU Aa HWje cnam NPOonyLITa NOPYKY Ka
npumaodly.

* Y CynpoTHOM Ce La/be NOPYyKa YNo3opeHa NoLn/baoLy
OLHOCHO ,,cnamepy”.

* OBO je Bpa0 6p30 ,3aTpnano” caHayynhe cnamepa n MHorm
Cy oayctann oa Hanaaa Ha Blue Security kKopucHuKe.

 Mehytnm rpyna cnamepa Huje oaycrasa u HacTaBuUAa
je jow »xewhe DDoS Hanage Ha Blue Security.

* HapaBsHoO, Blue Security je yckopo nponao.



Cajbep nHumaeHT — AnbepTta
[ OH3anec

e 2010. AnbepTa loH3anec je ocyheHa Ha 20 rognHa
3aTBOpa.

e Pasnor: SQL ybauunBarbe Koga Kojum je yKpana
130 MUAMOHA KpeaAUTHUX KapTuLa.

* Hajsuwe je 6uno npoHesepa Ha AeOUTHUM OHANAjH
KapTuuama Koje ce 4eCTo Aajy KAao KYMOHMW.

* lliTeta og oko 130 mnnoHa agonapa.



[TONUTUYKM MOTUBUCAHUN HaNaaun

* EcToHWja je opnyumna 2007. rogmuHe Aa USMeCTu CcTaTtyy
PYCKOTI BOJHUKA U3 TasnnHa, rnaBHOr rpaja.

* OBaj noTes je ouereH Kao HenonynapaH mehy pyckum
CTAaHOBHULLTBOM M Yy Pycnjn reHepanHo.

* Mocneaunua je aa cy Pycn nssenn DDoS Hanage HeBuheHmx
pasmepa Ha cajtose EcToHuje.

 OKO MUJIMOH payvyHapa je b0 yK/byyeHo y Hanaa Ha:
* JaBHe ycTaHOBe
* BnagmnHe cncrteme n cucteme Bojcke
* baHKe uTA.

e ChnyHe cTBapwu cy ce aewasane ny [py3ujn, JyxKHoj
Kopeju, Tnbety uta.



OHANQaJH Tnacame

e 360r MHOrOoH6pPOjHMUX HENPABUIHOCTM Ca
,MANUPHUM" r1acakbem MHOre 3emsbe Ccy 3anoyene
NPaKCy rnacarba Ha e/IEKTPOHCKMM MALLMHaMa.

* Y HeKum genosmma Amepuke, nonyt Asbacke je
yBeJeHO OHNajH rnacambe.

* EcToHMja je Buna npBa AprKaBa Koja je yBena
racakbe Ha HMBOY rnacaka 3a NapaaMeHT U
JIOKAJIHY ynpas.y.

* 33 U NPOTUB OHNAjH rNacakba — AUCKyCcHja?



